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PARTE SPECIALE

I reati di cui al Decreto Legislativo n. 231/2001



PREMESSA

La presente Parte Speciale ¢ composta da una parte preliminare dedicata ai principi generali cui deve uniformarsi la
condotta di tutti i Destinatari del Modello e da singole Sezioni dedicate ai reati-presupposto presi in considerazione

sulla base dell’attivita di risk assessment condotta.

In particolare le Sezioni di cui si compone la presente Parte Speciale sono le seguenti:
* Parte Speciale “I”” — Reati nei rapporti con la pubblica amministrazione

* Parte Speciale “II”” — Delitti informatici e trattamento illecito di dati

* Parte Speciale “III” — Reati societari

* Parte Speciale “IV” — Reati di omicidio colposo e lesioni personali colpose gravi o gravissime in violazione delle

norme sulla tutela della salute e sicurezza sul lavoro

* Parte Speciale “V” — Reati di ricettazione, riciclaggio e impiego di denaro o utilita di provenienza illecita,

nonché autoriciclaggio
* Parte Speciale “VII”” — Reati di abusi di mercato

* Parte Speciale “VII” — Reati di falsita di monete, in carte di pubblico credito, in valori di bollo e in strumenti o

segni di riconoscimento

* Parte Speciale “VIII” — Reati contro 'industria ¢ il commercio

* Parte Speciale “IX” — Reati con finalita di terrorismo e di eversione dell’ordine democratico

* Parte Speciale “X” — Reati contro la personalita individuale

* Parte Speciale “XI” — Reati in materia di violazione del diritto d’autore

* Parte Speciale “XII” — Induzione a non rendere dichiarazioni o a rendere dichiarazioni mendaci all’autorita
giudiziaria

* Parte Speciale “XIII” — Reati ambientali

* Parte Speciale “XIV” — Corruzione tra privati

* Parte Speciale “XV” — Impiego di cittadini di paesi terzi il cui soggiorno ¢ irregolare

* Parte Speciale “XII” — Reati di criminalita organizzata

* DParte Speciale “XIII” — Reati transnazionali

In ciascuna delle Sezioni sopra indicate sono descritte: (a) le fattispecie di reato con indicazione di alcune potenziali
modalita attuative degli illeciti; (b) i principi generali di comportamento ai quali i Destinatari del Modello
Organizzativo devono attenersi; nonché (c) i sistemi di controllo preventivo adottati dalla Societa al fine di ridurre

il rischio di commissione dei reati.

Hlustrativa al D.Lgs. 231/2001 — che lo scopo della disposizione sanzionatoria contenuta nel predetto art. 23 sia,
sostanzialmente, quello di assicurare Peffettivita delle sanzioni e/o delle misure cautelati interdittive eventualmente
applicate alla Societa. Senonche, considerato che Part. 23 costituisce una norma di applicazione generale la cui
violazione potrebbe, pertanto, interessare tutte le aree/processi aziendali, la Societa provvedera a fornire di volta in

volta ai Destinatari del Modello specifiche indicazioni volte a garantire il rispetto da parte di questi ultimi, per

PRINCIPI GENERALI



Sono di seguito elencati i principali principi di comportamento ai quali sono ispirate tutte le prassi, le procedure e i

regolamenti interni ai quali tutti i Destinatari del presente Modello devono attenersi:

» il principio di attribuzione delle deleghe e dei poteti di firma, ispirato al principio di segregazione (e, quindi,
separazione dei ruoli e delle responsabilita nelle varie fasi dell’attivita della Societa) e chiara indicazione dei

soggetti delegati, delle competenze richieste ai destinatari della delega e dei poteri rispettivamente assegnati;

» il principio secondo cui le deleghe e i poteri di firma devono essere adeguatamente documentati (in modo da
garantire, all’occorrenza, un’agevole ricostruzione ex post) e devono essere previsti idonei meccanismi di
pubblicita delle procure verso sia all’interno dell’organizzazione aziendale sia verso soggetti terzi che entrano in

contatto con i soggetti delegati;

» il principio secondo cui a nessuno possono essete attribuiti poteri illimitati (occorre prevedere limitazioni delle

deleghe e dei poteri di spesa conferiti);
P’applicazione di sanzioni in caso di violazione dei poteri delegati;

il principio secondo cui le deleghe e i poteri di firma devono essere coerenti con le responsabilita organizzative

assegnate;

» il principio del rispetto da patte del soggetto delegato/procuratore della normativa di legge ¢/o regolamentare
vigente, nonché di tutti gli eventuali provvedimenti adottati dalle Autorita competenti nei confronti della

Societa (ivi inclusi eventuali provvedimenti inerenti a sanzioni o misure cautelari interdittive);

» individuazione dei requisiti soggettivi dei delegati/procuratorti, le modalita di verifica del possesso da parte dei

delegati/procuratori di tali requisiti e di apposite procedure di controllo dei requisiti stessi.
In aggiunta a quanto sopra, i Destinatari del Modello si conformano ai seguenti principi.
A. Conflitto di interessi

I Destinatati del Modello devono valutare prima di ogni operazione la possibilita che si manifestino conflitti di
interesse, attuali /o potenziali, e provvedere affinché il conflitto venga evitato a prioti. Sono esempi, non esaustivi

e puramente indicativi, di conflitto d’interessi:

* condurre un’operazione in una posizione di vertice e avere interessi economici diretti o indiretti (tramite familiari

e parenti) con i fornitori e/o clienti che collaborano all’operazione;
® curare i rapporti con i fornitori e svolgere attivita personali o tramite familiari con loro;
® accettare favori da terzi per favoritli nei rapporti con la Societa.

Chiunque si trovi in una situazione di conflitto di interesse ¢ tenuto a darne comunicazione al proprio superiore
gerarchico (o, nel caso di un Amministratore, al Consiglio di Amministrazione), il quale, oltre a informare
I’Organismo di Vigilanza, deve valutare e attivare le misure per cui, nonostante il conflitto d’interesse, I'operazione

sara condotta nel rispetto delle abituali condizioni di mercato.
In caso di dubbio o di impossibilita a risolvere il conflitto d’interesse, 'operazione deve essere sospesa.
B. Riservatexga

I Destinatari del Modello devono mantenere riservati tutti i dati e le informazioni acquisiti o trattati in esecuzione

dellattivita per la Societa, nonché assicurare il pieno e puntuale rispetto delle misure di sicurezza e di protezione.



C. Correttegza

I Destinatari del Modello devono gestire in maniera completa tutte le operazioni, garantendo la trasparenza delle

relative informazioni e la legittimita formale e sostanziale di ogni singola operazione o transazione.
D. Impargialita

I Destinatari del Modello devono evitare di favorire alcun gruppo di interesse o singole persone, nonché astenersi
da qualsivoglia discriminazione sul presupposto dell’eta, dello stato di salute, del sesso, della religione, della razza o

di opinioni politiche e culturali.
E. Comunicagioni all’esterno

I Destinatari del Modello devono effettuare tutte le comunicazioni verso P'esterno, nel rispetto delle leggi e delle

regole interne della Societa.

Nessun Destinatario puo divulgare o utilizzare a profitto proprio o di terzi notizie o informazioni riservate attinenti

le attivita della Societa.
F. Tutela dei beni agiendali

I Destinatari del Modello, nell’utilizzare i beni della Societa, devono operare con diligenza per salvaguardare
Pefficienza e la durata dei beni. E vietato 'uso improprio che possa arrecare danni e/o riduzioni di efficienza dei

beni stessi.
G. Omaggi, regalie e benefici

Nessun Destinatario del Modello puo offrire denaro, beni, servizi e benefici di qualsiasi genere, né in nome e per
conto della Societa né a titolo personale, a dipendenti o collaboratori di Societa od enti, allo scopo di promuovere e

acquisire condizioni di favore per la Societa nella conduzione di operazioni.

Nessun Destinatario puo sollecitare o accettare denaro, beni, servizi o benefici di qualsiasi genere in occasione dello

svolgimento di attivita per la Societa.
Quanto sopra vale nei rapporti con persone, societa o enti pubblici e privati, in Italia e all’Estero.

In deroga ai divieti sopra menzionati, sono ammessi regali di modico valore, per gli importi massimi espressamente

previsti dalla legge.

E inoltre vietata ogni attivita che sotto qualsiasi veste - per esempio sponsorizzazioni, incarichi, consulenze
> ) >
pubblicita — o con attuazione in forma indiretta — per esempio tramite interposte persone - abbia le stesse finalita di

acquisire favori per la Societa.



SEZIONE

“I”

REATI NEI RAPPORTI CON LA P.A.



1. PREMESSA

Funzione della presente Sezione “I”” della Parte Speciale ¢ un approfondimento sui rischi relativi alla commissione
di reati nei rapporti con la Pubblica Amministrazione contemplati agli articoli 24 e 25 del D.Lgs. 231/2001, cui si

aggiungono le fattispecie di tentativo (art. 56 cod. pen.) e di concorso di persone nel reato (art. 110 cod. pen.).

In relazione a quanto sopra, sono descritti — in forma sintetica — i controlli adottati dalla Societa per far si che gli
Organi Sociali, i Dipendenti e, ove ritenuto necessario e/o opportuno, anche i Partner e i Prestatori di Lavoro
mantengano, nei rapporti con la Pubblica Amministrazione condotte conformi a quanto prescritto nel Modello
Organizzativo di Revalo e cio al fine di prevenire ¢/o ridurre il rischio di commissione dei reati nei rapporti con la

Pubblica Amministrazione.
Kk
Pertanto, alla luce di quanto sopra evidenziato, verranno di seguito indicati:

a) le fattispecie di reato nei rapporti con la Pubblica Amministrazione e le potenziali modalita attuative degli
illeciti;
b) le aree e i processi aziendali a rischio di commissione dei reati nei rapporti con la Pubblica Amministrazione;

c) i principi generali di comportamento cui i Destinatari del Modello Organizzativo devono attenersi con

riferimento ai reati nei rapporti con la Pubblica Amministrazione;

d) i sistemi di controllo preventivo adottati al fine di ridurre il rischio di commissione dei reati nei rapporti con la

Pubblica Amministrazione.



2. I REATI NEI RAPPORTI CON LA PUBBLICA AMMINISTRAZIONE E LE POTENZIALI MODALITA ATTUATIVE
DEGLI ILLECITI

2.1 Iveati di cui all’art. 24 del D.Lgs. 231/2001

Le fattispecie di reato previste dagli artt. 316-bis, 316-zer, 640, 640-bis e 640-ter, codice penale, potrebbero realizzarsi
nelle ipotesi di ottenimento di finanziamenti dallo Stato, da altro ente pubblico o dalle Comunita europee e di

mancata destinazione degli stessi alle finalita per cui i finanziamenti sono stati erogati.

Le suddette fattispecie criminose potrebbero, altresi, realizzarsi, nell’ipotesi di percezione indebita di contributi,
finanziamenti, mutui agevolati o altre erogazioni dello stesso tipo mediante utilizzo e/o presentazione di

dichiarazioni o di documenti falsi o attestanti fatti non veri od omissione di informazioni dovute.

* Malversazione a danno dello Stato (art. 316-bzs cod. pen.)

L’art. 316-bis del codice penale, rubricato “Malversazione ai danni dello Stato” punisce “chiunque, estraneo alla pubblica
amministrazione, avendo ottenuto dallo Stato o da altro ente pubblico o dalle Comunita europee contributi, sovvenzioni o finanziamenti
destinati a favorire iniziative dirette alla realizzazione di opere o allo svolgimento di attivita di pubblico interesse, non li destina alle
predette finalita”.

La condotta sanzionata penalmente consiste nell’avere distratto, anche parzialmente, la somma ottenuta a titolo di
finanziamenti, sovvenzioni o contribut, ricevuti per uno specifico fine e/o attivita dallo Stato, da altri enti pubblici
o dall’Unione Europea. Il delitto si consuma anche se solo una parte dei fondi ricevuti ¢ distratta ad altri fini
oppute anche se la parte utilizzata allo specifico fine abbia esaurito I'opera o 'iniziativa cui Iintera somma era

destinata.

Tenuto conto che il momento consumativo del reato coincide con la fase esecutiva e, pertanto, il reato puo dirsi
realizzato solo in un momento successivo all’ottenimento dei fondi, a prescindere dalle modalita con cui detti fondi
sono stati ottenuti, il reato puo essere integrato anche con riferimento a finanziamenti gia ottenuti in passato, nel

caso in cui non siano destinati alle finalita per le quali erano stati erogati.
11 reato in esame potrebbe integrarsi, a titolo meramente esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa distragga, anche parzialmente, i contributi, le sovvenzioni o i finanziamenti ottenuti, per la
realizzazione di opere o per lo svolgimeto di attivita di pubblico interesse, dallo Stato, da altro ente

pubblico o dalle Comunita europee.

* Indebita percezione di erogazioni a danno dello Stato (art. 316-fer cod. pen.)

L’art. 316-ter del codice penale, rubricato “Indebita percezione di erogazioni a danno dello Stato” punisce “salvo che
il fatto costituisca il reato previsto dall'articolo 640-bis, chinngue, mediante 'ntilizzo o la presentazione di dichiarazioni o di documenti
Jfalsi o attestanti cose non vere, ovvero mediante ['omissione di informazioni dovute, consegue indebitamente, per sé o per altri, contributi,
[finanziamenti, mutui agevolati o altre erogazioni dello stesso tipo, comungue denominate, concessi o erogati dallo Stato, da altri enti
pubblici o dalle Comunita europee”.

La fattispecie di reato si realizza nei casi in cui la Societa (anche tramite un soggetto esterno alla stessa) - mediante
particolari modalita di azione, quali I'utilizzo o la presentazione di dichiarazioni o documenti falsi (scritti o orali) o
attestanti fatt non veri o di altra documentazione materialmente e/o ideologicamente falsa ovvero mediante
P’omissione di informazioni dovute - consegua per sé o per altri, senza averne diritto, contributi, finanziamenti,

mutui agevolati o altre erogazioni dallo Stato, da altri enti pubblici o dall’'Unione Europea.

Ad esempio, si ricadrebbe nella fattispecie in esame se un componente degli Organi Sociali, un eventuale futuro



Dipendente o un Prestatore di lavoro, per far ottenere un finanziamento alla Societa, attestasse circostanze non
vere, ma conformi a quanto richiesto dalla Pubblica Amministrazione, raggiungendo I'obiettivo di far conseguire

alla Societa un finanziamento non dovuto.

In questo caso, contrariamente a quanto previsto relativamente alla fattispecie di reato di cui all’art. 316-bis cod.
pen., a nulla rileva I'uso che venga fatto delle erogazioni, poiché il reato viene a realizzarsi nel momento

dell’ottenimento dei finanziamenti.

Infine, va evidenziato che tale ipotesi di reato ¢ residuale rispetto alla fattispecie di truffa aggravata di cui all’art.
640-bis cod. pen., potendosi configurare esclusivamente nei casi in cui la condotta non integri gli estremi di cui alla
truffa aggravata. Pertanto, la norma incriminatrice di cui all’art. 316-7er cod. pen. ¢ destinata a coprire le condotte

residue che I'art. 640-bis cod. pen. non punisce con sanzione penale.

In via generale, il reato di indebita percezione a danno dello Stato potrebbe realizzarsi nelle ipotesi in cui la
condotta illecita venga posta in essere con le specifiche modalita previste dalla norma; si ricadra, invece, nell’ipotesi
di truffa aggravata (fattispecie piu grave) qualora gli strumenti ingannevoli usati per ottenere le erogazioni
pubbliche siano diversi da quelli considerati nell’art. 316-7er cod. pen. e riconducibili alla nozione di “artifici o

raggiri” richiamata dall’art. 640-bis cod. pen.

Inoltre, I’art. 316-zer cod. pen. configura un’ipotesi residuale anche rispetto al reato di truffa in danno dello Stato
(art. 640, comma 2, n. 1, cod. pen.), rispetto al quale I'elemento differenziante ¢ dato non piu dalla tipologia di
artificio o raggiro eventualmente utilizzata dall’agente, bensi dal tipo di profitto conseguito ai danni dell’ente
pubblico ingannato. Profitto che nella fattispecie dell’art. 640, comma 2, n. 1, cod. pen. non consiste

nell’ottenimento di un’erogazione ma in un generico profitto di qualsiasi altra natura.
11 reato in esame potrebbe integrarsi, a titolo meramente esemplificativo:

» nel casi in cui un soggetto in posizione apicale ¢/o sottoposto all'altrui direzione nell'ambito della Societa -
mediante particolari modalita di azione, quali 'utilizzo o la presentazione di dichiarazioni o documenti
falsi (scriti o orali) o attestanti fatti non veri o di altra documentazione materialmente e/o
ideologicamente falsa ovvero mediante 'omissione di informazioni dovute - consegua per sé o per altri,
senza averne diritto, contributi, finanziamenti, mutui agevolati o altre erogazioni dello stesso tipo dallo

Stato, da altri enti pubblici o dalle Comunita Europee.

* Truffa in danno dello Stato o di altro ente pubblico (art. 640, comma 2, n. 1, cod. pen.)

L’art. 640, comma 2, n.1, del codice penale rubricato “Truffa in danno dello Stato o di altro ente pubblico” punisce
“chiungue, con artifizi o raggiri, inducendo taluno in errore, procura a sé o ad altri un ingiusto profitto con altrui danno”. La pena ¢
aumentata se 7/ fatto ¢ commesso a danno dello Stato o di un altro ente pubblico o col pretesto di far esonerare taluno dal servizio

militare” .

Lo schema di questo reato ¢ quello tipico della truffa (induzione in errore del soggetto attraverso una immutazione
del vero, con ottenimento di un indebito beneficio e danno altrui). La fattispecie si caratterizza per la specificita del

soggetto passivo: lo Stato o un altro ente pubblico.

La condotta incriminata consiste nel ricorrere a qualsiasi tipo di inganno (“artifizi o raggiri”), compreso il silenzio
su circostanze che devono essere rese note, tale da indurre in errore chiunque ed arrecare un danno allo Stato

(oppure ad altro ente pubblico), ottenendo indebitamente un profitto, per sé o per altri.

Si tratta di una fattispecie generica di truffa (art. 640 cod. pen.), aggravata dall’evento che il danno economico

derivante dall’attivita ingannatoria ¢ recato allo Stato o ad altro ente pubblico.

Tale reato potrebbe realizzarsi mediante la predisposizione di documenti o dati finalizzati alla partecipazione a



procedure di gara contenenti informazioni non veritiere, al fine di ottenere I'aggiudicazione della gara stessa,

qualora proprio in conseguenza di tali documenti la Pubblica Amministrazione aggiudichi la gara alla Societa.
Il reato in esame potrebbe integrarsi, a titolo meramente esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa ricorra a qualsiasi tipo di inganno (“artifizi o raggiri”), compreso il silenzio su circostanze che
devono essere rese note, tale da indurre in errore chiunque e arrecare un danno allo Stato (oppure ad altro

ente pubblico), ottenendo indebitamente un profitto, per sé o per altri;

» mediante la predisposizione di documenti o dati finalizzati alla partecipazione a procedure di gara
contenenti informazioni non veritiere, al fine di ottenere I’aggiudicazione di una gara, qualora proprio in

conseguenza di tali documenti la Pubblica Amministrazione aggiudichi la gara alla Societa;
mediante utilizzo di contrassegni falsificati al fine di far apparire versati tasse e contributi;

nell’ipotesi di stipula di un contratto per la prestazione di servizi - successivamente effettuata - allo Stato o
ad altro ente pubblico, a seguito di dichiarazioni false relative all’esistenza di condizioni e requisiti previsti
per espletamento dell’attivita pattuita e di induzione in errore dell’ente pubblico relativamente alle

modalita di esecuzione della prestazione, affidata a personale privo delle richieste capacita professionali.

* Truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640-bzs cod. pen.)

L’art. 640-bis del codice penale rubricato “Truffa aggravata per il conseguimento di erogazioni pubbliche” punisce
chiunque ponga in essere condotte che integrino il reato di truffa per Pottenimento di “contributi, finanziament, mutui
agevolati ovvero altre erogazioni dello stesso tipo, comunque denominate, concessi o erogati da parte dello Stato, di altri enti pubblici o

delle Comunita enropee”.

Questa fattispecie ¢ qualificabile come una circostanza aggravante della truffa contemplata dall’art. 640 cod. pen.. Si

contraddistingue per Poggetto specifico dell’attivita illecita: le erogazioni pubbliche. Per “erogazione pubblica” deve

intendersi ogni attribuzione economica agevolata erogata da parte dello Stato, di altri enti pubblici o delle Comunita

europee, comunque denominata: contributi e sovvenzioni, finanziamenti, mutui agevolati.

La condotta di cui all’art. 640-bis cod. pen. possiede un guid pluris rispetto alla tipicita descritta nell’art. 316-zer cod.
pen.. Il reato si realizza allorquando i comportamenti falsi o reticenti, per le concrete modalita realizzative, per il
contesto in cui avvengono, e per le circostanze che li accompagnano, sono connotati da una particolare carica di

artificiosita e di inganno nei confronti dell’ente erogatore.

Il reato si consuma nel tempo e nel luogo in cui I'agente consegue la materiale disponibilita dell’erogazione.
Elementi costitutivi della fattispecie sono: (i) I'induzione di altri in errore, (ii) il compimento di un atto di
disposizione patrimoniale da parte dell’ingannato, (iii) il conseguimento di un ingiusto profitto da parte dell’agente

o di un terzo con altrui danno.
11 reato in esame potrebbe integrarsi, a titolo meramente esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, ricorrendo a qualsiasi tipo di inganno (“artifizi o raggiri”), induca taluno in errore, procurando a
s¢ o ad altri un ingiusto profitto con altrui danno, per I'ottenimento di contributi, finanziamenti, mutui
agevolati ovvero altre erogazioni dello stesso tipo, comunque denominate, concessi o erogati da parte

dello Stato, di altri enti pubblici o delle Comunita europee;

» mediante la produzione di elementi attestativi o certificativi artificiosamente decettivi al fine di indurre lo

Stato, gli enti pubblici o I'Unione Europea alla concessione o erogazione di contributi, finanziamenti,



mutui agevolati ovvero altre erogazioni, comunque denominate.

* Frode informatica (art. 640-fer cod. pen.)

L’art. 640-fer del codice penale, rubricato “Frode informatica”, punisce “chiunque, alterando in qualsiasi modo il
Sfunzionamento di un sistema informatico o telematico o intervenendo senzga diritto con qualsiasi modalita su dati, informazioni o
programmii contenuti in un sistema informatico o telematico o ad esso pertinenti, procura a sé o ad altri un ingiusto profitto con altrui

danno”.

Al sensi del comma 2 della medesima disposizione, la pena ¢ aumentata “se ricorre una delle circostanze previste dal
P > lap &

numero 1) del secondo comma dell'articolo 6407, vale a dire se il fatto ¢ commesso a danno dello Stato o di un altro ente

pubblico o col pretesto di far esonerare taluno dal servizio militare, “ovvero se il fatto é commesso con abuso della gunalita di

operatore del sistema’”.

L’art. 9, comma 1, lett. a), del D.L. 14 agosto 2013, n. 93, convertito con modificazioni dalla Legge 15 ottobre

2013, n. 119 ha inserito un terzo comma in virtu del quale la pena ¢ ulteriormente aumentata se il fatto “¢ commesso

con furto o indebito utilizzo dell’identita digitale in danno di uno o pin soggetti”.

1l reato di frode ha i medesimi elementi costitutivi della truffa, salvo il fatto che Iattivita fraudolenta non investe

una persona, ma un sistema informatico o telematico attraverso la sua manipolazione.

Per sistema informatico deve intendersi, secondo quanto disposto dalla Legge 23 dicembre 1993 n. 547
(“Modificazioni ed integrazioni alle norme del codice penale e del codice di procedura penale in tema di criminalita informatica™), un
complesso di apparecchiature destinate a compiere una funzione utile dell’'uomo, attraverso 'utilizzazione (anche
parziale) di tecnologie informatiche che sono caratterizzate da una attivita di codificazione e decodificazione di dati,
allo scopo di generare informazioni, costituite da un insieme pit 0 meno vasto di dati organizzati secondo una

logica che consenta loro di esprimere un particolare significato per I'utente.

La norma ¢ posta a tutela della riservatezza e della regolarita dei sistemi informatici nonché del patrimonio altrui. 11
reato puo essere commesso, alternativamente, mediante alterazione del funzionamento del sistema informatico o
telematico, ovvero in un intervento non autorizzato (che ¢ possibile effettuare in qualsiasi modo, trattandosi di
reato a forma libera) sui dati, informazioni e programmi ivi contenuti. L’attivita di manipolazione e/o alterazione
puo essere rivolta verso sistemi informatici propri o di terzi, ivi inclusi i sistemi informatici dello Stato, della

Pubblica Amministrazione o di un altro ente pubblico.

In ogni caso, tale fattispecie di reato assume particolare rilievo se realizzata in danno dello Stato, della Pubblica

Amministrazione o di un altro ente pubblico.
11 reato in esame potrebbe integrarsi, a titolo meramente esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa alteri in qualsiasi modo il funzionamento di un sistema informatico o telematico o intervenga
senza diritto con qualsiasi modalita su dati, informazioni o programmi contenuti in un sistema
informatico o telematico o ad esso pertinenti, procurando a s¢ o ad altri un ingiusto profitto in danno

dello Stato o di altro ente pubblico;

» mediante alterazione - in qualsiasi modo - del funzionamento di un sistema informatico o telematico della

Pubblica Amministrazione;

» mediante intervento, senza diritto e con qualsiasi modalita, su dati, informazioni o programmi contenuti in

un sistema informatico o telematico della Pubblica Amministrazione o ad esso pertinenti;

» mediante alterazione di registri informatici della Pubblica Amministrazione per far risultare esistenti
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requisiti essenziali per la partecipazioni a gare ovvero per la successiva produzione di documenti attestanti
fatti e circostanze inesistenti o per modificare, seppur gia trasmessi all’amministrazione, dati fiscali e/o

previdenziali della Societa.
2.2 1veati di cui all’art. 25 del D. Lgs. 231/2001

Le fattispecie di reato previste dal codice penale agli artt. da 317 a 322-bis potrebbero realizzarsi nelle fasi di
contatto della Societa - per il tramite di coloro che per essa agiscono - con la Pubblica Amministrazione nazionale,

comunitaria o internazionale e con i suoi funzionari, pubblici ufficiali o incaricati di un pubblico servizio.

Le suddette fattispecie criminose, pur avendo elementi peculiari, presuppongono Iinstaurazione di rapporti con
soggetti che rappresentano la Pubblica Amministrazione, intesa in senso lato, e che, in quanto tali, sono chiamati a
svolgere le proprie funzioni perseguendo il buon andamento della res publica, evitando qualsivoglia mercimonio del
proprio ufficio. Allo stesso modo, tali fattispecie disciplinano I’agire dei soggetti privati al fine di evitare che questi

utilizzino metodi e condotte suscettibili di minare I'indipendenza della Pubblica Amministrazione.

* Concussione (art. 317 cod. pen.)

Al sensi dell’art. 317 del codice penale!, rubricato “Concussione”, ¢ punito “# pubblico ufficiale o lincaricato di pubblico
servizio che, abusando della sua qualita o dei snoi poteri, costringe taluno a dare o a promettere indebitamente, a lui o ad un ferzo,

denaro o altra utilita”.

La differenza tra la condotta concussoria del pubblico ufficiale/incaricato di pubblico servizio e la condotta
corrotta (artt. 318, 319 cod. pen.) del medesimo non sta nel chi prenda Iiniziativa dell’offerta-richiesta di denaro,
bensi nella posizione di supremazia incontestabile e incontrastabile del pubblico ufficiale/incaricato di pubblico
servizio: che viene a trovarsi, per ragioni ulteriori rispetto ai pubblici poteri che possiede, in condizione di abusarne

prevaricando sul privato senza che a questi residuino possibilita di autodifesa.

pEH)

Con il termine “altra utilita” deve intendersi tutto cio che rappresenta un vantaggio per la persona, materiale o
morale, patrimoniale o non patrimoniale, oggettivamente apprezzabile, consistente in un fare o in un dare e

ritenuto rilevante dalla consuetudine o dal convincimento comune.

Le condotte concussive appaiono difficilmente tipizzabili, potendosi manifestare sia la posizione di preminenza del
pubblico ufficiale/incaricato di pubblico setvizio che quella di soccombenza del privato attraverso qualsiasi

atteggiamento, anche implicito.
Si segnala, ad ogni modo, che la condotta sanzionata penalmente potrebbe attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui - a fronte di un rapporto tra la Societa e la Pubblica Amministrazione (ad es. di
tipo "concessorio" /o "autorizzatorio") - derivi l'attribuzione ad un soggetto in posizione apicale
e/o sottoposto all'altrui direzione nell'ambito della Societa della qualifica di pubblico ufficiale; di
talché tale reato potrebbe configurarsi qualora quest'ultimo, abusando della sua qualita o dei suoi
poteri, costringa taluno a dare o a promettere indebitamente, a lui o ad un terzo, denaro od altra

utilita;

» nell'ipotesi in cui i fatti di cui sopra vengano commessi nei confronti dei membri degli organi delle
Comunita europee, dei funzionari e degli agenti delle Comunita europee e di coloro che svolgono
funzioni e/o attivita corrispondenti a quelle dei funzionari e degli agenti delle Comunita europee,
dei membri e degli addetti a enti costituiti sulla base dei trattati che istituiscono le Comunita
europee, di coloro che svolgono funzioni e/o attivita corrispondenti a quelle dei pubblici ufficiali

e/o degli incaricati di pubblico servizio nell'ambito degli Stati membri dell'Unione Europea e

! Articolo sosituito dall’art. 3 della Legge 27 maggio 2015 n. 69.
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nell'ambito degli Stati esteri o organizzazioni pubbliche internazionali, di giudici, procuratori,
procuratori aggiunti, funzionati e agenti della Corte penale internazionale, di persone comandate
dagli Stati parte del Trattato istitutivo della Corte penale internazionale le quali esercitino funzioni
corrispondenti a quelle dei funzionari o agenti della Corte stessa, di membri ed addetti a enti

costituiti sulla base del Trattato istitutivo della Corte penale internazionale;
E, inoltre, ipotizzabile il concorso nel reato di concussione:

» qualora un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa partecipi alla condotta criminosa di un pubblico ufficiale nell'interesse della Societa

ovvero per ottenere un vantaggio per quest'ultima.

* Corruzione per I’esercizio della funzione o per un atto contrario ai doveri d’ufficio (artt. 318, 319, e 319-

bis cod. pen.)

L’art. 318 del codice penale, rubricato “Corruzione per I'esercizio della funzione”, punisce “i/ pubblico ufficiale (o

incaricato di un pubblico servizio, ndt.) che, per Lesercizio delle sue funzioni o dei suoi poteri, indebitamente riceve, per sé o per

un terzo, denaro o altra ntilita o ne accetta la promessa”.

Lart. 319 codice penale, rubricato “corrugione per atto contrario ai doveri d’ufficio”, punisce “il pubblico wfficiale (o
Pincaricato di un pubblico servizio, ndt.) che, per omettere o ritardare o per aver omesso o ritardato un atto del suno ufficio, ovvero
per compiere o per aver compiuto un atto contrario ai doveri di ufficio, riceve, per sé o per un terzo, denaro od altra utilita, o ne accetta

la promessa’.

Tale fattispecie di reato potrebbe trealizzarsi nel caso in cui un pubblico ufficiale riceva, per sé o per altro, denaro o
altri vantaggi per compiere, omettere o ritardare atti del suo ufficio, determinando un vantaggio a favore
dell’offerente. Si pensi, ad esempio, all’ipotesi di partecipazione a gare bandite da un ente pubblico allorquando
vengano fatte offerte di danaro o di altra utilita ai rappresentanti della Pubblica Amministrazione al fine di

aggiudicarsi la commessa.

Si ribadisce che T'attivita delittuosa del funzionario pubblico pud estrinsecarsi sia in un atto d’ufficio (ad esempio,
velocizzare una pratica la cui evasione ¢ di propria competenza) sia in un atto contrario ai suoi doveri (ad esempio,

il pubblico ufficiale che accetta denaro per garantire ’aggiudicazione di una gara).

Tale ipotesi di reato si differenzia dalla concussione in quanto tra corrotto e corruttore esiste un accordo finalizzato
a raggiungere un vantaggio reciproco, mentre nella concussione il privato subisce la condotta del pubblico ufficiale

o dell’incaricato del pubblico servizio.

Costituisce circostanza aggravante I'aver commesso un atto di cui all’art. 319 codice penale che abbia “[...] per
oggetto il conferimento di pubblici impieghi o stipendi o pensioni o la stipulazione di contratti nei quali sia interessata I'amministrazione

alla quale il pubblico ufficiale appartiene nonché il pagamento o il rimborso di tributi” (art. 319-bis cod. pen.).
La condotta sanzionata penalmente potrebbe attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui - a fronte di un rapporto tra la Societa e la Pubblica Amministrazione (ad es. di
tipo "concessorio" /o "autotizzatorio") - derivi l'attribuzione ad un soggetto in posizione apicale
e/o sottoposto all'altrui direzione nell'ambito della Societa della qualifica di pubblico ufficiale, che
riveste la qualita di pubblico impiegato; di talché tale reato potrebbe configurarsi qualora
quest'ultimo, per compiere un atto del suo ufficio, riceva, per sé o per un terzo, denaro od altra

utilita o ne accetti la promessa;

» nell'ipotesi in cui un soggetto in posizione apicale ¢/o sottoposto all'altrui direzione nell'ambito

della Societa cui sia stata attribuita la qualifica di pubblico ufficiale riceva, per sé o per un terzo,
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denaro od altra utilita, o ne accetti la promessa, per omettere o ritardare o per aver omesso o
ritardato un atto del suo ufficio, ovvero per compiere o per aver compiuto un atto contrario ai

doveri di ufficio;
* Corruzione in atti giudiziari (art. 319-zer cod. pen.

L’art. 319-zer del codice penale, rubricato “Corruzione in atti giudiziari” punisce il pubblico ufficiale che commetta i
fatti indicati negli articoli 318 e 319 “per favorire 0 danneggiare una parte in un processo civile, penale o amministrativo”. La

norma non distingue, come possibili autori del reato, fra pubblici ufficiali di diversa specie.
La condotta sanzionata penalmente potrebbe attuarsi, a mero titolo esemplificativo:

» nellipotesi in cui la Societa sia coinvolta in una causa civile, penale o amministrativa e corrompa
un funzionario pubblico al fine di ottenere un vantaggio nel procedimento (ad es., corruzione di
un cancelliere del Tribunale affinché accetti, seppur fuori termine, delle memorie o delle
produzioni documentali, consentendo quindi di superare i limiti temporali posti in essere dai

codici di procedura a tutto vantaggio della propria difesa).

* Induzione a dare o promettere utilita (art. 319-guater cod. pen.)

11 reato di "Induzione indebita a dare o promettere utilita" potrebbe realizzarsi:

» nell'ipotesi in cui - a fronte di un rapporto tra la Societa e la Pubblica Amministrazione (ad es. di
tipo "concessorio" /o "autotizzatorio") - derivi l'attribuzione ad un soggetto in posizione apicale
e/o sottoposto all'altrui direzione nell'ambito della Societa della qualifica di pubblico ufficiale e/o
di incaricato di pubblico servizio; di talché tale reato potrebbe configurarsi qualora quest'ultimo,
abusando della sua qualita o dei suoi poteri, induca taluno a dare o a promettere indebitamente, a

lui 0 a un terzo, denaro o altra utilita.

® Pene per il corruttore (art. 321 cod. pen.)

Al sensi dell’art. 321 del codice penale, rubricato “Pene per il corruttore”, le pene? stabilite nel primo comma
dell’articolo 318 cod. pen., nell’articolo 319 cod. pen., nell’articolo 319-bis cod. pen., nell’articolo 319-zer cod. pen. e
nell’articolo 320 cod. pen. in relazione alle suddette ipotesi degli articoli 318 e 319 cod. pen. si applicano anche a

chi da o promette al pubblico ufficiale o all’incaricato di un pubblico servizio denaro o altra utilita.
La condotta sanzionata penalmente potrebbe attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale ¢/o sottoposto all'altrui direzione nell'ambito
della Societa dia o prometta al pubblico ufficiale o all'incaricato di un pubblico servizio il denaro o
altra utilita per compiere un atto del suo ufficio, per omettere o ritardare o per aver omesso o
ritardato un atto del suo ufficio, ovvero per compiere o per aver compiuto un atto contrario ai

doveri di ufficio.

Pertanto, colui che corrompe, commette una autonoma fattispecie di reato rispetto a quella compiuta dal pubblico
ufficiale (o incaricato di pubblico servizio) che si ¢ lasciato corrompere nei modi e con le condotte contemplate

negli articoli sopra richiamati.

¢ Istigazione alla corruzione (art. 322 cod. pen.)

L’art. 322 del codice penale, rubricato “Istigazione alla corruzione”, punisce “chinngue offre o promette denaro od altra

utilita non dovuti, ad un pubblico ufficiale 0 ad un incaricato di un pubblico servizio, per I'esercizio delle sue funzioni o dei suoi poter,

2 Cosi come modificate dalla Legge 27 maggio 2015 n. 69.
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per indurlo a omettere 0 a ritardare un atto del sno ufficio, ovvero a fare un atto contrario ai suoi doveri, ma l'offerta o la promessa non

¢ accettata”.

Viene, parimenti, sanzionata la condotta del pubblico ufficiale o dell'incaricato di un pubblico servizio il quale

sollecita una promessa o dazione di denaro od altra utilita per Iesercizio delle sue funzioni o dei suoi poteri.

E, altresi, sanzionata la condotta del pubblico ufficiale o dell’incaricato di un pubblico servizio il quale sollecita una
promessa o dazione di denaro od altra utilita da parte di un privato per le finalita indicate dall’art. 319 codice

penale.
La condotta sanzionata penalmente potrebbe attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale ¢/o sottoposto all'altrui direzione nell'ambito
della Societa offra o prometta denaro od altra utilita non dovuti ad un pubblico ufficiale o ad un
incaricato di pubblico servizio per I'esercizio delle sue funzioni o dei suoi poteti, ovvero per
indutrlo a omettere o a ritardare un atto del suo ufficio ovvero a fare un atto contratio ai suoi

doveri, ma l'offerta o la promessa non venga accettata;

» nell'ipotesi in cui un soggetto in posizione apicale ¢/o sottoposto all'altrui direzione nell'ambito
della Societa solleciti una promessa o dazione di denaro o altra utilita per Pesercizio delle sue
funzioni o dei suoi poteri, ovvero solleciti una promessa o dazione di denaro o altra utilita da
parte di un privato per le finalita indicate dall’art. 319 cod. pen. (i.e. per omettere o ritardare o per
avere omesso o fitardato un atto del suo ufficio, ovvero per compiere o per aver compiuto un

atto contrario ai doveri d’ufficio);

» nell'ipotesi in cui i fatti di cui al punto precedente vengano commessi nei confronti dei membri
degli organi delle Comunita europee, dei funzionati e degli agenti delle Comunita europee e di
coloro che svolgono funzioni e/o attivita corrispondenti a quelle dei funzionati e degli agenti
delle Comunita europee, dei membri e degli addetti a enti costituiti sulla base dei trattati che
istituiscono le Comunita europee, di coloro che svolgono funzioni e/o attivita corrispondenti a
quelle dei pubblici ufficiali e/o degli incaticati di pubblico setvizio nell'ambito degli Stati membri
dell'Unione Europea e nell'ambito degli Stati esteri o organizzazioni pubbliche internazionali, di
giudici, procuratori, procuratori aggiunti, funzionari e agenti della Corte penale internazionale, di
persone comandate dagli Stati parte del Trattato istitutivo della Corte penale internazionale le
quali esercitino funzioni corrispondenti a quelle dei funzionari o agenti della Corte stessa, di
membri ed addetti a enti costituiti sulla base del Trattato istitutivo della Corte penale

internazionale.

® Peculato, concussione, induzione indebita dare o promettere utilitd, corruzione e istigazione alla

corruzione di membri della Corte penale internazionale o degli organi delle Comunita europee e di

funzionari delle Comunita europee e di Stati esteri (art. 322-bzs cod.

Al sensi dell’art. 322-bis codice penale, le disposizioni degli artt. 314, 316, da 317 a 320 e 322, 3° e 4° comma, cod.
pen., si applicano anche ai membri della Commissione delle Comunita europee, del Parlamento europeo, della
Corte di Giustizia e della Corte dei conti delle Comunita europee; ai funzionari e agli agenti assunti per contratto a
norma dello statuto dei funzionati delle Comunita europee o del regime applicabile agli agenti delle Comunita
europee; alle persone comandate dagli Stati membri o da qualsiasi ente pubblico o privato presso le Comunita
europee, che esercitino funzioni corrispondenti a quelle dei funzionari o agenti delle Comunita europee; ai membri
e agli addetti a enti costituiti sulla base dei Trattati che istituiscono le Comunita europee; a coloro che, nell'ambito
di altri Stati membri dell'Unione europea, svolgono funzioni o attivita corrispondenti a quelle dei pubblici ufficiali e

degli incaricati di un pubblico servizio; ai giudici, al procuratore, ai procuratori aggiunti, ai funzionari e agli agenti
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della Corte penale internazionale, alle persone comandate dagli Stati parte del Trattato istitutivo della Corte penale
internazionale le quali esercitino funzioni corrispondenti a quelle dei funzionari o agenti della Corte stessa, ai

membri ed agli addetti a enti costituiti sulla base del Trattato istitutivo della Corte penale internazionale.

La norma in esame prevede, altresi, che: “Le disposizioni degli articoli 319 guater, secondo comma, 321 ¢ 322, primo e secondo
comma, si applicano anche se il denaro o altra utilita ¢ dato, offerto o promesso: 1) alle persone indicate nel primo comma del presente
articolo; 2) a persone che esercitano fungioni o attivita corrispondenti a quelle dei pubblici ufficiali e degli incaricati di un pubblico
servizio nell'ambito di altri Stati esteri o organizzazioni pubbliche internazionali, gnalora il fatto sia commesso per procurare a sé o ad
altri un indebito vantaggio in operazioni economiche internazionali ovvero al fine di ottenere o di mantenere un'attivita economica o

Sfinanziaria.

[3] Le persone indicate nel primo comma sono assimilate ai pubblici ufficiali, qualora esercitino funzioni corrispondents, e agli incaricati

di un pubblico servizio negli altri casi”.

* ok K

Da ultimo, al fine di individuare la categoria di “pubblici ufficiali” e “incaricati di pubblico servizio”, appare

opportuno rinviare rispettivamente alle previsioni di cui agli artt. 3573 e 3584 codice penale.

Inoltre, considerato che, secondo la vigente disciplina codicistica, a rilevare ¢ la effettiva attivita svolta e non la

natura giuridica, pubblica o privata, del soggetto, ¢ bene ricordare che:

i) sono qualificabili come pubblici ufficiali tutti i soggetti, pubblici dipendenti o privati, che possono o debbono,
nel’ambito di una potesta regolata dal diritto pubblico, formare e manifestare la volonta della pubblica

amministrazione ovvero esercitare poteri autoritativi o certificativi;

i) sono incaricati di un pubblico servizio, coloro i quali, pur agendo nell’ambito di un’attivita disciplinata nelle
forme della pubblica funzione, mancano dei poteri tipici di questa, purché non svolgano semplici mansioni

d’ordine, né prestino opera meramente materiale.

* Traffico di influenze illecite (346-bis c.p.c.)

Chinngue, fuori dai casi di concorso nei reati di cui agli artt. 318, 319, 319 fter ¢ nei reati di corruzione di cui all’art. 322 bis,
sfruttando o vantando relazioni esistenti o asserite con un pubblico ufficiale o un incaricato di un pubblico servizio o uno degli altri
soggetti di cui all'articolo 322 bis, indebitamente fa dare o promettere a se 0 ad altri denaro o altra utilit, come prezzo della propria
mediazione illecita verso un pubblico ufficiale o un incaricato di un pubblico servizio o uno degli altri soggetti di cui all’articolo 322 bis,
ovvero per remunerarlo in relazione all'esercizio delle sue funzioni o dei snoi poteri, ¢ punito con la pena della reclusione da un anno a

quattro anni e sei mesi.
La stessa pena si applica a chi indebitamente da o promette denaro o altre utilita.

La pena ¢ anmentata se il soggetto che indebitamente fa dare o promettere, a sé 0 ad altri, denaro o altre utilita riveste la qualifica di

pubblico ufficiale o di incaricato di un pubblico servizio.

Le pene sono altresi aumentate se i fatti sono commessi in relagione all'esercizio di attivita gindiziarie, o per remunerare il pubblico

ufficiale o l'incaricato di un pubblico servizio o uno degli altri soggetti di cui all'articolo 322 bis in relazgione al compimento di un atto

3 Ai sensi dell’art. 357 cod. pen., per pubblici ufficiali si intendono:“agli effetti della legge penale [...] coloro i quali esercitano una pubblica funzione
legislativa, gindigiaria o amministrativa. Agli stessi effetti ¢' pubblica la finzione amministrativa disciplinata da norme di diritto pubblico ¢ da atti antoritativi e
caratterigzata dalla formazione ¢ dalla manifestagione della volonta' della pubblica amministrazione o dal suo svolgersi per mezzo di poteri antoritativi o certificativi’.

+ Ai sensi dell’art. 358 cod. pen, per persona incaricati di un pubblico servizio, si intendono: “agli effetti della legge penale |...] coloro i quali, a
qualungue titolo, prestano un pubblico servizio. Per pubblico servigio deve intendersi un'attivita disciplinata nelle stesse forme della pubblica funzione, ma caratterizzata
dalla mancanza dei poteri tipici di questa nltima, e con esclusione dello svolgimento di semplici mansioni di ordine e della prestazione di opera meramente materiale”.
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contrario ai doveri d'ufficio o all'omissione o al ritardo di un atto del sno ufficio.
Se 7 fatti sono di particolare tennita, la pena ¢ diminnita.”

Il bene giuridico tutelato ¢ il prestigio della pubblica amministrazione. Le due fattispecie disciplinate dal primo
comma si differenziano in base al destinatario del denaro o del vantaggio patrimoniale, ovvero I'intermediatio
(come prezzo della propria mediazione) oppure il pubblico ufficiale stesso. Ad ogni modo, in entrambi i casi ¢
necessario che l'intermediazione sia svolta in relazione al compimento di un atto contrario ai doveri d'ufficio o
all'omissione o al ritardo di un atto dell'ufficio, alludendo ad una attivita gia compiuta o da compiersi.

A differenza del delitto di millantato credito (art. 346), presupposto della condotta ¢ che I'intermediatio voglia
effettivamente utilizzare il denaro o il vantaggio patrimoniale per remunerare il pubblico ufficiale.

Infine, vengono altresi contemplati 1 nuovi seguenti reati tributari:

* Dichiarazione fraudolenta mediante uso di fatture o altri documenti per operazioni inesistenti
(Articolo 2 del D.L.gs 74 modificato al comma 1, con I'aggiunta del comma 2-bis.)
* Dichiarazione fraudolenta mediante altri artifici
(Articolo 3 del D.L.gs 74 modificato al comma 1)
* Dichiarazione infedele
(Articolo 4 del D.L.gs 74 modificato al comma 1 e 1-ter)
* Omessa dichiarazione
(Articolo 5 del D.L.gs 74 modificato al comma 1 e 1-bis)
* Emissione di fatture o altri documenti per operazioni inesistenti
(Articolo 8 del D.L.gs 74 modificato al comma 1 e aggiunta del comma 2-bis)
* Occultamento o distruzione di documenti contabili
(Articolo 10 del D.L.gs 74 modificato al comma 1)
* Sottrazione fraudolenta al pagamento di imposte
(Articolo 11 del D.L.gs 74)
* Casi particolari di confisca
(Articolo 12-ter aggiunto dal D.L. n.124 e inserito dopo I'art. 12- bis del D.I..gs 74)
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AREE/PROCESSI AZIENDALI A RISCHIO DI COMMISSIONE DEI REATI NEI RAPPORTI CON LA P.A.

Le aree aziendali a rischio di commissione dei reati nei rapporti con la Pubblica Amministrazione e i Processi
Sensibili rilevati sono indicati nella Mappa delle aree aziendali a rischio, in particolare, sono da considerarsi a rischio
tutte le aree aziendali che per lo svolgimento della propria attivita intrattengono rapporti con la Pubblica
Amministrazione (c.d. “rischio diretto”), o gestiscono risorse finanziarie che potrebbero essere impiegate per
attribuire vantaggi ed utilita a funzionari pubblici (c.d. “rischio indiretto”).
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3. I REATI NEI RAPPORTI CON LA P.A.: PRINCIPI GENERALI DI COMPORTAMENTO CUI I DESTINATARI DEL

MODELLO ORGANIZZATIVO DEVONO ATTENERSI.

Con riferimento ai reati nei rapporti con la Pubblica Amministrazione, gli strumenti organizzativi adottati dalla

Societa sono ispirati, oltre che ai principi generali gia riportati in premessa, tra gli altri, ai seguenti principi:

>

la Societa, consapevole dell’importanza che gli impegni nei confronti della Pubblica Amministrazione e delle
Istituzioni Pubbliche siano assunti nel rigoroso rispetto delle disposizioni normative e regolamentari vigenti,
al fine di valorizzare e mantenere la propria integrita e reputazione, riserva in via esclusiva lo svolgimento
della suddetta attivita alle funzioni aziendali preposte ed a cio autorizzate e stabilisce 'obbligo di raccogliere e

conservare la documentazione relativa a qualsivoglia contatto con la Pubblica Amministrazione;

i responsabili delle funzioni che svolgono o partecipano ad una o piu attivita sensibili, devono fornire ai
propri collaboratori adeguate direttive sulle modalita di condotta operativa da adottare nei contatti formali ed
informali intrattenuti con i diversi soggetti pubblici, secondo le peculiarita del proprio ambito di attivita,

trasferendo conoscenza della norma e consapevolezza delle situazioni a rischio di reato;

nei rapporti con le Istituzioni e la Pubblica Amministrazione i soggetti preposti sono tenuti al rispetto della
legge ed alla massima trasparenza, chiarezza, correttezza al fine di non indurre i soggetti istituzionali con i

quali si intrattengono relazioni a vatio titolo convinzioni false, ambigue o fuorvianti;

le dichiarazioni rese alle Istituzioni e alla Pubblica Amministrazione devono contenere solo elementi
assolutamente veritieri, devono essere complete e basate su validi documenti al fine di garantirne la corretta

valutazione da parte dell’Istituzione e P.A. interessata;

la Societa persegue, nei propri processi di acquisto, la ricerca del massimo vantaggio competitivo; in tale
ottica, si impegna a garantire ad ogni fornitore, partner e consulente in genere pari opportunita e un

trattamento leale ed imparziale;

la selezione dei fornitori, dei partner e dei consulenti e la determinazione delle condizioni di acquisto sono,
pertanto, ispirate a principi di obiettivita, competenza, economicita, trasparenza e cofrettezza, € SONo
effettuate sulla base di criteri oggettivi quali la qualita, il prezzo e la capacita di fornire e garantire beni o

servizi di livello adeguato;

i fornitori, i partner ed i consulenti in genere devono essere scelti con metodi trasparenti senza accettare

pressioni indebite finalizzate a favorire un soggetto a discapito di un altro;

tutti 1 consulenti, partner e fornitori in genere e chiunque abbia rapporti con la Societa sono impegnati al
rispetto delle leggi e dei regolamenti vigenti; non sara iniziato o proseguito alcun rapporto con chi non

intenda allinearsi a tale principio;

i compensi riconosciuti in favore di fornitori, partner o consulenti in genere sono definiti contrattualmente e

giustificati in relazione al tipo di incarico da svolgere ed al mercato di riferimento;

1 pagamenti effettuati in loro favore si basano sul rapporto contrattuale costituito con gli stessi e sull’effettiva

e piena ricezione dei servizi concordati;

le operazioni finanziarie sono effettuate in forza dei poteri di firma previsti dalle procure e a fronte delle

adeguate autorizzazioni al pagamento previste alle diverse funzioni dalle deleghe interne;

¢ fatto divieto di porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali da integrare
individualmente o collettivamente, direttamente o indirettamente, le fattispecie di reato previste dagli articoli
24 ¢ 25 del D. Lgs. n. 231/2001;
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¢ fatto divieto di promettere ovvero offrire a Pubblici Ufficiali, Incaricati di Pubblico Servizio o a dipendenti
in genere della Pubblica Amministrazione o di altre Istituzioni Pubbliche denaro, beni o, piu in generale,
utilita di varia natura a titolo di compensazione per il compimento di atti del loro ufficio al fine di
promuovere ¢ favorire gli interessi propri, della Societa o ottenere 'esecuzione di atti contrari ai doveri del

loro ufficio;

divieto della “dazione o promessa a pubblici ufficiali ¢/o incaricati di pubblico servizio di denaro o altra utilita
affinché gli stessi compiano, omettano o ritardino (o perché gli stessi hanno omesso o ritardato) un atto del
proprio ufficio”, da estendersi anche nei confronti dei membri degli organi delle Comunita Europee, dei
funzionari e degli agenti delle Comunita Europee e di coloro che svolgono funzioni e/o attivita
corrispondenti a quelle dei pubblici ufficiali e/o degli incaricati di pubblico servizio nell'ambito degli Stati

membri dell'Unione Europea e nell'ambito degli Stati esteri o organizzazioni pubbliche internazionali;

divieto per coloro che — nell’esercizio delle funzioni aziendali — rivestano anche la qualifica di pubblico
ufficiale e/o di incaricato di un pubblico servizio, di ricevere denaro e/o altra utilita per compiere, omettere o
ritardare (o per aver omesso o ritardato) un atto del proprio ufficio, nonché di costringere o indurre taluno a

dare o promettere indebitamente, a sé o ad un terzo denaro o altra utilita;

divieto per coloro che possano rivestire la qualifica di pubblici ufficiali o incaricati di pubblico servizio di
porre in essere condotte contrarie al disposto delle norme applicabili ovvero, in alternativa, 'opportunita che

gli incontri con la clientela avvengano possibilmente presso la sede dell’ente;

divieto per il soggetto apicale e/o il soggetto sottoposto che rivesta la carica di pubblico ufficiale o di

incaricato di pubblico servizio di incontrare la controparte da solo;

divieto per il soggetto apicale e/o il soggetto sottoposto — se a cido non espressamente autotizzati dalle

procedure aziendali — di prendere contatti con esponenti della P.A;

divieto per il soggetto apicale e/o il soggetto sottoposto che sia autorizzato dalle procedure aziendali a
prendere contatti con esponenti della P.A. a richiedere autorizzazioni e/o permessi non dovuti o, comunque,
atti /o provvedimenti nell’interesse o a vantaggio della Societa nella consapevolezza che questa non ne abbia

diritto;

divieto di offrire o accettare qualsiasi oggetto, servizio, prestazione o altra utilita per ottenere un trattamento

piu favorevole in relazione a qualsiasi rapporto intrattenuto con la Pubblica Amministrazione;

divieto di cercare di influenzare le decisioni della controparte, comprese quelle dei funzionari che trattano o
prendono decisioni per conto della Pubblica Amministrazione, quando ¢ in corso una qualsiasi trattativa,

richiesta o rapporto con la Pubblica Amministrazione;

divieto di intraprendere (direttamente o indirettamente) le seguenti azioni, nel corso di una trattativa, richiesta

o rapporto commerciale con la Pubblica Amministrazione:

a) esaminate o propotre opportunita di impiego e/o commerciali che possano avvantaggiare dipendent della

Pubblica Amministrazione a titolo personale;

b) offrire o in alcun modo fornire omaggi anche sotto forma di promozioni aziendali riservate ai soli

dipendenti o attraverso ad esempio il pagamento di spese viaggi;

c) sollecitare o ottenere informazioni riservate che possano compromettere I'integrita o la reputazione di

entrambe le parti;

divieto per la Societa di farsi rappresentare, nei rapporti con la Pubblica Amministrazione, da Partner,
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Prestatori di lavoro o da altri soggetti “terzi” quando si possano creare conflitti d’interesse;

obblighi aggiuntivi di r¢porting alle funzioni di direzione/controllo e di decisione congiunta di piu soggetti

coinvolti;

obbligo di rilascio di documentazione e/o certificazioni alla clientela attraverso sistemi informatici che non
consentano la modifica manuale dei dati (salvo per gli amministratori di sistema) ma garantiscano la

tracciabilita di ogni documento richiesto e rilasciato nonché dell'operatore che ha evaso tali richieste;

divieto di offrire denaro o doni a dirigenti, funzionari o dipendenti della Pubblica Amministrazione o a loro
parenti, sia italiani sia di altri Paesi, salvo che si tratti di doni o utilita d’uso, di modico valore, e salvo che si
tratti di Paesi dove ¢ nel costume offrire doni a clienti o altri, a condizione che questi doni siano di natura
appropriata ¢ di valore modico, e sempre nel rispetto delle leggi. Cio non deve comunque mai essete

interpretato come una ricerca di favori;

divieto di compiere qualsivoglia atto volto a favorire o danneggiare una parte in un processo civile, penale o

amministrativo;

divieto di assumere alle dipendenze della Societa, impiegati o ex impiegati della Pubblica Amministrazione che

abbiano partecipato direttamente o indirettamente alle trattative o preso parte a rapporti con la Societa;
in particolare ¢ fatto divieto di:

* promettere o offrire loro (o a loro parenti, affini o parti correlate) denaro, doni o omaggi o altre utilita

suscettibili di valutazione economica;

accettare doni o omaggi o altre utilita suscettibili di valutazione economica, ad eccezione di omaggi e atti di

cortesia commerciale di modico valore;

* promettere o concedere loro (o loro parenti, affini o parti correlate) opportunita di assunzione e/o

opportunita commerciali o di qualsiasi altro genere che possano avvantaggiarli a titolo personale;

effettuare spese di rappresentanza ingiustificate e con finalita diverse dalla mera promozione dell’immagine

aziendale;

favorire, nei processi d’acquisto, fornitori e sub-fornitori o partner o consulenti in genere da loro indicati

come condizione per lo svolgimento successivo delle attivita attinenti allo svolgimento del proprio incarico;

* promettere o fornite loro (o loro parenti, affini o parti correlate), anche tramite aziende terze, lavori o

servizi di utilita personale;

tutti coloro che agiscono in nome e per conto della Societa in ragione della posizione ricoperta nella Societa,
non devono erogare né promettere contributi diretti o indiretti a partiti, movimenti, comitati politici o a
singoli candidati, nonché ad organizzazioni sindacali o loro rappresentanti, salvo, per quanto riguarda le

organizzazioni sindacali, quanto previsto dalle normative specifiche vigenti;
in particolare ¢ fatto divieto di:

* produrre o distribuite documenti o dati non veritieri o alterati od omettere informazioni dovute al fine di
ottenere contributi, sovvenzioni, finanziamenti o altre agevolazioni di varia natura, erogate dallo Stato o da

altri enti pubblici o dalla Comunita Europea;

* destinare le erogazioni ricevute dallo Stato, da altri enti pubblici o dalla Comunita Europea a finalita diverse

da quelle per le quali sono state ottenute;
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* accedere in maniera non autorizzata ai sistemi informativi utilizzati dalla Pubblica Amministrazione o altre
Istituzioni Pubbliche, alterarne in qualsiasi modo il funzionamento o intervenire con qualsiasi modalita cui
non si abbia diritto su dati, informazioni o programmi per ottenere e/o modificare indebitamente

informazioni a vantaggio della Societa o di terzi;

* nel corso dei processi civili, penali o amministrativi, ¢ fatto divieto di intraprendere (direttamente o

indirettamente) alcuna azione illecita che possa favorire o danneggiare una delle parti in causa.

21



4. 1 SISTEMI DI CONTROLLO PREVENTIVO ADOTTATI AL FINE DI RIDURRE IL RISCHIO DI COMMISSIONE DEI

REATI NEI RAPPORTI CON LA P.A,

Fermi restando i criteri /o principi sopra indicati, la Societa, al fine di ridutre il rischio di commissione dei reati nei

rapporti con la Pubblica Amministrazione, ha definito e adottato, fra gli altri, con riferimento ai Processi Sensibili,

anche i presidi/controlli preventivi.

In generale, gli elementi specifici di controllo si basano su:

>

livelli autorizzativi definiti, sulla tracciabilita delle attivita garantita anche tramite la registrazione e

I'archiviazione degli atti e dei documenti e sulla valutazione complessiva dei singoli processi sensibili;
controllo dei flussi finanziari aziendali;

controllo della documentazione aziendale relativa agli uffici pubblici assunti dagli esponenti della societa e,

comunque, della documentazione rilevante nei rapporti con la P.A;
controllo dei collaboratori esterni e della congruita dei compensi pagati rispetto all’attivita prestata;
controllo della documentazione aziendale giustificativa dei rimborsi spese e spese di rappresentanza;

chiara individuazione e indicazione dei soggetti responsabili a intrattenere rapporti con la Pubblica

Amministrazione;

livelli autorizzativi definiti, segregazione di ruolo tra soggetto richiedente e quello designato a gestire gli

scambi di informazioni con la Pubblica Amministrazione;
tracciabilita dellintero processo (dell’attivita svolta e della documentazione);
rendicontazione dell’attivita svolta;

veridicita, completezza, congruita e tempestivita nella predisposizione dei dati e delle informazioni a supporto

dell’istanza di autotizzazione o forniti in esecuzione degli adempimenti;

specifici criteri da adottare per la selezione ed assunzione del personale (escludendo esplicitamente, tra l'altro,
che la selezione ed assunzione di personale possa essere effettuata per favorire un pubblico ufficiale o un
incaricato di pubblico servizio e che la stessa possa essere effettuata per dare o promettere denaro o altra
utilita ad amministratori, direttori generali, dirigenti preposti alla redazione dei documenti contabili societari,
sindaci, liquidatori appartenenti ad altra societa (nonché a coloro che sono sottoposti alla direzione o vigilanza
di questi ultimi) per far loro compiere od omettere atti, in violazione degli obblighi inerenti al loro ufficio o

degli obblighi di fedelta, cagionando nocumento alla loro societa);

meccanismi di controllo del rispetto dei criteri di selezione ed assunzione del personale di cui alla precedente

lettera a);

obbligo di documentare/tracciate e/o all'occorrenza motivare ogni fase tilevante del processo di impiego del

personale;
sistema di controllo delle politiche retributive;

lo svolgimento di verifiche pre-assuntive, anche eventualmente nel rispetto di eventuali legislazioni estere
rilevanti nel caso di specie finalizzate a prevenire I'insorgere di situazioni pregiudizievoli che espongano la
societa al rischio di commissione di reati presupposto in tema di responsabilita dell’ente (con particolare
attenzione all'esistenza di procedimenti penali/carichi pendent, di conflitto di interesse/relazioni tali da

interferire con le funzioni di pubblici ufficiali, incaricati di pubblico servizio chiamati ad operare in relazione

22



ad attivita per le quali la societa ha un interesse concreto cosi come con rappresentanti di vertice di societa,
consorzi, fondazioni, associazioni ed altri enti privati, anche privi di personalita giuridica, che svolgono attivita

professionale e di impresa che abbiano un particolare rilievo ai fini aziendali);

la definizione di eventuali circostanze ostative nonché delle diverse circostanze che si pongono solo come

punto di attenzione all'assunzione a seguito del completamento delle verifiche pre-assuntive;

l'autorizzazione all'assunzione da parte di adeguati livelli con previsione di almeno due soggetti nella fase di

selezione e assunzione;
le modalita di apertura e di gestione dell’anagrafica Dipendenti;

sistemi, anche automatizzati, che garantiscano la tracciabilita della rilevazione delle presenze in accordo con le

previsioni di legge applicabili.

L’organizzazione societatia si conforma, altresi, ai seguenti criteri e/o principi:

>

obbligo per i delegati/procuratori di rispettare le previsioni di cui alle procedure interne (fra cui la Procedura

per la gestione dei rapporti con P.A.);

invalidita e inefficacia del mandato/procura, in caso di violazione delle norme penali afferenti la responsabilita

degli enti da parte dei delegati/procuratori;

individuazione dei casi in cui il soggetto apicale e/o il soggetto sottoposto siano qualificabili come pubblici

ufficiali o incaricati di pubblico servizio in forza della specifica attivita svolta;

informazione/formazione dei soggetti di cui al punto precedente in merito alla qualifica rivestita e alle norme

applicabili;

controlli sull’operato dei soggetti apicali e/o sottoposti qualificabili come pubblici ufficiali o incaricati di

pubblico servizio in forza della specifica attivita svolta;

presenza di direttive che impongano ai dipendenti della Societa di interfacciarsi esclusivamente con soggetti

della P.A. ufficialmente investiti del potere e del titolo per interloquite;

tracciabilita delle operazioni, comunque da documentare, al fine di monitorare il corretto svolgimento degli

incontri in modo tale da rendere I’attivita svolta dal Dipendente documentata e ricostruibile;

obbligo - in caso di ispezioni, richieste di informazioni, dati /o documenti - di intrattenere i contatti con le
Autorita di Vigilanza e le altre Autorita Pubbliche tramite o alla presenza della funzione di compliance e di
almeno un altro soggetto non appartenente all’area operativa interessata dall’ispezione e/o dalla richiesta
dell’autorita; nel caso di ispezioni, richieste di informazioni, dati e/o documenti provenienti da altre Autorita
pubbliche, obbligo di intrattenere i contatti/rapporti con tali Autorita tramite o alla presenza di un soggetto

appartenente ad una funzione di controllo scelto in base al criterio della funzionalita;

obbligo per gli esponenti della Societa, in caso di colloqui riservati con gli esponenti dell’Autorita di Vigilanza
o le altre Autorita Pubbliche, di riportare, salvo che cio sia espressamente vietato dalla legge, alle funzioni di

controllo deputate dalla Societa I'esito dell'incontro e le modalita di svolgimento dello stesso;

tracciabilita, verbalizzazione e debita conservazione, anche in forma documentale, degli incontri con

qualunque Autorita;

adozione di specifiche cautele qualora cliente della Societa sia un ente pubblico nonché nei casi in cui la
Societa opeti in qualita di consulente/prestatore di servizi di un cliente che intenda concludere affari con la
P.A;
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coinvolgimento dei legali interni e/o esterni nella predisposizione e nella verifica della documentazione

contrattuale destinata al cliente P.A. nonché in tutti i passaggi delle trattative, inclusi gli incontri tra le parti;
criteri di selezione dei soggetti cui affidare la predisposizione dei progetti e delle relative istanze alla P.A;

separazione funzionale tra chi gestisce le attivita realizzative e chi presenta la documentazione di avanzamento

del progetto;

controllo e verifica della veridicita e completezza della documentazione allegata alle eventuali richieste di

erogazione presentate in nome e per conto della Societa;

controllo (ivi compresa leffettuazione di eventuali approfondite due diligence) volti a verificare, tracciare e
garantire la correttezza di tutte le fasi relative alla richiesta/ottenimento/gestione di eventuali finanziamenti
pubblici (anche nell’ipotesi in cui tali finanziamenti siano stati originariamente richiesti ed ottenuti da un

soggetto terzo e successivamente acquisiti dalla Societa);

verifiche incrociate di coerenza tra la funzione richiedente Ieventuale erogazione pubblica e la funzione

designata a gestire le risorse per la realizzazione dell’iniziativa dichiarata;

monitoraggio sull’avanzamento del progetto realizzativo (a seguito dell’ottenimento di un eventuale

contributo pubblico) e sul relativo reporting alla P.A., con evidenza e gestione delle eventuali anomalie;

controlli sull’effettivo impiego dei eventuali fondi erogati dagli organismi pubblici, in relazione agli obiettivi

dichiarati;

monitoraggio delle offerte economiche relative a gare e a trattative private con la PA, corredato da analisi del
trend dei prezzi praticati, nonché monitoraggio delle fasi evolutive dei procedimenti di gara o di negoziazione

diretta;

verifiche, a cura di idonee funzioni aziendali distinte da quella “commerciale”, sull’effettiva erogazione delle
forniture /o sulla reale prestazione dei setvizi, inclusi i controlli sui livelli qualitativi attesi, anche ai fini della

risoluzione di possibili contestazioni del cliente a fronte di ipotesi di disservizi;

in caso di eventuale partecipazione a procedure di evidenza pubblica in associazione con altri partner (RT1,

AT1, joint venture, consorzi, ecc.):
a. verifiche preventive sui potenziali partner;

b. approccio omogeneo e condivisa sensibilita da parte dei componenti del’ATI/RTI o dei consorziati o
intermediari sui temi afferenti la corretta applicazione del decreto 231, anche in relazione all’adozione di
un proprio modello organizzativo da parte di ciascun componente del raggruppamento nonché

all’impegno, esteso a tutti i soggetti coinvolti, di adottare un proprio Codice Etico;

c. acquisizione dai partner di informazioni sul sistema dei presidi dagli stessi implementato, nonché flussi di
informazione tesi ad alimentare un monitoraggio gestionale, ovvero attestazioni periodiche sigli ambiti di
rilevanza 231 di interesse (es. attestazioni rilasciate con cadenza periodica in cui ciascun partner dichiari di
non essere a conoscenza di informazioni o situazioni che possano, direttamente o indirettamente,

configurare le ipotesi di reato previste dal decreto 231);

d. definizione di specifiche clausole contrattuali di audit (da svolgere sia con idonee strutture presenti
allinterno dell’aggregazione tra imprese che con I'eventuale ricorso a soggetti esterni), da attivarsi a fronte

di eventuali indicatori di rischio rilevati;

e. adozione, accanto al Codice Etico, di uno specifico Codice di Comportamento rivolto ai fornitori e
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partner che contenga le regole etico-sociali destinate a disciplinare i rapporti dei suddetti soggetti con
I'impresa, cui auspicabilmente aderiscano le controparti che affiancano la societa nelle diverse opportunita

di business (es. joint venture, ATI, RTI, consorzi, ecc.).
controllo (formale e sostanziale) e tracciabilita delle risorse e dei flussi finanziari della Societa;

»  adozione di regole riguardanti il budget, 1a gestione della tesoretia e le modalita di rimborso delle spese per

trasferte e trasporto del personale;

»  controllo preventivo e sistemi di tracciabilita di tutta la documentazione inerente 'attivita della Societa ed, in
patticolare, di quella diretta a e/o ricevuta dalla P.A, della corrispondenza in entrata ed in uscita e delle fatture

passive;

»  controllo gerarchico sulla documentazione da presentare alla P.A. sia con riferimento alla predisposizione del
progetto, sia per quanto riguarda i requisiti tecnici, economici e professionali della Societa, sia per quanto

riguarda le attivita realizzative;

»  controllo preventivo e meccanismi di tracciabilita della corrispondenza in entrata e in uscita e delle fatture
p p
passive, di quella attinente all’utilizzo delle risorse finanziarie della Societa, nonché quella relativa alla

romozione, costituzione e/o partecipazione ad associazioni;
b bl

»  protocollazione e conservazione dei documenti relativi ad eventuali richieste provenienti dall’Autorita

Giudiziaria e ai contratti con i Partner e i Prestatori di Lavoro;
controllo dei collaboratori esterni e della congruita dei compensi pagati;

controllo gerarchico (anche in sede di ordine di servizio) delle funzioni competenti che partecipano al

processo di acquisizione di beni e servizi per la Societa;

»  controlli interni alla Societa volti a garantire la correttezza ¢ la legittimitd dell'eventuale accesso ai Sistemi

Informativi della Pubblica Amministrazione e, in particolare:

(i) un adeguato riscontro delle password di abilitazione per I'accesso ai Sistemi Informativi della P.A.

possedute, per ragioni di servizio, da Dipendenti e/o altri Prestatori di lavoro;

(i) la puntuale verifica dell’osservanza, da parte dei Dipendenti e/o altri Prestatori di lavoro delle ulteriori

misure di sicurezza adottate dalla Societa;
(iif) il rispetto della normativa sulla privacy anche a tutela dei Dipendent e/o altri Prestatori di lavoro.
controllo finalizzato a scongiurare la realizzazione di fondi extra bilancio;

previsione di soglie di spesa in relazione a regali e benefici elargibili ai clienti appartenenti alla P.A. secondo le
previsioni della legge 6 novembre 2012, n. 190. Inoltre, dovra essere stabilito un adeguato processo

autorizzativo in tal senso;

»  specifici criteri di gestione delle spese di rappresentanza.

In aggiunta a quanto sopra:

* Specifica previsione nel Codice Etico.

La Societa ha adottato un proprio Codice Etico ed inserito tra i principi in esso contenuti esplicite previsioni volte

ad impedire, tra I’altro, la commissione dei reati nei rapporti con la Pubblica Amministrazione.
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* Adozione di specifiche Procedure Aziendali e Regolamenti Interni.

A tal fine, la Societa ha in corso un programma di rielaborazione delle Procedure Aziendali e dei Regolamenti

Interni.

I’obiettivo perseguito mediante tale attivita ¢ quello, in particolare, di regolamentare e rendere verificabili le fasi
rilevanti dei Processi Sensibili individuati con riferimento ai reati nei rapporti con la Pubblica Amministrazione,
nonché tutti i contatti - a qualsiasi titolo intercorsi - tra la Societa (per il tramite dei suoi Organi Sociali, Dipendenti

e, se del caso, Partner e Prestatori di Lavoro) e la Pubblica Amministrazione.

Le regole e i principi di comportamento, cosi individuati, si integrano, peraltro, con gli altri strumenti organizzativi
adottati dalla Societa quali, a mero titolo esemplificativo, gli organigrammi, le linee guida organizzative, gli ordini di
servizio, le procure aziendali e tutti i principi di comportamento comunque adottati e operanti nell’ambito della

Societa.

* Adozione di un apposito Sistema Disciplinare.

La Societa ha adottato un Sistema Disciplinare con riferimento alla violazione del Modello Organizzativo al fine di

impedire e/o ridurre il rischio di commissione dei reati nei rapporti con la Pubblica Amministrazione.
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SEZIONE

“II”

DELITTI INFORMATICI E TRATTAMENTO ILLECITO DI DATI
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1. PREMESSA

Funzione della presente Sezione II della Parte Speciale ¢ un approfondimento sui rischi relativi alla commissione di
reati di criminalita informatica contemplati dall’articolo 24-bis del D.Lgs. 231/2001, cui si aggiungono le fattispecie

di tentativo (art. 56 cod. pen.) e di concorso di persone nel reato (art. 110 cod. pen.).

In relazione a quanto sopra, sono descritti — in forma sintetica — i controlli adottati dalla Societa per far si che gli
Organi Sociali, i Dipendenti e, ove ritenuto necessario ¢/o opportuno, anche i Partner e i Prestatori di Lavoro
mantengano condotte conformi a quanto prescritto nel Modello Organizzativo di Revalo e cio al fine di prevenire

e/o ridurre il rischio di commissione dei reati di criminalita informatica.
Kk
Pertanto, alla luce di quanto sopra evidenziato, verranno di seguito indicati:
a) le fattispecie di delitti informatici e trattamento illecito di dati e le potenziali modalita attuative degli illeciti;
b) le aree e i processi aziendali a rischio di commissione dei reati di criminalita informatica;

c) i principi generali di comportamento cui i Destinatari del Modello Organizzativo devono attenersi con

riferimento ai reati di criminalita informatica;

d) i sistemi di controllo preventivo adottati al fine di ridurre il rischio di commissione dei reati di criminalita

informatica.

28



2. I REATI DI CRIMINALITA INFORMATICA E LE POTENZIALI MODALITA ATTUATIVE DEGLI ILLECITI
2.1 I veati di cui all’art. 24 bis del D.Lgs. 231/2001

Il sempre piu frequente ricorso da parte degli enti alle tecnologie informatiche e la potenziale pericolosita di tali
mezzi qualora non utilizzati in modo conforme alla legge ha convinto i governi nazionali ad attuare una stretta
cooperazione giudiziaria a livello internazionale, fondata anche sull'armonizzazione delle normative nazionali. Cosi
la consapevolezza della necessita di una lotta a livello internazionale contro la criminalita informatica ¢ stata alla
base della elaborazione e sottoscrizione della Convenzione di Budapest per la lotta contro la criminalita

informatica.

La Convenzione di Budapest sulla criminalita informatica prevede specifiche misure normative di diritto penale

sostanziale che gli Stati firmatari devono adottare a livello nazionale.

Nella Convenzione sono, altresi, previste la punibilita del concorso nel reato e la responsabilita (penale, civile o
amministrativa) delle persone giuridiche, quando i reati di criminalita informatica siano commessi da una persona

fisica esercitante poteri direttivi nel loro ambito.

I’Italia ha provveduto ad adeguare il proprio sistema normativo alla Convenzione di Budapest con I'emanazione

della Legge 18 marzo 2008, n. 48 (pubblicata sulla Gazzetta Ufficiale della Repubblica Italiana Supplemento

Ordinario n. 80 del 4 aprile 2008), recante “Ratifica ed esecuzione della Convengione del Consiglio d’Europa sulla criminalita

informatica, fatta a Budapest il 23 novembre 2001, e norme di adeguamento dell’ordinamento_interno”. Con 'art. 7 della citata
Legge ¢ stato introdotto nel D.Lgs. 231/2001, Part. 24-bis che estende la responsabilita amministrativa delle
persone giuridiche e degli enti alla quasi totalita dei reati informatici. A tali fattispecie si aggiungono quelle di

tentativo (art. 56 cod. pen.) e di concorso di persone nel reato (art. 110 cod. pen.).

Nelle ipotesi di commissione dei reati contemplati dall’art. 24-bis, la responsabilita prevista dal D.Lgs. n. 231/2001
¢ configurabile solo se dal fatto illecito ne sia derivato un vantaggio o un interesse per I’ente, che, nel caso di specie,
potrebbe essere rinvenuto nel reperimento non autorizzato di informazioni confidenziali di interesse per la Societa,
il danneggiamento, la distruzione, modifica o manomissione di dati di interesse per la Societa, I'introduzione di
sistemi atti a danneggiare i sistemi informatici dei clienti al fine di ottenerne un vantaggio; lintercettazione,
I'impedimento o Iinterruzione di comunicazioni informatiche dei clienti al fine di trarne un vantaggio. Per
“Elusione fraudolenta” si puo considerare lintenzionalita della sola condotta dell’autore in violazione delle
procedure e delle disposizioni interne predisposte ed implementate dall’azienda per prevenire la commissione degli

illeciti o di condotte “pericolose”.

* Documenti informatici (art. 491-bés del codice penale)

Lart. 491-bis> codice penale, rubricato “Documenti informatici” sancisce che “se aleuna delle falsita previste dal presente
capo riguarda un documento informatico pubblico avente efficacia probatoria, si applicano le disposizioni del capo stesso concernenti gli
atti pubblicr”.

La norma conferisce valenza penale alla commissione di reati di falso attraverso l'utilizzo di documenti informatici.
L’articolo 491-bis del Codice Penale (come introdotto dalla Legge n. 547/1993 e poi modificato prima dalla Legge
n. 48/2008 poi dal D.Lgs. n. 7/2016) contiene, infatti, una previsione che estende le disposizioni in tema di falso in
atto pubblico alle falsita riguardanti un documento informatico. Le falsita in esame riguardano anche gli atti redatti,
nell’esercizio delle loro funzioni, dagli impiegati dello Stato, o di un altro ente pubblico, incaricati di un pubblico

servizio.

5 Articolo sostituito dall’art. 2 del D. Lgs. 15 gennaio 2016 n. 7.
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Al fine di comprendere il perimetro del reato di falsita in un documento informatico pubblico o privato avente
efficacia probatoria, ¢ necessario definire il “documento informatico”. Al riguardo, la relazione al disegno di legge
originatio specifica che: "/...] in considerazione della sopravvennta inadegnatezza della definizione di documento informatico,
inteso come supporto informatico contenente dati o informazioni aventi efficacia probatoria o programmi destinati ad elaborarl, si é
deciso di accogliere, anche ai fini penali, la piir ampia e corretta noZione di documento informatico, gia contennta nel regolamento di cui
al decreto del Presidente della Repubblica 10 novembre 1997, n. 513, come rappresentazione informatica di_atti, fatti o dati

giridicamente rilevant".

Tale definizione era gia stata accolta nel Codice dell’Amministrazione Digitale (D. Lgs. n. 82 del 7 marzo 2005), che
regolamenta l'utilizzo delle tecnologie dell'informazione e della comunicazione, sia all'interno della pubblica
amministrazione che nei rapporti tra amministrazione e privati (in alcuni limitati casi, il Codice disciplina anche

l'uso del documento informatico nei documenti tra privati).

Quanto all'identificazione del concetto di “documento informatico pubblico”, un’indicazione puo desumersi anche
dalla giurisprudenza formatasi in materia di falsita in documenti cartacei, secondo la quale non tutti i documenti
provenienti dalla pubblica amministrazione sono “pubblici”, dovendosi intendere come tali quei documenti la cui

redazione sia espressione di esercizio di una pubblica funzione o di un pubblico servizio.

Quanto alla nozione di “efficacia probatoria”, si fa presente che ai sensi dell’art. 20 del Codice dell’amministrazione

digitale ¢ attribuita rilevanza probatoria ai documenti informatici formati nel rispetto di regole tecniche che
8 p p 8

garantiscano Iidentificabilita dell’autore e I'integrita del documento (firma digitale “forte”, cioé firma elettronica la

cui provenienza e integrita ¢ stata preventivamente certificata da un ente certificatore legalmente autorizzato).
La condotta sanzionata penalmente potrebbe attuarsi, a mero titolo esemplificativo,

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, anche in concorso con terzi, formi un documento informatico falso, pubblico o privato, avente

efficacia probatoria.

. Accesso abusivo ad un sistema informatico o telematico (art. 615-fer del cod. pen.)

L’art. 615-zer codice penale, rubricato “Accesso abusivo ad un sistema informatico o telematico” punisce “chiunque
abusivamente si introduce in un sistema informatico o telematico protetto da misure di sicurezzga ovvero vi si mantiene contro la volonta

espressa o tacita di chi ha il diritto di escluderlo.”.

Per “sistema informatico” deve intendersi qualsiasi apparecchiatura o rete di apparecchiature interconnesse o
collegate, una o piu delle quali, attraverso I'esecuzione di un programma per elaboratore, compiono I’elaborazione

automatica di dati.

Per “sistema telematico” si intende un sistema combinato di appatecchiature, idoneo alla trasmissione a distanza

di dati e informazioni, attraverso I'impiego di tecnologie dedicate alle comunicazioni.

La condotta sanzionata penalmente si perfeziona con la violazione del domicilio informatico e, quindi, con
lintroduzione in un sistema costituito da un complesso di apparecchiature che utilizzano tecnologie informatiche
senza che sia necessario che intrusione sia effettuata allo scopo di insidiare la riservatezza dei legittimi utenti. La
norma punisce non solo chi si introduce abusivamente in un sistema informatico o telematico ma anche chi vi si

mantiene contro la volonta esplicita o tacita di chi ha il diritto di escluderlo.

In ogni caso, il reato in esame si realizza soltanto se il sistema che si viola ¢ provvisto di adeguata protezione dalle
intrusioni in quanto in tal modo il titolare del sistema ha manifestato la propria volonta di inibire a terzi 'accesso al

sistema.

La condotta penalmente sanzionata potrebbe attuarsi, a mero titolo esemplificativo:
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» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, anche in concorso con terzi, si introduca abusivamente in un sistema informatico o telematico
protetto da misure di sicurezza ovvero vi si mantenga contro la volonta espressa o tacita di chi ha il diritto

di escludetlo.

* Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici (art. 615-

del codice penale)

L’art. 615-guater codice penale, rubricato “Detenzione e diffusione abusiva di codici di accesso a sistemi informatici

o telematici”, punisce “chiungue, al fine di procurare a sé o ad altri un profitto o di arrecare ad altri un danno, abusivamente si
procura, riproduce, diffonde, comunica o consegna codici, parole chiave o altri mezzi idonei all'accesso ad un sistema informatico o

telematico, protetto da misure di sicurezza, o comunque fornisce indicagioni o istruzioni idonee al predetto scopo.”.

La norma sanziona penalmente tutte le condotte che si sostanzino in violazioni di un ambito di riservatezza di un
soggetto. Cio puo avvenire, a mero titolo esemplificativo, procurandosi il numero seriale di un apparecchio
telefonico cellulare appartenente ad un altro soggetto ovvero utilizzando una carta di credito contraffatta.
Viceversa, secondo consolidata giurisprudenza, non configura il reato di detenzione e diffusione abusive di codici
di accesso a sistemi informatici e telematici il possesso di un decodificatore di segnali satellitari e di schede per la

ricezione degli stessi.
La condotta sanzionata penalmente potrebbe attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, anche in concorso con terzi, al fine di procurare a sé o ad altri un profitto o di arrecare ad altri un
danno, abusivamente si procuri, riproduca, diffonda, comunichi o consegni codici, parole chiave o altri
mezzi idonei di accesso a un sistema informatico o telematico, protetto da misure di sicurezza, o

comunque fornisca indicazioni o istruzioni idonee al predetto scopo.

¢ Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o interrompere
un sistema informatico o telematico (art. 615-guinquies del codice penale)

Lart. 615-quinguies codice penale, rubricato “Diffusione di apparecchiature, dispositivi o programmi informatici
diretti a danneggiare o interrompere un sistema informatico o telematico” punisce “chiungue, allo scopo di danneggiare
illecitamente un sistema informatico o telematico, le informazioni, i dati o i programmi in esso contenuti o ad esso pertinenti ovvero di
Savorire Uinterruzione, totale o parziale, o lalterazione del suo funzionamento, si procura, produce, riproduce, importa, diffonde,

comunica, consegna o, comungue, mette a disposizione di altri apparecchiature, dispositivi o programmii informatici”.

La norma sanziona penalmente tutte le condotte che si sostanzino nella diffusione di tecnologie informatiche di
varia tipologia (appatrecchiature, dispositivi o programmi informatici) volte ad accedere forzosamente a sistemi

informatici o telematici e danneggiarne o interromperne P'attivita.
La condotta sanzionata potrebbe attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale ¢/o sottoposto all'altrui direzione nell'ambito della
Societa, anche in concorso con terzi, allo scopo di danneggiare illecitamente un sistema informatico o
telematico, le informazioni, i dati o i programmi in esso contenuti o ad esso pertinenti ovvero di favorire
linterruzione, totale o praziale, o l'alterazione del suo funzionamento, si procuri, produca, riproduca,
importi, diffonda, comunichi, consegni, o, comunque, metta a disposizione di altri appatecchiature,

dispositivi o programmi informatici.

* Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche (art.

617-guater cod. pen.)
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Lart. 617-quater codice penale, rubricato “Intercettazione, impedimento o interruzione illecita di comunicazioni
informatiche o telematiche” punisce “chinnque frandolentemente intercetta comunicazioni relative ad un sistema informatico o
telematico o intercorrenti tra pinl sistemi, ovvero le impedisce o le interrompe |[...]. Salvo che il fatto costituisca pin grave reato, la stessa
pena si applica a chinngue rivela, mediante qualsiasi mezg0 di informazione al pubblico, in tutto o in parte, il contenuto delle

Il

comunicazioni di cui al primo comma.”.

La norma sanziona penalmente tutte le condotte che si sostanzino nell’utilizzo di mezzi atti ad cludere i
meccanismi di sicurezza preordinati ad impedire I'accesso di estranei alle comunicazioni. In particolare, il primo
comma dell’art. 617-guarter punisce chi ha intercettato in modo fraudolento una comunicazione destinata a
rimanere riservata; il secondo comma della disposizione, invece, tende ad evitare che la comunicazione stessa,
comunque sia venuta a conoscenza dell’agente (fraudolentemente o casualmente), venga divulgata - nella sua

totalita come parzialmente — a terzi con qualsivoglia mezzo di informazione.
La condotta penalmente sanzionata potrebbe attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, anche in concorso con terzi, fraudolentemente intercetti comunicazioni relative ad un sistema

informatico o telematico o intercorrenti tra piu sistemi, ovvero le imperisca o le interrompa.

* Installazione di apparecchiature atte ad intercettare, impedire od interrompere comunicazioni
informatiche o telematiche (Art. 617-guinquies cod. pen. )

Lart. 617-guinquies del codice penale, rubricato “Installazione di apparecchiature atte ad intercettare, impedire od
interrompere comunicazioni informatiche o telematiche”, punisce “chiunque, fuori dai casi consentiti dalla legge, installa
apparecchiature atte ad intercettare, impedire o interrompere comunicazioni relative ad un sistema informatico o telematico ovvero

intercorrenti tra pinl sistemi.” .

La norma sanziona penalmente tutte le condotte che si sostanzino nella installazione e nell’utilizzo di
apparecchiature che siano idonee ad intercettare, impedire o interrompere comunicazioni informatiche e
telematiche tra terzi. La condotta sanzionata potrebbe integrarsi mediante, a mero titolo esemplificativo,
lintercettazione fraudolenta di comunicazioni di enti concorrenti nella partecipazione a gare di appalto o di
fornitura svolte su base elettronica per evitare che i concorrenti possano presentare al compratore un’offerta
migliore ovvero anche per conoscere I'entita dell’offerta del concorrente stesso ovvero mediante 'impedimento
e/o linterruzione di una comunicazione al fine di evitare che un concorrente trasmetta i dati e/o l'offerta per la

partecipazione ad una gara.
La condotta penalmente sanzionata potrebbe attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, anche in concorso con terzi, fuori dai casi consentiti dalla legge, installi apparecchiature atte a

intercettare, impedire o interrompere comunicazioni relative a un sistema informatico o telematico ovvero

intercorrenti tra piu sistemi.

L’art. 635-bis® del codice penale, rubricato “Danneggiamento di informazioni, dati e programmi informatici”,
punisce chiunque “salvo che il fatto costituisca pinr grave reato, [...] distrugge, deteriora, cancella, altera o sopprime informaziont,

dati 0 programmi informatici altrui |...].”.

La condotta penalmente sanzionata potrebbe attuarsi, a mero titolo esemplificativo:

¢ Articolo modificato dall’art. 2 del D.Lgs. 15 gennaio 2016 n. 7.
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» nell’ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, anche in concorso con terzi, distrugga, deteriori, cancelli, alteri o sopprima informazioni, dati o

programmi informatici altrui.

* Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro ente
pubblico o comunque di pubblica utilita (art. 635-zer del codice penale)

L’art. 635-zer del codice penale, rubricato “Danneggiamento di informazioni, dati e programmi informatici utilizzati
dallo Stato o da altro ente pubblico o comunque di pubblica utilita”, punisce chiunque “salvo che il fatto costituisca pin
grave reato, |[...] commette un fatto diretto a distruggere, deteriorare, cancellare, alterare o sopprimere informazioni, dati o progranmmi
informatici ntilizzati dallo Stato o da altro ente pubblico 0 ad essi pertinents, o comungue di pubblica utilitd, é punito con la reclusione

da uno a quattro anni.”.

La condotta criminosa in esame si differenza da quella prevista all’art. 635-bis quanto alle caratteristiche delle
informazioni, dei dati e dei programmi informatici danneggiati, essendo gli stessi utilizzati dallo Stato o da altro

ente pubblico ovvero di pubblica utilita.
La condotta penalmente sanzionata potrebbe attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale ¢/o sottoposto all'altrui direzione nell'ambito della
Societa, anche in concorso con terzi, salvo che il fatto costituisca piu grave reato, commetta un fatto
diretto a distruggere, deteriorare, cancellare, alterare o sopprimere informazioni, dati o programmi
informatici utilizzati dallo Stato o da altro ente pubblico o ad essi pertinenti, o comunque di pubblica
utilita.

* Danneggiamento di sistemi informatici o telematici (art. 635-guater del codice penale)

L’art. 635-quater’ codice penale, rubricato “Danneggiamento di sistemi informatici o telematici”, punisce chiunque
“salvo che il fatto costituisca pin grave reato, |...] mediante le condotte di cui all’articolo 635-bis, ovvero attraverso l'introduzione o
la trasmissione di dati, informazioni o programmi, distrugge, danneggia, rende, in tutto o in parte, inservibili sistemi informatici o

telematici altrui o ne ostacola gravemente il funzionamento ¢ punito con la reclusione da nno a cinque ann.”.
La condotta sanzionata potrebbe attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale ¢/o sottoposto all'altrui direzione nell'ambito della
Societa, anche in concorso con terzi, salvo che il fatto costituisca pit grave reato, mediante distruzione,
deterioramento, cancellazione, alterazione o soppressione di informazioni, dati o programmi informatici
altrui, ovvero attraverso l'introduzione o la trasmissione di dati, informazioni o programmi, distrugga,
danneggi, renda, in tutto o in parte, inservibili sistemi informatici o telematici altrui o ne ostacoli

gravemente il funzionamento.

iamento di sistemi informatici o telematici di

Lart. 635-quinguies® codice penale, rubricato “Danneggiamento di sistemi informatici o telematica di pubblica
utilita”, punisce chiunque ponga in essere le condotte prescritte all’art. 635-guater al fine di “distruggere, danneggiare,

rendere, in tutto o in parte, inservibili sistemi informatici o telematici di pubblica utilita o ad ostacolarne gravemente il funzionamento.”.

La condotta criminosa in esame si differenza da quella prevista all’art. 635-guater quanto alle caratteristiche dei

sistemi informatici o telematica, essendo gli stessi di pubblica utilita.

7 Articolo modificato dall’art. 2 del D.Lgs. 15 gennaio 2016 n. 7.
8 Articolo modificato dall’art. 2 del D.Lgs. 15 gennaio 2016 n. 7.
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La condotta sanzionata penalmente potrebbe attuarsi mediante, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, anche in concorso con terzi, mediante distruzione, deterioramento, cancellazione, alterazione o
soppressione di informazioni, dati o programmi informatici altrui, ovvero attraverso l'introduzione o la
trasmissione di dati, informazioni o programmi, distrugga, danneggi, renda, in tutto o in parte, inservibili

sistemi informatici o telematici di pubblica utilita o ne ostacoli gravemente il funzionamento.

* Frode informatica del soggetto che presta servizi di certificazione di firma elettronica (art. 640-quinquies

del codice penale)

Lart. 640-guinguies codice penale, rubricato “Frode informatica del soggetto che presta servizi di certificazione di

firma elettronica”, punisce “/ soggetto che presta servizi di certificazione di firma eletironica, il quale, al fine di procurare a s¢ 0 ad
altri un inginsto profitto ovvero di arrecare ad altri danno, viola gli obblighi previsti dalla legge per il rilascio di un certificato
qualificato”.

La condotta sanzionata potrebbe attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale /o sottoposto all'altrui direzione nell'ambito della
Societa - qualora presti servizi di certificazione di firma elettronica -, anche in concorso con terzi, al
fine di procurare a sé o ad altri un ingiusto profitto ovvero di arrecare ad altri danno, violi gli obblighi

previsti dalla legge per il rilascio di un certificato qualificato.
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3. AREE/PROCESSI AZIENDALI A RISCHIO DI COMMISSIONE DI REATI DI CRIMINALITA INFORMATICA

Le aree aziendali a rischio di commissione dei reati di criminalita informatica e i Processi Sensibili rilevati sono

indicati nella Mappa delle aree aziendali a rischio e, comunque, tutte le attivita che riguardano il trattamento di dati
informatici dei clienti e dei dipendenti.
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4. I REATI DI CRIMINALITA INFORMATICA: PRINCIPI GENERALI DI COMPORTAMENTO CUI I DESTINATARI

DEL MODELLO ORGANIZZATIVO DEVONO ATTENERSI

Con riferimento ai reati di criminalita informatica, gli strtumenti organizzativi adottati dalla Societa sono ispirati,

oltre che ai principi generali gia riportati in premessa, tra gli altri, ai seguenti principi:

>

obbligo per i soggetti terzi (persone fisiche o giuridiche) che — in forza di un contratto con la Societa —
utilizzino strumenti tecnologici (aziendali o non aziendali) per conto della stessa di rispettare le norme

comportamentali;
rispetto della normativa sulla protezione dei dati personali;

rispetto delle misure e dei presidi previsti nell’ambito del Sistema di ICT Security Governance, Management

& Compliance adottato dalla Societa e, in particolare:

* protezione dell’integrita delle informazioni messe a disposizione su un sistema accessibile al pubblico, al fine

di prevenire modifiche non autorizzate;
* protezione dei documenti elettronici (es. firma digitale);

* garanzia che lutilizzo di materiali eventualmente coperti da diritti di proprieta intellettuale sia conforme a

disposizioni di legge e contrattuali;

validazione delle credenziali di sufficiente complessita e previsione di modifiche periodiche;

rimozione dei diritti di accesso al termine del rapporto di lavoro;

aggiornamento regolare dei sistemi informativi in uso;

accesso ai sistemi informatici della Societa mediante adeguate procedure di autorizzazione, che prevedano,
ad esempio, la concessione dei diritti di accesso ad un soggetto soltanto a seguito della verifica dell’esistenza

di effettive esigenze di accesso derivanti dalle mansioni che competono al ruolo ricoperto dal soggetto;

controllo degli accessi;

tracciabilita degli accessi e delle attivita critiche svolte tramite i sistemi informatici aziendali;

definizione e attuazione di un processo di autorizzazione della direzione per le strutture di elaborazione

delle informazioni;

utilizzazione di misure di protezione dell’accesso alle aree dove hanno sede informazioni e strumenti di

gestione delle stesse;

gestione e manutenzione dei sistemi da parte di personale all’'uopo incaricato;

controlli sulla rete aziendale e sulle informazioni che vi transitano;

controlli sull’instradamento (routing) della rete, al fine di assicurare che non vengano violate le politiche di

sicurezza,

controlli sulla installazione di soffware sui sistemi operativi;

rilevazione e indirizzamento tempestivo delle vulnerabilita tecniche dei sistemi

garanzia di un utilizzo corretto delle informazioni e dei beni associati alle strutture di elaborazione delle

informazioni;

controlli di individuazione, prevenzione e ripristino al fine di proteggere da soffware dannosi (virus), nonché
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di procedure per la sensibilizzazione degli utenti sul tema;

® ctichettatura e trattamento delle informazioni in base allo schema di classificazione adottato

dall’organizzazione;

® definizione di regole per un utilizzo accettabile delle informazioni e dei beni associati alle strutture di

elaborazione delle informazioni;

* allestimento di misure di sicurezza per appatrecchiature fuori sede, che prendano in considerazione i rischi

derivanti dall’operare al di fuori del perimetro dell’organizzazione;

* gestione e manutenzione dei sistemi da parte di personale a cio incaricato;

. di mi "ad ione d i i dite;
presenza di misure per un’adeguata protezione delle apparecchiature incustodite;

* previsione di ambienti dedicati per quei sistemi che sono considerati “sensibili” sia per il tipo di dati

contenuti sia per il valore di business;

* inclusione negli accordi con terze parti e nei contratti di lavoro di clausole di non divulgazione delle

informazioni.
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5. I SISTEMI DI CONTROLLO PREVENTIVO ADOTTATI AL FINE DI RIDURRE IL RISCHIO DI COMMISSIONE DEI

REATI DI CRIMINALITA INFORMATICA

Fermi restando i criteri e/o principi sopra indicati, la Societa, al fine di ridutre il rischio di commissione dei reati di

criminalita informatica, ha definito e adottato, fra gli altri, con riferimento ai Processi Sensibili, anche i

presidi/controlli preventivi.

In generale, gli elementi specifici di controllo si basano su:

inserimento di apposite clausole nei contratti conclusi con i provider di servizi legati all’ Information Technology,

previsione di livelli autorizzativi da associarsi alle attivita critiche dei processi operativi esposti al rischio di

commissione dei reati di criminalita informatica, anche nei rapporti con gli Enti, pubblici e privati;

tracciabilita degli accessi e delle attivita svolte sui sistemi informatici che supportino i processi a rischio di

commissione dei reati di criminalita informatica;

disciplina dell’utilizzo di apparecchi personali sul luogo di lavoro (c.d. BYOD policy), qualora ammessi, che

prevedano, a titolo esemplificativo:
(i) la regolamentazione dell’'uso dei suddetti apparecchi (quali tablet e smartphone) a fini lavorativi;

(i) la selezione e definizione di browser, programmi, social network e applicazioni il cui uso ¢

permesso/tollerato/limitato/vietato all'interno del contesto aziendale;
(iii) 'adozione di sistemi di logging e di monitoring nei limiti consentiti;

(iv) la previsione di un sistema interno di gestione degli apparecchi, comprendente la programmazione degli

stessi e 1’assistenza tecnica;
(v) Padozione di azioni di cancellazione di dati e bloccaggio in remoto dei dispositivi;
disciplina dell’utilizzo di sistemi di cd. cloud computing che prevedano, a titolo esemplificativo:

(i) la scelta dei cd. cloud server ammessi dall’azienda sulla base di criteri stabiliti da policy interne (es. affidabilita

del gestore, accessibilita del servizio, ecc.);

(i) la regolamentazione e/o restrizione dell’'uso di servizi di clouding per il salvataggio e la trasmissione di

determinate tipologie di documenti aziendali;

(i) la definizione e diffusione di linee guida per T'utilizzo dei servizi di clouding da parte di tutti gli esponenti
dell’azienda;

rispetto delle misutre e dei presidi previsti nell’ambito del Sistema di ICT Security Governance, Management &

Compliance adottato dalla Societa e, in particolare:

— protezione dellintegrita delle informazioni messe a disposizione su un sistema accessibile al pubblico, al fine

di prevenire modifiche non autorizzate;
— protezione dei documenti elettronici (es. firma digitale);

—garanzia che T'utilizzo di materiali eventualmente coperti da diritti di proprieta intellettuale sia conforme a

disposizioni di legge e contrattuali;
— validazione delle credenziali di sufficiente complessita e previsione di modifiche periodiche;

— rimozione dei diritti di accesso al termine del rapporto di lavoro;
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—aggiornamento regolare dei sistemi informativi in uso;

—accesso ai sistemi informatici della Societa mediante adeguate procedure di autorizzazione, che prevedano, ad
esempio, la concessione dei diritti di accesso ad un soggetto soltanto a seguito della verifica dell’esistenza di

effettive esigenze di accesso derivanti dalle mansioni che competono al ruolo ricoperto dal soggetto;
— controllo degli accessi;
— tracciabilita degli accessi e delle attivita critiche svolte tramite i sistemi informatici aziendali;

— definizione e attuazione di un processo di autorizzazione della direzione per le strutture di elaborazione delle

informazioni;

— utilizzazione di misure di protezione dell’accesso alle aree dove hanno sede informazioni e strumenti di

gestione delle stesse;
— gestione e manutenzione dei sistemi da parte di personale all’'uopo incaricato;
— controlli sulla rete aziendale e sulle informazioni che vi transitano;

— controlli sull’instradamento (routing) della rete, al fine di assicurare che non vengano violate le politiche di

sicurezza;
— controlli sulla installazione di soffware sui sistemi operativi;
— rilevazione e indirizzamento tempestivo delle vulnerabilita tecniche dei sistemi;

—garanzia di un utilizzo corretto delle informazioni e dei beni associati alle strutture di elaborazione delle

informazioni;

— controlli di individuazione, prevenzione e ripristino al fine di proteggere da soffware dannosi (virus), nonché di

procedure per la sensibilizzazione degli utenti sul tema;

—etichettatura e trattamento delle informazioni in base allo schema di classificazione adottato

dall’organizzazione;

—definizione di regole per un utilizzo accettabile delle informazioni e dei beni associati alle strutture di

elaborazione delle informazioni;

—allestimento di misure di sicurezza per apparecchiature fuori sede, che prendano in considerazione i rischi

derivanti dall’operare al di fuori del perimetro dell’organizzazione;
b
— gestione e manutenzione dei sistemi da parte di personale a cio incaricato;
— presenza di misure per un’adeguata protezione delle apparecchiature incustodite;

— previsione di ambienti dedicati per quei sistemi che sono considerati “sensibili” sia per il tipo di dati contenuti

sia per il valore di business;

—inclusione negli accordi con terze parti e nei contratti di lavoro di clausole di non divulgazione delle

informazioni.
In aggiunta a quanto sopra:

* Specifica previsione nel Codice Etico.

La Societa ha adottato un proprio Codice Etico ed inserito tra i principi in esso contenuti esplicite previsioni volte

ad impedire, tra I’altro, la commissione dei reati di criminalita informatica.
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* Adozione di specifiche Procedure Aziendali e Regolamenti Interni.
A tal fine, la Societa ha in corso un programma di rielaborazione delle Procedure Aziendali e dei Regolamenti

Interni.

L’obiettivo perseguito mediante tale attivita ¢ quello, in particolare, di regolamentare e rendere verificabili le fasi

rilevanti dei Processi Sensibili individuati con riferimento ai reati di criminalita informatica.

Le regole e i principi di comportamento riconducibili alle Procedure Aziendali/Regolamenti Interni si integrano,
peraltro, con gli altri strumenti organizzativi adottati dalla Societa quali, a mero titolo esemplificativo, gli
organigrammi, le linee guida organizzative, gli ordini di servizio, le procure aziendali e tutti i principi di

comportamento comunque adottati e operanti nell’ambito della Societa.

* Adozione di un apposito Sistema Disciplinare.

La Societa ha adottato un Sistema Disciplinare con riferimento alla violazione del Modello Organizzativo al fine di

impedire e/o tidurre il rischio di commissione dei reati di criminalita informatica.
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SEZIONE

“III”

REATI SOCIETARI
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1. PREMESSA

Funzione della presente Sezione “III” della Parte Speciale ¢ un approfondimento sui rischi relativi alla
commissione di reati societari contemplati all’articolo 25-er del D.Lgs. 231/2001, cui si aggiungono le fattispecie di

concorso di persone nel reato (art. 110 cod. pen.) e, ove necessario, del tentativo (art. 56 cod. pen.).

In relazione a quanto sopra, sono descritti — in forma sintetica — i controlli adottati dalla Societa per far si che gli
Organi Sociali, i Dipendenti e, ove ritenuto necessario ¢/o opportuno, anche i Partner e i Prestatori di Lavoro
mantengano condotte conformi a quanto prescritto nel Modello Organizzativo di Revalo e cio al fine di prevenire

e/o ridurre il rischio di commissione dei reati societari.
Kk
Pertanto, alla luce di quanto sopra evidenziato, verranno di seguito indicati:
a) le fattispecie dei reati societati e le potenziali modalita attuative degli illeciti;
b) le aree e i processi aziendali a rischio di commissione dei reati societati;

c)i principi generali di comportamento cui i Destinatari del Modello Organizzativo devono attenersi con

riferimento ai reati societati;

d) i sistemi di controllo preventivo adottati al fine di ridurre il rischio di commissione dei reati societati.
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2. I REATI SOCIETARI E LE POTENZIALI MODALITA ATTUATIVE DEGLI ILLECITI
2.1 Iveati di cui all’art. 25 ter del D.Lgs. 231/2001

Il Decteto Legislativo n. 61 dell’l1 aprile 2002, recante la “Disciplina degli illeciti penali e amministrativi rignardanti le
societd commerciali, a norma dell'art 11 della legge 3 ottobre 2001 n. 3667, ha esteso la responsabilita amministrativa degli
enti mediante I'inserimento nel D.Lgs. n. 231/2001 dell’art. 25-#r, rubricato “Reati societari”.

Tale disposizione prevede specifiche sanzioni pecuniarie a carico dell’ente %z relazione a reati in materia societaria

previsti dal codice civile, se_commessi nell'interesse della societda da amministratori, direttori generali, liquidatori o da persone sottoposte

alla loro vigilanzga, qualora il fatto non si sarebbe realizzato se essi avessero vigilato in conformita degli obblighi inerenti alla loro
carica™. Si tratta di reati c.d. “propri”, che possono, pertanto, essere commessi dai soli soggetti esplicitamente
individuati nella disposizione in esame (amministratori, direttori generali, liquidatori o da persone sottoposte alla

loro vigilanza).

¢ False comunicazioni sociali (art. 2621 cod. civ.) e false comunicazioni sociali in danno della societa

dei soci o dei creditori (art. 2622 cod. civ.)

Le previsioni degli artt. 2621 e 2622 del codice civile sono assimilabili in ragione della medesima natura della
condotta punita (falsita delle comunicazioni sociali), differenziandosi tra loro per 'offensivita della condotta stessa
nei confronti dei soci e dei creditori. Infatti, mentre 'art. 2621 cod. civ. riguarda, genericamente, le false
comunicazione sociali, I’art. 2622 cod. civ., pur punendo la medesima condotta, prevede I’esistenza di un autonomo

reato qualora da tale condotta derivi un danno ai soci e ai creditori.

Entrambe le disposizioni intendono tutelare la veridicita e completezza delle informazioni per il leale esercizio
dell’attivita economica e per il rispetto di soggetti che non possono intervenire, in modo alcuno, sulla formazione
delle decisioni dell’ente, ad esempio, in quanto creditori dello stesso, suoi soci di minoranza, risparmiatori o

investitori della societa quando questa sia quotata nei mercati ufficiali.
Si riportano, di seguito, i testi delle disposizioni in commento.

* False comunicazioni sociali (art. 2621 cod. civ.) — Fatti di lieve entita (art. 2621 bzs cod. civ.)

L’art. 2621 del codice civile?, rubricato “False comunicazioni sociali”, punisce, salvo quanto previsto dall’articolo
2622 del codice civile, gli amministratori, i direttori generali i dirigenti preposti alla redazione dei documenti

contabili societari, i sindaci e i liquidatori i quali:

“1. al fine di conseguire per sé o per altri un inginsto profitto, nei bilanci, nelle relazioni o nelle altre comunicazioni sociali dirette ai soci
0 al pubblico, previste dalla legge, consapevolmente espongono fatti materiali rilevanti non rispondenti al vero ovvero omettono fatt
materiali rilevanti la cui comunicazione é imposta dalla legge sulla sitnazione economica, patrimoniale o finanziaria della societa, in

modo concretamente idoneo ad indurre altri in errore, sono puniti con la pena della reclusione da uno a cinque anni.

2. La stessa pena si applica anche se le falsita o le omissioni riguardano beni posseduti o amministrati dalla societa per conto di terzi”.
Si precisa che:

— la condotta deve essete rivolta a conseguire per sé o per altri un ingiusto profitto;

— le informazioni false o omesse devono essere rilevanti;

— la condotta deve essere concretamente idonea a indurre altri in errore;

— la responsabilita si ravvisa anche nell’ipotesi in cui le informazioni riguardino beni posseduti 0 amministrati dalla

9 Articolo sostituito dall'art. 9 della Legge 27 maggio 2015 n. 69.
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societa per conto di terzi;
— il reato, di natura delittuosa, ¢ procedibile d’ufficio.

E prevista una riduzione di pena — e, conseguentemente, della sanzione pecuniaria nei confronti dell’ente — se i fatti
di cui all’art. 2621 c.c. sono di lieve entita, tenuto conto della natura e delle dimensioni della societa e delle modalita

o degli effetti della condotta (Fatti di lieve entita — art. 2621 bis c.c.).

La stessa riduzione di pena si applica se i fatti di cui all’art. 2621 c.c. riguardano societa che non superano i limiti

indicati nell’art. 1 comma 2 del r.d. 16 marzo 1942, n. 267 (societa che non possono fallire).

* False comunicazioni sociali in danno della societa, dei soci o dei creditori (art. 2622 cod. civ.

TL’art. 2622 del codice civile!®

creditori”, punisce gli amministratori, i direttori generali i dirigenti preposti alla redazione dei documenti contabili

rubricato “False comunicazioni sociali in danno della societa, dei soci o dei

>
societari, i sindaci e i liquidatori di societa emittenti strumenti finanziari ammessi alla negoziazione in un mercato
regolamentato italiano o di altro Paese dell'Unione europea, i quali:

“1. al fine di conseguire per sé o per altri un inginsto profitto, nei bilanci, nelle relazioni o nelle altre comunicazioni sociali dirette ai soci
gl g

o0 al pubblico consapevolmente espongono fatti materiali non rispondenti al vero ovvero omettono fatti materiali rilevanti la cui

comunicazione € imposta dalla legge sulla sitnazione economica, patrimoniale o finanziaria della societa, in modo concretamente idoneo

ad indurre altri in errore, sono puniti con la pena della reclusione da tre a otto anni.
2. Alle societd indicate nel comma precedente sono equiparate:

7) le societa emittenti strumenti finanziari per i quali é stata presentata una richiesta di ammissione alla negoziazione in un mercato

regolamentato italiano o di altro Paese dell'Unione enropeay
7) le societa emittenti strumenti finanziari ammessi alla negoziazione in un sistema multilaterale di negoziazione italiano;

7i1) le societd che controllano societa emittenti strumenti finanziari ammessi alla negoziazione in un mercato regolamentato italiano o di

altro Paese dell'Unione europeay
) le societa che fanno appello al pubblico risparmio o che comunque lo gestiscono.

3. Le disposizioni di cui ai commi precedenti si applicano anche se le falsita o le omissioni rignardano beni posseduti o amministrati

dalla societa per conto di terzi.”.

Si precisa che:

— la condotta deve essere rivolta a conseguire per sé o per altri un ingiusto profitto;
— le informazioni omesse devono essere rilevanti;

— la responsabilita si ravvisa anche nell’ipotesi in cui le informazioni riguardino beni posseduti o amministrati

dalla societa per conto di terzi;
— il reato, di natura delittuosa, ¢ procedibile d’ufficio.

Come gia illustrato, i soggetti attivi dei reati di cui alle disposizioni in commento possono essere solo
amministratori, direttori generali, i dirigenti preposti alla redazione dei documenti contabili societati, i sindaci e
liquidatori (trattasi di c.d. “reato proprio”), nonché coloro che secondo I’art. 110 cod. pen. concorrono nel reato da

loro commesso.

10" Articolo sostituito dall'art. 9 della Legge 27 maggio 2015 n. 69.
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Le condotte sanzionate consistono nell’aver esposto nei bilanci, nelle relazioni o nelle altre comunicazioni sociali
previste dalla legge, dirette ai soci, ai creditori o al pubblico, fatti materiali non rispondenti al vero, ancorché
oggetto di valutazioni (ad esempio oggetto di stime che caratterizzano molte voci di bilancio), con Iintenzione di
indurre in errore i destinatati sulla situazione economica, patrimoniale o finanziaria della societa ovvero nell’aver

omesso, con la stessa intenzione, informazioni sulla situazione medesima la cui comunicazione ¢ imposta dalla

legge.

Le informazioni false o omesse devono essere rilevanti e tali da alterare sensibilmente la rappresentazione della

situazione economica, patrimoniale o finanziaria della societa.
Restano invece escluse le comunicazioni endosocietarie e quelle dirette ad un unico destinatario.

Come gia anticipato, il reato previsto dall’art. 2622 cod. civ. si distingue da quello di cui all’art. 2621 cod. atteso che,
nel primo, sono punite le false comunicazioni che provocano una diminuzione patrimoniale per i soci o per i
creditori, nel secondo, le comunicazioni sociali dirette all’esterno i cui contenuti, sepput non abbiano provocato un
effettivo danno alla societa, siano, in ogni caso, false e non rispondenti al vero. Ne consegue che, mentre I'art. 2621
cod. disciplina un c.d. “reato di pericolo” (a tutela della regolarita dei bilanci e delle altre comunicazioni sociali, in
quanto interesse della generalita), Part. 2622 cod. civ. disciplina un c.d. “reato di danno” a tutela della conservazione

del patrimonio sociale e degli interessi dei soci e dei creditori.

Alcune delle modalita attraverso le quali potrebbero attuarsi le fattispecie di cui agli artt. 2621 e 2622 c.c sono, a

mero titolo esemplificativo:

» lipotesi in cui gli amministratori, i direttori generali, i dirigenti preposti alla redazione dei documenti
contabili societari, i sindaci e gli eventuali liquidatori della Societa espongano nei bilanci, nelle relazioni o
nelle altre comunicazioni sociali previste dalla legge, dirette ai soci o al pubblico, fatti materiali non
rispondenti al vero, ancorché oggetto di valutazioni (ad esempio oggetto di stime che caratterizzano molte
voci di bilancio), con 'intenzione di indurre in errore i destinatari sulla situazione economica, patrimoniale
o finanziaria della societa ovvero omettano, con la stessa intenzione, informazioni sulla situazione

medesima la cui comunicazione ¢ imposta dalla legge.

* Impedito controllo (art. 2625, 2 comma, cod. civ.)

L’art. 2625, secondo comma, del codice civile rubricato “Impedito controllo”, punisce “g/i amministratori che,
occultando documenti o con altri idonei artifici, impediscono o comunque ostacolano lo svolgimento delle attivita di controllo o di revisione

legalmente attribuite ai soci, ad altri organi sociali o alle societa di revisione”.

La fattispecie consiste nell'impedire od ostacolare da parte degli amministratori, mediante qualsiasi comportamento
commissivo o omissivo, lo svolgimento delle attivita di controllo o di revisione legalmente attribuite ai soci, ad altri

organi sociali, ovvero al revisione, cagionando un danno ai soci.
11 reato in esame potrebbe integrarsi, a mero titolo esemplificativo:

» nellipotesi in cui gli amministratori impediscano od ostacolino, mediante qualsiasi compottamento
commissivo od omissivo (i.e. occultando documenti e con altri idonei artifici), lo svolgimento delle attivita
di controllo legalmente attribuite ai soci, ad altri organi sociali, eventualmente cagionando un danno ai

soci.

* Indebita restituzione dei conferimenti (art. 2626 cod. civ.)

L’art. 2626 del codice civile, rubricato “Indebita restituzione dei conferimenti”, punisce gl amministratori che, fuori
dei casi di legittima riduzione del capitale sociale, restituiscono, anche simulatamente, i conferimenti ai soci o li liberano dall'obbligo di

esegnirl”.
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La fattispecie riguarda la tutela dell’integrita del capitale sociale e si compie quando gli amministratori, in assenza di
legittime ipotesi di riduzione del capitale sociale, provvedono a restituire, anche per equivalente, i conferimenti
effettuati dai soci ovvero liberano i soci dall’obbligo di eseguitli. Il reato assume rilievo solo se, per effetto degli atti
compiuti dagli amministratori, si intacca il capitale sociale e non i fondi o le riserve rispetto ai quali si applichera il

reato previsto all’art. 2627 cod. civ.
Il reato in esame potrebbe integrarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui gli amministratoti restituiscano, anche simulatamente, i conferimenti ai soci o li libetino

dall'obbligo di eseguitli, al di fuori dai casi di legittima riduzione del capitale sociale.

. Illegale ripartizione degli utili e delle riserve (art. 2627 cod. civ.)

L’art. 2627 del codice civile, rubricato “Illegale ripartizione degli utili e delle riserve”, punisce “gli amministratori che
ripartiscono utili o acconti su utili non effettivamente conseguiti o destinati per legge a riserva, ovvero che ripartiscono riserve, anche non

costituite con utili, che non possono per legge essere distribuite”.
11 reato, di natura contravvenzionale, in esame potrebbe integrarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui gli amministratori ripattiscano utili o acconti su utili non effettivamente conseguiti o
destinati per legge a riserva ovvero ripartiscano riserve, anche non costituite con utili, che non possono

essere distribuite per legge, salvo che il fatto non costituisca pit grave reato.

In ragione dell’applicabilita delle previsioni del D.Lgs. 231/2001 alle sole ipotesi in cui il reato sia commesso
nell’interesse della societa, la fattispecie prevista dall’art. 2627 cod. civ. non appare comunque facilmente
ipotizzabile poiché le ipotesi previste dalla norma in commento producono, generalmente, una diminuzione del

patrimonio e quindi un danno per la societa stessa, anziche un beneficio.

¢ Tllecite operazioni sulle azioni o quote sociali o della societa controllante (art. 2628 cod. civ.)

L’art. 2628 codice civile, rubricato “Illecite operazioni sulle azioni o quote sociali o della societa controllante”,
punisce “gli amministratori che, fuori dei casi consentiti dalla legge, acquistano o sottoscrivono azioni o guote sociali, cagionando una

lesione all’integrita del capitale sociale o delle riserve non distribuibili per legge”.

Si tratta di un reato proprio che, in quanto tale, pud essere commesso dai soli amministratori della societa che
potrebbero procede, di fatto, ad una restituzione dei conferimenti ai soci con conseguente dissolvimento del

capitale sociale.
Il reato in esame potrebbe integrarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui gli amministratori acquistino o sottosctivano, fuori dei casi consentiti dalla legge, azioni
o quote sociali, cagionando una lesione all'integrita del capitale sociale o delle riserve non distribuibili per
legge;

» nel caso in cui gli amministratori, fuori dai casi consentiti dalla legge, acquistino o sottoscrivano azioni o

quote emesse dalla societa controllante, cagionando una lesione del capitale sociale o delle riserve non

distribuibili per legge.

Si fa presente che se il capitale sociale o le riserve sono ricostituiti prima del termine previsto per 'approvazione

del bilancio, relativo all’esercizio in relazione al quale ¢ stata posta in essere la condotta, il reato ¢ estinto.

® Operazioni in pregiudizio ai creditori (art. 2629 cod. civ.)

Lart. 2629 del codice civile, rubricato “Operazioni in pregiudizio ai creditori” punisce “gli amministratori che, in

violazione delle disposizioni di legge a tutela dei creditori, effettnano riduzioni del capitale sociale o fusioni con altra societd o scissions,
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cagionando danno ai creditors”.
Si tratta di un reato proprio che, in quanto tale, puo essere commesso dai soli amministratori della Societa.
11 reato in esame potrebbe integrarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui gli amministratori cagionino un danno ai creditori, effettuando riduzioni del capitale

sociale, fusioni o scissioni, in violazione delle disposizioni di legge a tutela dei creditori.
Si fa presente che il risarcimento del danno ai creditori prima del giudizio estingue il reato.

* Omessa comunicazione del conflitto d’interessi (art. 2629-bzs cod. civ.)

Lart. 2629-bis del codice civile, rubricato “Omessa comunicazione del conflitto d’interessi”, punisce
“Lamministratore o il componente del consiglio di gestione di una societa con ftitoli quotati in mercati regolamentati italiani o di altro
Stato dell'Unione europea o diffusi tra il pubblico in misura rilevante ai sensi dell’articolo 116 del testo unico di cui al decreto legislativo
24 febbraio 1998, n. 58, e successive modificazioni, ovvero di un soggetto sottoposto a vigilanza ai sensi del testo unico di cui al decreto
legistativo 1 settembre 1993, n. 385, del citato testo unico di cui al decreto legislativo n. 58 del 1998, del decreto legislativo 7 settembre
2005, n. 209, o del decreto legislativo 21 aprile 1993, n. 124, che viola gli 0bblighi previsti dall’articolo 2391, prino comma’.

Al sensi dell’art. 2391, primo comma, del codice civile “/amministratore deve dare notizia agli altri amministratori e al
collegio sindacale di ogni interesse che, per conto proprio o di terzi, abbia in una determinata operazione della societd, precisandone la
natura, i termini, ['origine e la portata; se si tratta di amministratore delegato, deve altresi astenersi dal compiere ['operagione,

investendo della stessa l'organo collegiale, se si tratta di amministratore unico, deve darne notizia anche alla prima assemblea utile”.

Considerato che, nella gran parte dei casi di operazioni poste in essere dagli amministratori in conflitto di interessi,
il soggetto danneggiato ¢ rappresentato dalla societa stessa, ¢ necessario stabilite quando 'omessa comunicazione
del conflitto di interessi sia commessa nell’interesse o a vantaggio dell’ente. Sulla base di queste considerazioni,
Iipotesi di maggiore rilievo potrebbe essere quella in cui la condotta omissiva dell’amministratore abbia causato
danni non alla societa di appartenenza, bensi ai terzi che sono venuti in contatto ed hanno concluso con la societa

medesima rapporti giuridici di qualsiasi genere.

Alcune delle modalita attraverso le quali potrebbero attuarsi le fattispecie di cui all’art. 2629-bis cod. sono, a mero

titolo esemplificativo:

» mancata dichiarazione - da parte dell’amministratore delegato di una societa quotata al Consiglio di
Amministrazione - di un interesse personale o di suoi familiari in una determinata operazione all’esame

del Consiglio di amministrazione;

» mancata dichiarazione da parte dell’amministratore delegato di una societd quotata della sua qualita di

socio di maggioranza in una societa controparte di quella dallo stesso amministrata.

» in via potenziale, il caso in cui la Societa decida di quotarsi in mercati regolamentati italiani o di altro Stato
dell'Unione europea diffusi tra il pubblico in misura rilevante ex art. 116 D.Lgs. n. 58/98 o venga
sottoposta a viglianza ex D.Lgs. n. 385/93, D.Lgs. n. 58/98, D.Lgs. n. 124/93 e D.Lgs. n. 209/05;

» lomessa comunicazione, da parte dell'amministratore o del componente del consiglio di gestione, agli altri
amministratori e al collegio sindacale di ogni interesse che, per conto proprio o di terzi, lo stesso

amministratore abbia in una determinata operazione della Societa;

» nell'ipotesi di amministratore delegato, mancata astensione dal compimento dell’operazione in conflitto e

nella mancata investitura dell’organo collegiale sull'operazione in conflitto;
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» nel caso, invece, di amministratore unico, omessa notizia dell'operazione in conflitto alla prima assemblea

utile.

In ragione dell’ambito di applicazione di tale reato (societa quotate), la fattispecie prevista dall’art. 2629-bis cod. civ.

non appare ipotizzabile nel caso di specie.

* Formazione fittizia del capitale (art. 2632 cod. civ.)

L’art. 2632 del codice civile, rubricato “Formazione fittizia del capitale”, punisce “gli amministratori e i soci conferenti
che, anche in parte, formano od anmentano fittiziamente il capitale sociale mediante attribuzioni di azioni o quote in misura
complessivamente superiore all'ammontare del capitale sociale, sottoscrizione reciproca di azioni o quote, sopravvalutazione rilevante dei

conferimenti di beni in natura o di crediti ovvero del patrimonio della societa nel caso di trasformazione |...]".
Il reato in esame, di natura delittuosa e procedibile d’ufficio, potrebbe integrarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui I'amministratore e i soci conferenti, anche in parte, formino od aumentino fittiziamente
il capitale sociale, mediante attribuzione di azioni o quote in misura complessivamente supetriore
all'ammontare del capitale sociale, sottoscrizione reciproca di azioni o quote, sopravvalutazione rilevante
dei conferimenti di beni in natura o di crediti, ovvero del patrimonio della societa nel caso di

trasformazione.

¢ Indebita ripartizione dei beni sociali da parte dei liquidatori (art. 2633 cod. civ.)

It

L’art. 2633 del codice civile, rubricato “Indebita ripartizione dei beni sociali da parte dei liquidatori”, punisce %
liguidatori che, ripartendo i beni sociali tra i soci prima del pagamento dei creditori sociali o dell'accantonamento delle somme necessario

a soddisfarli, cagionano danno ai creditori, sono puniti, a querela della persona offesa, con la reclusione da sei mesi a tre anni”.
Si fa presente che il risarcimento del danno ai creditori prima del giudizio estingue il reato.
La norma configura un'ipotesi di reato proprio, con soggetti attivi i soli liquidatori.

¢ Illecita influenza sull’assemblea (art. 2636 cod. civ.)

I’art. 2636 del codice civile, rubricato “Illecita influenza sull’assemblea”, punisce “chiunque, con atti simulati o

fraundolenti determina la maggioranza in assemblea allo scopo di procurare a s¢ o ad altri un ingiusto profitto”.

Il reato puo essere commesso da chiunque, utilizzando atti simulati o fraudolenti, concorra alla formazione di

maggioranze assembleari che in altro modo non si sarebbero raggiunte.

Alcune delle modalita attraverso le quali potrebbero attuarsi le fattispecie di cui all’art. 2636 c.c sono, a mero titolo

esemplificativo:

» l'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della Societa,
con atti simulati o fraudolenti, determini la maggioranza in assemblea allo scopo di conseguire, per sé o

per altri, un ingiusto profitto;

» presentazione all’assemblea dei soci di atti e documenti falsi o non completi o comunque alterati in alcuni
suoi contenuti in grado di influenzare la maggioranza dei soci e determinare, come tale, la volonta

dell’assemblea in sede di deliberazione;

» ammissione al voto di soggetti non aventi dititto ovvero la non ammissione di soggetti aventi diritto di

intervenire alla delibera;

» falsificazione del numero di intervenuti all’assemblea;
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» attribuzione ad uno o pit soci di un numero di azioni o quote maggiore di quello effettivamente risultante

dal libro soci;

»  esetcizio di minaccia o violenza per ottenete dai soci 'adesione alla delibera o la loro astensione.

* Aggiotaggio (art. 2637 cod. civ.)

L’art. 2637 del codice civile, rubricato “Aggiotaggio”, punisce “chiunque diffonde notizie false, ovvero pome in essere
operazioni simulate o altri artifici concretamente idonei a provocare una sensibile alteragione del pregzo di strumenti finanziari non
quotati o per i guali non ¢ stata presentata una richiesta di ammissione alle negoziazioni in un mercato regolamentato, ovvero ad

incidere in modo significativo sull affidamento che il pubblico ripone nella stabilita patrimoniale di banche o di gruppi bancari”.
II reato puo essere commesso da chiunque.

Alcune delle modalita attraverso le quali potrebbero attuarsi le fattispecie di cui all’art. 2637 c.c sono, a mero titolo

esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa diffonda notizie false, ovvero ponga in essere operazioni simulate o altri artifici concretamente
idonei a provocare una sensibile alterazione del prezzo di strumenti finanziari non quotati o per i quali
non ¢ stata presentata una richiesta di ammissione alle negoziazioni in un mercato regolamentato, ovvero
incida, in modo significativo, sull'affidamento che il pubblico ripone nella stabilita patrimoniale di banche

o di gruppi bancari;

» attraverso la diffusione alla stampa di notizie false sulla societa medesima relative a dati economico-
finanziari o dati relativi a situazioni inerenti alla gestione della societa e, in quanto tali, in grado di

determinare una sensibile alterazione del valore del titolo azionario di detta societa.

® Ostacolo all’esercizio delle funzioni delle autorita pubbliche di vigilanza (art. 2638 cod. civ.

L’art. 2638 del codice civile, rubricato “Ostacolo all’esercizio delle funzioni delle autorita pubbliche di vigilanza”,
punisce “gli amministratori, i direttori generali, i dirigenti preposti alla redazione dei documenti contabili societari, i sindaci ed i
liguidatori di societa od enti e gli altri soggetti sottoposti per legge alle antorita pubbliche di vigilanza o fenuti ad obblighi nei loro
confronts, i quali nelle comunicazioni alle predette antorita previste in base alla legge, al fine di ostacolare lesercizio delle funzioni di
vigilanza, espongono fatti materiali non rispondenti al vero ancorché oggetto di valutazione, sulla sitnagione economica, patrimoniale o
[finanziaria dei sottoposti alla vigilanza ovvero, allo stesso fine, occultano con altri megzi frandolenti in tutto o in parte fatti che

avrebbero dovuto comunicare concernenti la situazione medesima”.

Si tratta di un reato che pud essere commesso esclusivamente dagli organi sociali, dai dipendenti e/o dai

rappresentanti di societa e/o enti sottoposti per legge al controllo delle autorita pubbliche di vigilanza.
11 reato in esame potrebbe integrarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui gli amministratori, i direttori generali, i dirigenti preposti alla redazione dei documenti
contabili societari, i sindaci e i liquidatori della Societa e gli altri soggetti sottoposti per legge alle autorita
pubbliche di vigilanza o tenuti ad obblighi nei loro confronti, espongano fatti materiali non rispondenti al
vero, ancorche oggetto di valutazioni, sulla situazione economica, patrimoniale o finanziaria della Societa
allinterno delle comunicazioni dirette alle autorita pubbliche di vigilanza cui la Societa stessa ¢ per legge
sottoposta ovvero occultino con altri mezzi fraudolenti in tutto o in parte, fatti che avrebbero dovuto
essere comunicati, sulla medesima situazione, alle autorita pubbliche di vigilanza, al fine di ostacolare

l'eseercizio delle funzioni di vigilanza di queste ultime.
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» nell'ipotesi in cui gli amministratori, i direttori generali, i dirigenti preposti alla redazione dei documenti
contabili societari, i sindaci e i liquidatori della Societa e agli altri soggetti sottoposti per legge alle autorita
pubbliche di vigilanza o tenuti ad obblighi nei loro confronti, in qualsiasi forma, anche omettendo le

comunicazioni dovute alle predette autorita, consapevolmente ne ostacolino le funzioni.

¢ Corruzione tra privati (art. 2635 cod. civ.)

L’art. 2635, comma 1, c.c. punisce, con la reclusione da uno a tre anni, “gli amministratori, i direttori generali, i dirigenti
preposti alla redazione dei documenti contabili societari, i sindaci e i liquidatori che, a seguito della dazione o della promessa di denaro o
altra utilita per sé o per altri, compiono od omettono atti, in violazione degli 0bblighi inerenti al loro ufficio o degli 0bblighi di fedelta,

cagionando nocumento alla societa”.

Al sensi del successivo comma 2, il medesimo fatto ¢ punito — anche se in maniera meno grave (e cio¢ con la
reclusione fino a un anno e sei mesi) — se a commettere il fatto siano coloro che sono sottoposti alla direzione o

alla vigilanza di soggetti qualificati di cui al primo comma.

Il comma 3 stabilisce che le medesime sanzioni sono previste a carico del soggetto che promette denaro o altra

utilita alle persone sopra indicate.

Le pene stabilite dall’art. 2635 cod. civ. sono raddoppiate nel caso in cui la societa “danneggiata” sia quotata in
Italia o in altri Stati dell'Unione europea ovvero i cui titoli siano diffusi tra il pubblico in misura rilevante ai sensi
dell'art. 116 del D.Lgs. n. 58, del 1998 (T.U.F.)!.

L’illecito ¢ procedibile a querela della persona offesa, salvo che dal fatto derivi una distorsione della concorrenza
nell’acquisizione di beni o servizi. L.a norma prevede, altresi, una clausola di riserva in forza della quale rimane

esclusa la punibilita ex art. 2635 cod.civ. qualora il fatto integti un piu grave reato.

In virta del richiamo al comma 3 dell’art. 2635 cod.civ., operato dall’art. 25-7er del D.lgs. n. 231 del 2001, tale
fattispecie criminosa costituisce fonte di responsabilita per I'ente al quale appartiene il corruttore. Potra dunque
configurarsi la responsabilita dell’ente medesimo esclusivamente nell’ipotesi in cui il corruttore (soggetto apicale o
“Sottgposto™) dia o prometta denaro o altra utilita, nell’interesse o a vantaggio del proprio ente di appartenenza, alle
persone indicate nel primo e nel secondo comma dell’articolo 2635 cod.civ. appartenenti ad un altra societa. In tal

caso a carico dell’ente ¢ prevista la sanzione pecuniaria da 200 a 400 quote.

Per completezza si segnala che la Legge n. 190 del 2012 ha configurato nell’art. 25-zr del D.Lgs. 231/2001 il delitto
di “corruzione tra privati”, in sostituzione del precedente delitto di “infedelta a seguito di dazione o promessa di
utilita” introdotto dal D.lgs. n. 61 del 2002, al fine di allineare 'ordinamento penale ai vincoli internazionali in

materia di incriminazione della corruzione nel settore privato.

Sul punto, giova, tuttavia, trilevare che la nuova formulazione dell’art. 2635 cod. civ. non ¢ il frutto di una
trasposizione, con i necessari adattamenti, del modello pubblicistico della corruzione (soluzione in linea con le
scelte operate in proposito da numerosi ordinamenti europei), ma continua a presentare marcate caratteristiche
autonome, frutto dell’ibridazione tra lo schema della corruzione e quello dell’infedelta patrimoniale di cui all’art.
2634 cod. civ.

" art. 116 T.U.F. recita: “7. G/i articoli 114, ad eccezione del comma 7, e 115 si applicano anche agli emittenti strumenti finanziari che, ancorche non quotati in
mercati regolamentati italiant, siano diffusi tra il pubblico in misura rilevante. La CONSOB stabilisce con regolamento i criteri per 'individnazione di tali emittenti e
pud dispensare, in tutto o in parte, dall'osservanza degli obblighi previsti dai predetti articoli emittenti struments finanziari quotati in mercati regolamentati di altri paesi
dell'Unione Enropea o in mercati di paesi extracomunitari, in considerazione degli obblighi informativi a cui sono tenuti in forga della quotazione.

2. Agli emittenti indicati al comma 1 si applicano le disposizioni della parte 117, titolo 111, capo 11, sezione V'1, ad eccezione degli articoli 157 ¢ 158.

2-bis. Gli articoli 114, ad eccezione del comma 7, e 115, si applicano anche agli emittenti strumenti finangiari ammessi alle negogiazioni nei sistemi multilaterali di
negoziazione che presentano le caratteristiche stabilite dalla Consob con regolamento e a condizione che I'ammissione sia stata richiesta o antorizzata dall'emittente”.
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Il fatto tipico contemplato nel primo comma dell’art. 2635 cod.civ. ¢ sostanzialmente rimasto quello oggetto
dellinfedelta a seguito di dazione, posto che la condotta oggetto di incriminazione ¢ tuttora integrata dal
compimento o dall’omissione di atti in violazione degli obblighi inerenti al proprio ufficio a seguito della dazione o
della promessa di utilita, la cui rilevanza penale continua a dipendere dalla causazione dell’evento dal procurato

nocumento alla societa.

Le aggiunte introdotte dalla legge n. 190 del 2012 al primo comma dell’art. 2635 cod.civ., per cui Iilliceita dell’atto
puo dipendere dalla violazione «degli obblighi di fedelta» e 'oggetto della dazione o della promessa pud essere
costituito anche dal «danaro», non sembrano avere una reale portata innovativa; il “danaro” era gia ricompreso nel
concetto di “utilita” presente nella precedente formulazione dell’art. 2635, comma 1, cod.civ., mentre il richiamo a
un generico dovere di “fedelta” non sembra estendere "ambito di applicazione della fattispecie in quanto, tra I’altro,
fonte di possibile incertezza quanto alla determinazione nei suoi effettivi contenuti e foriero di non pochi problemi

in sede di applicazione della norma.
La prima rilevante novita introdotta dal legislatore riguarda invece i soggetti attivi del reato.

Nel primo comma dell’art. 2635 cod. civ. la corruzione tra privati continua ad essere configurata come reato
proprio degli amministratori, dei direttori generali, dei dirigenti preposti alla redazione dei documenti contabili

societari, dei sindaci e dei liquidatori di una societa (oltre che reato a concorso necessatio “corrotto-corruttore”).

Il secondo comma dell’articolo prevede invece una nuova seconda categoria di soggetti attivi rappresentata da

coloro che sono sottoposti alla direzione o alla vigilanza dei soggetti attivi indicati al primo comma.

Assume, pertanto, autonoma rilevanza anche la condotta illecita di soggetti che nell’ambito della societa non

ricoprono cariche apicali o non svolgono funzioni di controllo della gestione ovvero dei conti.

Un’altra importante novita introdotta dalla legge n. 190 del 2012 — oltre all'innalzamento del minimo edittale della
reclusione previsto per la fattispecie di cui al primo comma e alla previsione di un’aggravante nel caso di societa

quotata — riguarda il regime di procedibilita del reato.
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa dia o prometta denaro o altra utilita ad amministratori, direttori generali, dirigenti preposti alla
redazione dei documenti contabili societari, sindaci, liquidatori appartenenti ad altra societa (nonché a
coloro che sono sottoposti alla ditezione o vigilanza di questi ultimi) per far loro compiere od omettere
atti, in violazione degli obblighi inerenti al loro ufficio o degli obblighi di fedelta, cagionando nocumento

alla loro societa.

In particolare, quanto alle modalita attuative, il reato potrebbe essere realizzato, a titolo esemplificativo, nel caso in

cui un esponente della Societa dia e/o prometta denaro o altra utilita:

» aun amministratore (o altro esponente) di una societa al fine di concludere accordi commertciali con tale

societa a condizioni svantaggiose per quest’ultima;

» nell'ambito di un contenzioso, a un amministratore (o altro esponente) della societa controparte pet

ottenere un accordo transattivo sfavorevole per quest’ultima;

» al rappresentante di una banca/istituto finanziario per ottenere condizioni migliori od affidamenti
altrimenti non concessi, ovvero per non subite la revoca di un finanziamento nell'ipotesi in cui cio possa

realizzarsi per specifica pattuizione sul punto;
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» al responsabile acquisti di un'altra societd, ottenendo cosi un'importante fornitura di beni/servizi a

condizioni sfavorevoli o svantaggiose per quest'ultima;

»  al responsabile acquisti di un'altra societa al fine di concludere la vendita a prezzi fuoti mercato o, piu in

generale, ottenere condizioni di vendita di maggior favore;

»  al responsabile acquisti di un'altra societa al fine di ottenere integrazioni o varianti pitt favorevoli rispetto

al primo accordo cagionando un danno a detta societa;

» al membro di una commissione di valutazione di una gara privata lanciata per assegnare un importante
appalto d'opera o di fornitura di beni da parte di un'altra societa ovvero per limitare il confronto

concotrenziale con altri fornitori;

» al presidente del Collegio Sindacale di un'altra societd al fine di acquisire informazioni riservate sulla
societa concorrente;

» al responsabile commerciale di un'altra societa al fine di impedire che quest'ultima partecipi ad una gara
pubblica/privata.

e Isticazione alla corruzione tra privati (art. 2635 — bzs cod. civ.)

II D.Lgs. 15 marzo 2017, n. 38, modificando la lettera s-bis), ha altresi introdotto, quale ulteriore reato
presupposto, I'art. 2635 bis, comma 1, cod. civ., in materia di istigazione alla corruzione tra privati.

Tale norma, pur configurando un’autonoma ipotesi delittuosa, ricalca la condotta di cui all’art. 322 cod. pen.,
punendo chiunque offra o prometta denaro o altra utilita alle stesse categorie di soggetti indicati dall'art. 2365 cod.
civ. appartenenti a societa o enti privati, affinché compiano od omettano un atto in violazione degli obblighi
inerenti al proprio ufficio o degli obblighi di fedelta.

Specificamente, la disposizione in oggetto prevede che “Chiungue offre o promette denaro o altra utilita non dovuti agli
amministratori, ai direttori generali, ai dirigenti preposti alla redazione dei documenti contabili societari, ai sindaci e ai liguidators, di
societd o enti privati, nonché a chi svolge in essi un’attivitd lavorativa con lesercizio di funzioni direttive, affinché compia od ometta un
atto in violazione degli obblighi inerenti al proprio ufficio o degli obblighi di fedelta, soggiace, qualora Iofferta o la promessa non sia

accettata, alla pena stabilita nel primo comma dell'articolo 2635, ridotta di un terzo”.

11 reato in esame potrebbe integrarsi, a mero titolo esemplificativo:
» nell'ipotesi in cui venga offerta o promessa di utilita, successivamente non accettata, al personale di Societa

privata affinché questi sottoscriva, in violazione degli obblighi inerenti al proprio ufficio, un contratto con

Revalo a condizioni che non trovano riscontro nel mercato di riferimento.
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3. AREE/PROCESSI AZIENDALI A RISCHIO DI COMMISSIONE DEI REATI SOCIETARI

Le aree aziendali a rischio di commissione dei reati societari e i Processi Sensibili rilevati sono indicati nella Mappa

delle aree aziendali a rischio.
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4. 1 REATI SOCIETARI: PRINCIPI GENERALI DI COMPORTAMENTO CUI I DESTINATARI DEL MODELLO
ORGANIZZATIVO DEVONO ATTENERSI

Con riferimento ai reati societari, gli strumenti organizzativi adottati dalla Societa sono ispirati, oltre che ai principi

generali gia riportati in premessa, tra gli altri, ai seguenti principi:

» divieto a carico di tutti i Destinatari del Modello di porre in essere, collaborare o dare causa alla

realizzazione di comportamenti tali che, presi individualmente o collettivamente, integrino, direttamente o

indirettamente, le fattispecie di reato rientranti tra quelle sopra considerate (art. 25 7er del D.Lgs. 231/2001);

» Tobbligo a carico di tutti i Dipendenti del Modello di:
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(12)

tenere un comportamento corretto, trasparente e collaborativo, nel rispetto delle norme di legge e
delle procedure aziendali interne, in tutte le attivita finalizzate alla formazione del bilancio e delle
altre comunicazioni sociali, al fine di fornire ai soci ed ai terzi una informazione veritiera e corretta

sulla situazione economica, patrimoniale e finanziaria della societa;

osservare rigorosamente tutte le norme poste dalla legge a tutela dellintegrita ed effettivita del

capitale sociale, al fine di non lederele garanzie dei creditori e dei terzi in genere;

assicurare il regolare funzionamento della societa e degli organi sociali, garantendo ed agevolando
ogni forma di controllo interno sulla gestione sociale previsto dalla legge, nonché la libera e corretta

formazione della volonta assembleare;

evitare di porre in essere comportamenti mirati a dare o promettere denaro o altre utilita a terzi al

fine di ottenere vantaggi per la Societa;

rappresentare o trasmettere per l’elaborazione e la rappresentazione in bilanci, relazioni e
prospetti o altre comunicazioni sociali, dati falsi, lacunosi o, comunque, non rispondenti alla

realta, sulla situazione economica, patrimoniale e finanziaria della Societa;

omettere dati ed informazioni imposti dalla legge sulla situazione economica, patrimoniale e

finanziaria della Societa;
ripartire utili o acconti su utili non effettivamente conseguiti o destinati per legge a riserva;

tenere comportamenti che impediscano materialmente, mediante 'occultamento di documenti o
P'uso di altri mezzi fraudolenti, lo svolgimento dell’attivita di controllo o di revisione della gestione

sociale da parte del Collegio Sindacale o della societa di revisione o che comunque la ostacolino;

determinare o influenzare I'assunzione delle deliberazioni dell’assemblea, ponendo in essere atti
simulati o fraudolenti finalizzati ad alterare il regolare procedimento di formazione della volonta

assembleare;
effettuare elargizioni in denaro a terze parti, al fine di ottenere vantaggi per la Societa;

distribuire omaggi e regali al di fuori di quanto previsto dalla normativa italiana vigente (vale a
dire ogni forma di regalo offerto eccedente le normali pratiche commerciali o di cortesia, o
comunque rivolto ad acquisire trattamenti di favore nella conduzione di qualsiasi attivita aziendale o
che possa influenzare I'indipendenza di giudizio o indurre ad assicurare un qualsiasi vantaggio per

l'azienda);

accordare vantaggi di qualsiasi natura (promesse di assunzione, promesse di ingaggio di fornitori

graditi, ecc.) in favore di terze parti al fine di ottenere vantaggi per la Societa;
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(13) effettuare prestazioni in favore dei Fornitori, Consulenti e dei Business Partner che non trovino

adeguata giustificazione nel contesto del rapporto contrattuale costituito con gli stessi;

(14) riconoscere compensi in favore dei Fornitori, Consulenti ¢ dei Business Partner che non trovino

adeguata giustificazione in relazione al tipo di incarico da svolgere e al servizio/prodotto fornito.
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5. I SISTEMI DI CONTROLLO PREVENTIVO ADOTTATI AL FINE DI RIDURRE IL RISCHIO DI COMMISSIONE DEI

REATI SOCIETARI

Fermi restando i criteri e/o principi sopra indicati, la Societa, al fine di ridurre il rischio di commissione dei reati

societari, ha definito e adottato, fra gli altri, con riferimento ai Processi Sensibili, anche i presidi/controlli preventivi

di seguito indicati:

In generale, gli elementi specifici di controllo si basano su:

>
>

individuazione di un referente nel rapporto con le Autorita di Vigilanza;

attribuzione di responsabilita ai soggetti incaricati alla redazione della documentazione indirizzata alle Autorita
di vigilanza (ad esempio in risposta a specifiche richieste e/o controlli delle stesse in relazione all'invio di

informazioni periodiche);
informazione periodica agli Organi Sociali dello stato dei rapporti con le Autorita pubbliche di Vigilanza.
formazione dei responsabili di funzione in materia di bilancio;

adozione di regole volte a stabilire quali dati e notizie devono essere forniti all’amministrazione, nonché quali

controllo devono essere svolti su elementi forniti dall’amministrazione e da “validare”;
raccolta, gestione e controllo dei dati contabili in maniera chiara;

obbligo per i responsabili di funzione di fornire dati e/o informazioni relative al bilancio o ad altre
comunicazioni sociali nonché di sottoscrivere una dichiarazione di veridicita e completezza delle informazioni

trasmesse,

consegna a tutti i componenti del CdA della bozza del bilancio prima della riunione per l'approvazione dello

stesso e conseguente documentata certificazione dell'avvenuta consegna della bozza in questione;

previsione di specifici criteri ¢ metodologie da utilizzare in sede di valutazione delle poste estimative del

bilancio;

obbligo di effettuare appositi controlli ex post, a campione, sul rispetto delle procedure previste per la

redazione dei documenti contabili e delle relazioni societarie;

divieto di ogni influenza/ingerenza di soggetti in posizione apicale e/o dipendenti nell'attivita svolta dai

revisori in modo tale da garantire la loro totale autonomia ed indipendenza;

definizione dei ruoli e delle responsabilita nella redazione della documentazione indirizzata alla societa di

revisione in risposta a specifiche richieste ¢/o controlli della stessa;

attribuzione alla funzione compliance e/o al legale della responsabilita il compito di verificare la correttezza,

formale e contenutistica, delle informazioni comunicate alla societa di revisione;

obbligo di comunicare all'OdV qualsiasi incarico conferito, o che si intende conferire, alla societa di revisione
(se esistente) o a societa ad essa collegate, diverso da quello concernente la certificazione del bilancio, nonché
i criteri di professionalita, esperienza nel settore, ecc. in base ai quali conferire incarico alla societa di

revisione;

obbligo di trasmissione all'OdV di copia delle comunicazioni alla Consob dell'insussistenza di cause di

incompatibilita tra la societa di revisione (se esistente) e la societa certificata;

osservanza della disciplina in tema di Corporate Governance e della normativa societaria;
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»  riporto periodico da parte dei responsabili delle funzioni aziendali al Consiglio di Amministrazione sullo stato

dei rapporti con il Collegio Sindacale e le altre Autorita abilitate ai controlli sulla Societa;

»  formazione periodica degli Amministratori, del management e dei dipendenti sulle regole in tema di

Corporate Governance e sui reati/illeciti amministrativi in materia societaria;

»  adozione di procedute autorizzative per le operazioni esposte a situazioni di conflitto di intetesse evidenziate

da singoli amministratori o da altri soggetti interni alla Societa;

»  obbligo per il Presidente di richiedere agli amministratorti, in ogni riunione del CdA, di dichiarare I'esistenza di

potenziali conflitti di interesse che dovranno essere inserite nei verbali delle assemblee;

»  principio del corretto svolgimento delle assemblee (a pattire dalla fase di convocazione) nonché di ogni

attivita di preparazione delle stesse;

»  controlli sull’effettivita della partecipazione vantata dal socio e dei voti spettanti allo stesso, con verifica

dell’insussistenza di cause ostative all’esercizio del diritto di voto (i.e. artt. 2351 e 2352 c.c.);
obblighi di reportistica ai vertici aziendali in presenza di richieste ¢/o ispezioni delle Autorita di Vigilanza;

individuazione dei soggetti (preferibilmente coloro i quali svolgono funzione di compliance e/o legale)

preposti alla verifica della correttezza formale e contenutistica delle informazioni comunicate all’Autorita;
»  in caso di eventuale quotazione della Societa:

oobbligo di redazione dei documenti d'offerta o dei prospetti di quotazione sulla base di un procedimento

ispirato ai principi di correttezza/ trasparenza/professionalita;

oobbligo di redazione dei documenti d'offerta o dei prospetti di quotazione utilizzando esclusivamente

informazioni la cui correttezza/veridicita sia stata preventivamente verificata;

orispetto del principio di necessaria diversita, nel rispetto del generale principio di maker-checker, dei soggetti
incaricati della redazione dei documenti d'offerta e/o di prospetti di quotazione rispetto a quelli incaricat di

verificarne la correttezza/veridicita.
In aggiunta a quanto sopra:

* Specifica previsione nel Codice Etico.

La Societa ha adottato un proprio Codice Etico ed inserito tra i principi in esso contenuti esplicite previsioni volte

ad impedire, tra I’altro, la commissione dei reati societati.

* Adozione di specifiche Procedure Aziendali e Regolamenti Interni.

A tal fine, la Societa ha in corso un programma di rielaborazione delle Procedure Aziendali e dei Regolamenti

Interni.

I’obiettivo perseguito mediante tale attivita ¢ quello, in particolare, di regolamentare e rendere verificabili le fasi

rilevanti dei Processi Sensibili individuati con riferimento ai reati societari.

Le regole e i principi di comportamento riconducibili alle Procedure Aziendali/Regolamenti Interni si integrano,
peraltro, con gli altri strumenti organizzativi adottati dalla Societa quali, a mero titolo esemplificativo, gli
organigrammi, le linee guida organizzative, gli ordini di servizio, le procure aziendali e tutti i principi di

comportamento comunque adottati e operanti nell’ambito della Societa.

* Adozione di un apposito Sistema Disciplinare.
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La Societa ha adottato un Sistema Disciplinare con riferimento alla violazione del Modello Organizzativo al fine di

impedire e/o tidurre il rischio di commissione dei reati societari.
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SEZIONE

“IV”

REATI DI OMICIDIO COLPOSO E LESIONI PERSONALI COLPOSE GRAVI O GRAVISSIME
COMMESSE CON VIOLAZIONE DELLE NORME SULLA TUTELA DELLA SALUTE E
SICUREZZA SUL LAVORO
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1. PREMESSA

Funzione della presente Speciale Sezione “IV” della Parte Speciale ¢ un approfondimento sui rischi relativi alla
commissione di reati di omicidio colposo o lesioni gravi o gravissime commesse con violazione delle norme sulla
tutela della salute e sicurezza sul lavoro contemplati all” articolo 25-septies del D.Lgs. 231/2001, cui si aggiunge la

fattispecie di concorso di persone nel reato (art. 110 cod. pen.).

In relazione a quanto sopra, sono descritti — in forma sintetica — i controlli adottati dalla Societa per far si che gli
Organi Sociali, i Dipendenti e, ove ritenuto necessario ¢/o opportuno, anche i Partner e i Prestatori di Lavoro
mantengano condotte conformi a quanto prescritto nel Modello Organizzativo di Revalo e cio al fine di prevenire
e/o ridutre il rischio di commissione dei reati di omicidio colposo o lesioni gravi o gravissime commesse con

violazione delle norme sulla tutela della salute e sicurezza sul lavoro.

* ok K

In particolare, alla luce di quanto sopra evidenziato, verranno di seguito indicati:

a) le fattispecie di reato di omicidio colposo e lesioni personali colpose gravi o gravissime commesse con
violazione delle norme sulla tutela della salute e sicurezza sul lavoro e le potenziali modalita attuative degli
illeciti;

b) le aree e i processi aziendali a rischio di commissione dei reati di omicidio colposo e lesioni personali colpose

gravi o gravissime commesse con violazione delle norme sulla tutela della salute e sicurezza sul lavoro;

c) i principi generali di comportamento cui i Destinatari del Modello Organizzativo devono attenersi con
riferimento ai reati di omicidio colposo o lesioni gravi o gravissime commesse con violazione delle norme sulla

tutela della salute e sicurezza sul lavoro;

d) i sistemi di controllo preventivo adottati al fine di ridurre il rischio di commissione dei reati di omicidio colposo
e lesioni personali colpose gravi o gravissime commesse con violazione delle norme sulla tutela della salute e

sicurezza sul lavoro.
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2. I REATI DI OMICIDIO COLPOSO E LESIONI PERSONALI COLPOSE GRAVI O GRAVISSIME COMMESSE CON
VIOLAZIONE DELLE NORME A TUTELA DELLA SALUTE E SICUREZZA SUL LAVORO E LE POTENZIALI
MODALITA ATTUATIVE DEGLI ILLECITI

2.1 I reati di cui all’art. 25-septies del D.Lgs. 231/2001

L’art. 9 della Legge 123/2007 ha modificato il D.Lgs. n. 231/2001 con lintroduzione dell’art. 25-septies che estende
la responsabilita amministrativa degli enti ai reati di omicidio colposo e lesioni personali colpose gravi o gravissime,

commessi in violazione delle norme antinfortunistiche e sulla tutela dell’igiene e della salute sul lavoro.

Al riguardo ¢ bene segnalare, innanzitutto, che, con la suddetta disposizione viene introdotta, per la prima volta, la

responsabilita amministrativa degli enti per reati di natura colposa. Da cio derivano problemi di interpretazione

sistematica con riferimento sia all’art. 5 del D.Lgs. 231/2001'2, che subordina la responsabilita dell’ente all’esistenza
di un “interesse o vantaggio” per Iente stesso, che all’art. 6 del medesimo decreto!?, nella parte in cui richiede,

perché possa applicarsi I'esimente a favore dell’ente, la prova della “elusione fraudolenta” da parte dell’autore del

reato del modello organizzativo adottato dalla societa'*.

Orbene, con riferimento alle previsioni di cui all’art. 5 del D.Lgs. 231/2001 e stante la difficile compatibilita tra il
criterio dell‘interesse dell’ente” e i reati di natura colposa, in caso di commissione dei reati di cui all’art. 25-sepries,

la responsabilita amministrativa dell’ente potrebbe ritenersi configurabile nel caso in cui dal fatto illecito sia

derivato comunque un “vantaggio” per I'ente stesso quale un risparmio di costi e/o di tempi (si pensi al datore di

lavoro che non fornisca ai lavoratori i necessari dispositivi di protezione personale).

Premesso quanto sopra e venendo alle “disposizioni sulla salute e sicurezza sul lavoro” (la cui violazione connota e
caratterizza i reati — di omicidio/lesioni — da cui puo derivare una responsabilita amministrativa in capo all’ente), ¢
bene, altresi, evidenziare che gli obblighi di protezione dei lavoratori non sono di semplice individuazione, posto
che, la stessa giurisprudenza della Suprema Corte di Cassazione ha precisato che tra le norme antinfortunistiche di

cui agli artt. 589, comma 2, e 590, comma 3, cod. pen., oltre alle disposizioni di cui al D.Lgs. 81/2008, rientra anche

12 Ai sensi dell’art. 5 del D.Lgs. 231/2001, rubricato “Responsabilita dell'ente”: “7. L'ente ¢ responsabile per i reati commessi nel suo interesse o a suo
vantaggio:

a) da persone che rivestono fungioni di rappresentanza, di amministragione o di direzione dell'ente o di una swa unitd organizzativa dotata di autonomia finanziaria e
funzionale nonché da persone che esercitano, anche di fatto, la gestione e il controllo dello stesso;

b) da persone sottoposte alla direzione o alla vigilanza di nno dei soggetti di cui alla lettera a).

2. Llente non risponde se le persone indicate nel comma 1 hanno agito nell'interesse esclusivo proprio o di tergi”.

13 Ai sensi dell’art. 6, rubricato “Soggetti in posizione apicale e modelli di organizzazione dell'ente”: “7. Se i/ reato ¢ stato commesso dalle persone
indicate nell articolo 5, comma 1, lettera a), 'ente non risponde se prova che:

a) l'organo dirigente ha adottato ed ¢fficacemente attnato, prima della commissione del fatto, modelli di organizzazione e di gestione idonei a prevenire reati della specie di
quello verificatosi;

b) il compito di vigilare sul funzionamento ¢ l'osservanza dei modelli di curare il loro aggiornamento ¢ stato affidato a un organismo dell'ente dotato di autonomi poteri di
iniziativa e di controllo;

¢) le persone hanno commesso il reato eludendo frandolentemente i modelli di organizzazione e di gestione;

d) non vi é stata omessa o insufficiente vigilanza da parte dell'organismo di cui alla lettera b).

2. In relagione all'estensione dei poteri delegati e al rischio di commissione dei reats, i modelli di cui alla lettera a), del comma 1, devono rispondere alle seguenti esigenze:
a) individuare le attivita nel cui ambito possono essere commessi reati;

b) prevedere specifici protocolli diretti a programmare la formazione e l'attuazione delle decisioni dell'ente in relazione ai reati da prevenire;

¢) individnare modalita di gestione delle risorse finanziarie idonee ad impedire la commissione dei reati;

d) prevedere obblight di informagione nei confronti dell'organismo deputato a vigilare sul fungionamento ¢ l'osservanza dei modelli;

e) introdurre un sistema disciplinare idoneo a sanzionare il mancato rispetto delle misure indicate nel modello.

3. 1 modelli di organizzazione e di gestione possono essere adottati, garantendo le esigenze di cui al comma 2, sulla base di codici di comportamento redatti dalle
associazioni rappresentative degli enti, nicati al Ministero della ginstizia che, di concerto con i Ministeri competents, puo formulare, entro trenta giorni, osservazioni
sulla idoneita dei modelli a prevenire i reati.

4. Negli enti di piccole dimensioni i compiti indicati nella lettera b), del comma 1, possono essere svolti direttamente dall'organo dirigente.

5. E comunque disposta la confisca del profitto che l'ente ha tratto dal reato, anche nella forma per equivalente”.

14 Con riferimento, invece, alle previsioni di cui all’art. 6 del D.Lgs. 231/2001, potrebbe comunque venite in rilievo Pinterpretazione secondo cui
— in questo contesto — il concetto di “elusione fraudolenta” sarebbe relegato alla mera intenzionalita della condotta dell’autore, il quale abbia
volontariamente agito in violazione delle procedure e delle disposizioni interne predisposte e implementate dall’ente al fine di prevenire la
commissione degli illeciti considerati.
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Part. 2087 cod. civ., ai sensi del quale “/7mprenditore ¢ tenuto ad adottare nell'esercizio dell’impresa le misure che, secondo la
particolarita del lavoro, I'esperienza e la fecnica, sono necessarie a tutelare lintegrita fisica e la personalita morale del lavoratore'>”. Ne
discende che, pur non potendosi ipotizzare Iesistenza di un obbligo generale ed assoluto di rispettare ogni possibile
cautela (ma piuttosto I'obbligo di adottare tutte le misure di sicurezza e prevenzione tecnicamente possibili e
concretamente attuabili, alla luce dell’esperienza e delle conoscenze tecnico-scientifiche) le misure
antinfortunistiche andranno individuate di volta in volta tenuto conto del contesto lavorativo e delle conoscenze

tecnologiche.

* Omicidio colposo e lesioni personali colpose (artt. 589 e 590 cod. pen.)

In base a quanto disposto dall’art. 589, primo e secondo comma, codice penale, rubricato “Omicidio colposo”, /7]
chiunque cagiona per colpa la morte di una persona é punito con la reclusione da sei mesi a cinque anni. [2] Se il fatto ¢ commesso con

violazione delle norme per la prevenzione degli infortuni sul lavoro la pena é della reclusione da due a sette anni”.

L’art. 590 codice penale, rubricato “Lesioni personali colpose” punisce /7] chiunque cagiona ad altri per colpa una lesione
personale ¢ punito con la reclusione fino a tre mesi o con la multa fino a fino a enro 309. [2] Se la lesione ¢ grave la pena ¢ della
reclusione da uno a sei mesi o della multa da enro 123 a euro 619, se ¢ gravissima, della reclusione da tre mesi a due anni o della
multa da enro 309 a euro 1.239. [3] Se i fatti di cui al secondo comma sono commessi con violazione delle norme per la prevenzione
degli infortuni sul lavoro la pena per le lesioni gravi ¢ della reclusione da tre mesi a un anno o della multa da enro 500 a euro 2.000 e
la pena per le lesioni gravissime ¢ della reclusione da uno a tre anni. Nei casi di violazione delle norme sulla circolazione stradale, se il
Jatto é commesso da soggetto in stato di ebbrezza alcolica ai sensi dell'articolo 186, comma 2, lettera c), del decreto legislativo 30 aprile
1992, numero 285, e successive modificazioni, ovvero da soggetto sotto l'effetto di sostanze stupefacenti o psicotrope, la pena per le
lesioni gravi ¢ della reclusione da sei mesi a due anni e la pena per le lesioni gravissime é della reclusione da un anno e sei mesi a quattro
anni. [4] Nel caso di lesioni di pin persone si applica la pena che dovrebbe infliggersi per la pin grave delle violazioni commesse,
anmentata fino al triplo; ma la pena della reclusione non puo superare gli anni cingue. [5] Il delitto ¢ punibile a querela della persona
offesa, salvo nei casi previsti nel primo e secondo capoverso, limitatamente ai fatti commessi con violazione delle norme per la prevenzione

degli infortuni sul lavoro o relative all'igiene del lavoro o che abbiano determinato una malattia professionale”.

Per quanto rileva in questa sede, le condotte sanzionate penalmente consistono nel fatto, da chiunque commesso,
di cagionare la morte ovvero lesioni gravi o gravissime al lavoratore, quale conseguenza dell’inosservanza delle
norme antinfortunistiche. Soggetto attivo del reato puo essere chiunque sia tenuto all’osservanza delle norme sulla

tutela della salute e sicurezza sul luogo di lavoro. Dunque, ai sensi del D.Lgs. 81/2008, potrebbero essere soggetti

attivi non solo i datori di lavoro, dirigenti, preposti, soggetti destinatari di incarichi e/o di deleghe di funzioni, ma

anche i lavoratoti stessi.

Entrambe le fattispecie delittuose esaminate sono caratterizzate dall’aggravante dell’inosservanza delle norme per la
prevenzione degli infortuni sul lavoro. Pertanto, I’elemento soggettivo consiste nella c.d. colpa specifica, ovvero
nella inosservanza di leggi, regolamenti, ordini o discipline volte ad impedire gli eventi dannosi di cui alla norma

incriminatrice.

11 datore di lavoro ¢ responsabile dell’evento dannoso che si sia verificato in occasione dell’attivita di lavoro e che
abbia un nesso di effettiva derivazione con lo svolgimento dell’attivita lavorativa stessa, con la conseguenza che
non dovrebbero nell’ambito di rilevanza normativa - ai fini della responsabilita civile, penale e, quindi,
amministrativa ex D.Lgs. 231/2001 - i soli infortuni causati da un comportamento abnorme del lavoratore e,
dunque, imprevedibile e non controllabile da parte delle persone preposte all’applicazione delle misure di

prevenzione contro gli infortuni sul lavoro (c.d. rischio elettivo).

Alcune delle modalita (o meglio condotte “colpose”) attraverso le quali potrebbero attuarsi le fattispecie di cui agli

15 Cassazione Penale n. 38819 del 14 ottobre 2008.
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artt. 589 e 590 del codice penale sono, a mero titolo esemplificativo:
la mancata valutazione dei rischi,
la mancata informazione e formazione del personale;

la mancata sostituzione di cio (attrezzature, sostanze o prepatrati chimici impiegati, sistemazione dei luoghi di

lavoro, ecc.) che ¢ pericoloso con cio che non lo ¢ o ¢ meno pericoloso;
il mancato controllo sanitario dei lavoratori;
il mancato allontanamento del lavoratore dall’esposizione al rischio per motivi sanitari inerenti la sua persona;
il mancato uso di segnali di avvertimento e sicurezza;
la mancata fornitura ai lavoratori di necessari e idonei dispositivi di sicurezza individuale.
Tali fattispecie criminose potrebbero realizzarsi, a titolo meramente esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della Societa
cagioni, per colpa, il decesso o lesioni gravi o gravissime di lavoratori e collaboratori a causa della mancata

assunzione delle misure di prevenzione in materia di sicurezza sul lavoro previste dalla legge.
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3. AREE/PROCESSI AZIENDALI A RISCHIO DI COMMISSIONE DI REATI DI OMICIDIO COLPOSO E LESIONI
PERSONALI COLPOSE GRAVI O GRAVISSIME COMMESSE CON VIOLAZIONE DELLE NORME SULLA TUTELA
DELLA SALUTE E SICUREZZA SUL LAVORO.

Le aree aziendali a rischio di commissione dei reati di omicidio colposo e lesioni personali colpose, gravi o
gravissime, commesse con violazione delle norme sulla tutela della salute e sicurezza sul lavoro e i Processi Sensibili

rilevati sono stati indicati nella Mappa delle aree aziendali a rischio.
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4. I REATI DI OMICIDIO COLPOSO O LESIONI GRAVI O GRAVISSIME COMMESSE CON VIOLAZIONE DELLLE
NORME SULLA TUTELA DELLA SALUTE E SICUREZZA SUL LAVORO: PRINCIPI GENERALI DI COMPORTAMENTO
CUI I DESTINATARI DEL MODELLO ORGANIZZATIVO DEVONO ATTENERSI

Con riferimento ai reati di omicidio colposo o lesioni gravi o gravissime commesse con violazione dellle norme

sulla tutela della salute e sicurezza sul lavoro, gli strumenti organizzativi adottati dalla Societa sono ispirati, oltre che

ai principi generali gia riportati in premessa, tra gli altri, ai seguenti principi:

>
>

rispetto delle norme in materia di sicurezza esposte nei locali della Societa;

il principio di effettivita delle deleghe e delle procure, anche ai sensi di quanto previsto dall’art. 299 del D.Lgs.
n. 81/2008, secondo il quale - a prescindere da una regolare investitura - il soggetto delegato/procuratore

deve avere idonei poteti decisionali e di spesa;

chiara definizione e articolazione dei compiti e delle responsabilita del datore di lavoro, della direzione
aziendale, dei dirigenti, dei preposti, dei lavoratori, del Responsabile del Servizio di Prevenzione e Protezione
(c.d. “RSPP”), del medico competente e di tutti gli altri soggetti incaricati e/o delegati e/o present in azienda
e previsti dal decreto n. 81/2008 relativamente alle attivita di sicurezza e salute sul lavoro di rispettiva

competenza;

garanzia, per quanto richiesto dalla natura, dalle dimensioni della Societa e dal tipo di attivita svolta, che la

delega di funzioni in materia di salute e sicurezza sul lavoro risponda ai requisiti di cui all'art. 16 del D.Lgs. n.
81/08 (Delega di funzioni);

documentazione dei compiti del Responsabile del Setrvizio di Prevenzione e Protezione e degli eventuali
addetti allo stesso servizio, del Rappresentante dei Lavoratori per la Sicurezza, degli addetti alla gestione delle

emergenze e del medico competente;

adozione di specifici e trasparenti criteri economici di aggiudicazione degli appalti ovvero di contratti d’opera

o di servizi;

verifica dell’effettiva congtruita dei costi della sicurezza negli appalti ovvero negli altri contratti con terzi
fornitori di beni o servizi;

analisi preventiva dei soggetti da invitare ad un’eventuale gara di appalto o con riferimento a contratti d’opera
o di servizi;

divieto di appalti al massimo ribasso in ambiti o settori a rischio salute e sicurezza sul lavoro (ad es.

movimento-terre, trasporto conto-terzi, ecc.);

divieto di subappalto o comunque rigorose forme di disciplina dell’accesso allo stesso (es. previa verifica ed

autorizzazione della Societa committente);

comunicazione al’OdV di tutte le informazioni concernenti la mancata osservanza della normativa e degli

obblighi in materia di sicurezza.

adozione di un Modello di Organizzazione e di Gestione per la sicurezza e la salute sui luoghi di lavoro,
nell’ambito del quale dovra essere previsto che le decisioni, di ogni tipo e ad ogni livello, in materia di salute e

sicurezza sul lavoro dovranno essere prese in base ai principi e ai criteri fondamentali di seguito indicati:
* adozione del documento di valutazione dei rischi di cui all’art. 28 D.Lgs 81/2008;

* nomina del Responsabile del Servizio di Prevenzione e Protezione (c.d. “RSPP”) interna o esterna dotato

di idonei requisiti professionali;
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* climinazione dei rischi e, ove cid non sia possibile, riduzione degli stessi al minimo in relazione alle

conoscenze acquisite in base al progresso tecnologico;
* valutazione dei rischi'® che non possono essere eliminati;
* riduzione dei rischi alla fonte;

* rispetto dei principi ergonomici e di salubrita nei luoghi di lavoro nell’organizzazione del lavoro, nella
concezione dei posti di lavoro e la scelta delle attrezzature di lavoro, nella definizione dei metodi di lavoro
e di produzione, in particolare al fine di ridurre gli effetti sulla salute del lavoro monotono e di quello

ripetitivo;
* sostituzione di cio che ¢ pericoloso con cio che non ¢ pericoloso o meno pericoloso;

* programmazione delle misure ritenute opportune per garantire il miglioramento nel tempo dei livelli di

sicurezza, anche attraverso I'adozione di codici di condotta e buone prassi;
* impartizione di adeguate istruzioni ai lavoratori;

* adozione di idonei sistemi di gestione della salute e sicurezza del lavoro volti ad evitare /o ridurre i rischi

connessi;

* adeguamento dei luoghi di lavoro, in particolare per quanto concerne la concezione dei posti di lavoro e la
scelta dei locali, delle attrezzature e dei metodi di lavoro e di produzione, al fine di garantire condizioni
rispettose dell’integrita fisica e morale nonché della dignita individuale e per attenuare il lavoro monotono

e il lavoro ripetitivo nonché per ridurre gli effetti di questi lavori sulla salute;
* monitoraggio del grado di evoluzione della tecnica;

* programmazione delle misure di prevenzione degli infortuni sul lavoro, mirando ad un complesso
coerente che integri nella medesima la tecnica, 'organizzazione del lavoro, le condizioni di lavoro, le

relazioni sociali e 'influenza dei fattori dell’ambiente di lavoro;

* informazione ai Dipendenti, ai Prestatori di lavoro e ai Partner in ordine a tutti i rischi e in relazione
all'utilizzo di apparecchiature protettive, di sicurezza e sanitarie affinché siano in grado di affrontare i

rischi di infortuni sul posto di lavoro;
* priorita alle misure di protezione collettiva rispetto alle misure di protezione individuale;
* impartizione di adeguate istruzioni sulle misure adottate per garantire 'igiene e la sicurezza del lavoro;

* definizione di specifici obiettivi e programmi di miglioramento, volti alla minimizzazione di infortuni e

malattie professionali, nonché a garantire Iigiene e la sicurezza del lavoro;

* monitoraggio del rispetto delle procedure e della conformita delle attrezzature, degli impianti e dei luoghi

di lavoro anche con riunioni periodiche per la sicurezza,

* adozione di misure e istruzioni per il controllo delle situazioni di rischio in caso di emergenza (incendi,

calamita naturali, ecc.);
* adozione di apposite misure ai fini della prevenzione di incendi ed evacuazione dei luoghi di lavoro;

* obbligo di segnalare tempestivamente ai soggetti apicali le deficienze dei mezzi, attrezzature da lavoro,

16 Ai sensi del D.Lgs. 81/2008, per valutazione dei rischi si intende la valutazione globale ¢ documentata di tutti i rischi per ‘Y salute ¢ sicurexza dei
lavoratori presenti nell'ambito dell'organizzazione in cui essi prestano la propria attivita, finalizzata ad individuare le adeguate misnre di prevenzione ¢ di protegione e
ad elaborare il programma delle misure atte a garantire il miglioramento nel tempo dei livelli di salute e sicurezza”.
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dispositivi e di ogni altra condizione di pericolo che si verifichi;

* convocazione di almeno una riunione annua a cui partecipano: responsabile servizio prevenzione rischi,

medico competente e rappresentante dei lavoratori;
* adozione di codice di comportamento in materia di primo soccorso e assistenza medica di emergenza,

* predisposizione di divieti di accesso ad aree ove vi ¢ pericolo per I'incolumita fisica cosi come previsto
dalle disposizioni di cui al D.Lgs. 81/2008.

predisposizione di programmi di informazione, formazione e sensibilizzazione rivolti al personale in merito:
(i) ai rischi per la sicurezza e la salute sui luoghi di lavoro, (ii) alle misure di protezione e prevenzione adottate

dalla Societa e (iii) ai comportamenti da adottare in casi di emergenza;

registrazione/documentazione delle attivita poste in essere nonché degli indicatori a garanzia della tutela della

salute e della sicurezza dei lavoratori;

nomina di un organo di controllo con la funzione di Responsabile del Sistema di gestione della salute e
sicurezza sul lavoro (RSGSL), dotato di adeguata capacita ed autorita, con il compito di verificare
costantemente l'idoneita e l'effettivita del Sistema di gestione della salute e sicurezza sul lavoro (SGSL) e di
vigilare efficacemente sull'adozione delle misure antinfortunistiche da parte dei preposti, dei Dipendenti e dei
Prestatori di lavoro. Tale Responsabile - che non dovra coincidere ne con 'RSPP né con I'RLSSA - potra

essere: (i) esterno all'OdV ovvero (i) interno all'OdV con funzione autonoma interna allo stesso organo.
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5. I SISTEMI DI CONTROLLO PREVENTIVO ADOTTATI AL FINE DI RIDURRE IL RISCHIO DI COMMISSIONE DEI
REATI DI OMICIDIO COLPOSO E LESIONI PERSONALI COLPOSE GRAVI O GRAVISSIME COMMESSI CON
VIOLAZIONE DELLE NORME SULLA TUTELA DELLA SALUTE E SICUREZZA SUL LAVORO

Fermi restando i criteri e/o principi sopra indicati, la Societa, al fine di ridutre il rischio di commissione dei reati di
omicidio colposo e lesioni personali colpose, personali gravi o gravissime commesse con violazione delle norme
sulla tutela della salute e sicutezza sul lavoro, ha definito e adottato, fra gli altri, con riferimento ai Processi

Sensibili, anche i presidi/controlli preventivi di seguito indicati:
In generale, gli elementi specifici di controllo si basano su:

»  adozione di un sistema di gestione della salute e sicurezza nei luoghi di lavoro conforme alle previsioni di cui
al decreto n. 81/2008;

»  chiara definizione e articolazione dei compiti ¢ delle responsabilita del datore di lavoro, della direzione
aziendale, dei dirigenti, dei preposti, dei lavoratori, del Responsabile del Servizio di Prevenzione e Protezione
(c.d. “RSPP”), del medico competente e di tutti gli altri soggetti incaricati /o delegati e/o present in azienda
e previsti dal decreto n. 81/2008 relativamente alle attivita di sicurezza e salute sul lavoro di rispettiva

competenza;

»  garanzia, per quanto richiesto dalla natura, dalle dimensioni della Societa e dal tipo di attivita svolta, che la
delega di funzioni in materia di salute e sicurezza sul lavoro risponda ai requisiti di cui all'art. 16 del D.Lgs. n.
81/08 (Delega di funzioni);

»  documentazione dei compiti del Responsabile del Servizio di Prevenzione e Protezione ¢ degli eventuali
addetti allo stesso servizio, del Rappresentante dei Lavoratori per la Sicurezza, degli addetti alla gestione delle

emergenze e del medico competente;

»  adozione di specifici e trasparenti criteri economici di aggiudicazione degli appalti ovvero di contratti d’opera
o di servizi;

»  verifica dell’effettiva congruita dei costi della sicurezza negli appalti ovvero negli altri contratti con terzi
fornitori di beni o servizi;

»  analisi preventiva dei soggetti da invitare ad un’eventuale gara di appalto o con riferimento a contratti d’opera
o di servizi;

»  divieto di appalti al massimo ribasso in ambiti o settori a rischio salute e sicurezza sul lavoro (ad es.

movimento-terre, trasporto conto-terzi, ecc.);

»  divieto di subappalto o comunque rigorose forme di disciplina dell’accesso allo stesso (es. previa verifica ed

autorizzazione della Societa committente);

»  comunicazione all’OdV di tutte le informazioni concernenti la mancata osservanza della normativa e degli

obblighi in materia di sicurezza.

»  adozione di un Modello di Organizzazione ¢ di Gestione per la sicurezza e la salute sui luoghi di lavoro,
nell’ambito del quale dovra essere previsto che le decisioni, di ogni tipo e ad ogni livello, in materia di salute e

sicurezza sul lavoro dovranno essere prese in base ai principi e ai criteri fondamentali di seguito indicati:
* adozione del documento di valutazione dei rischi di cui all’art. 28 D.Lgs 81/2008;

* nomina del Responsabile del Servizio di Prevenzione e Protezione (c.d. “RSPP”) interna o esterna dotato

di idonei requisiti professionali;
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* climinazione dei rischi e, ove cid non sia possibile, riduzione degli stessi al minimo in relazione alle

conoscenze acquisite in base al progresso tecnologico;
* valutazione dei rischi'” che non possono essere eliminati;
* riduzione dei rischi alla fonte;

* rispetto dei principi ergonomici e di salubrita nei luoghi di lavoro nell’organizzazione del lavoro, nella
concezione dei posti di lavoro e la scelta delle attrezzature di lavoro, nella definizione dei metodi di lavoro
e di produzione, in particolare al fine di ridurre gli effetti sulla salute del lavoro monotono e di quello

ripetitivo;
* sostituzione di cio che ¢ pericoloso con cio che non ¢ pericoloso o meno pericoloso;

* programmazione delle misure ritenute opportune per garantire il miglioramento nel tempo dei livelli di

sicurezza, anche attraverso I'adozione di codici di condotta e buone prassi;
* impartizione di adeguate istruzioni ai lavoratori;

* adozione di idonei sistemi di gestione della salute e sicurezza del lavoro volti ad evitare /o ridurre i rischi

connessi;

* adeguamento dei luoghi di lavoro, in particolare per quanto concerne la concezione dei posti di lavoro e la
scelta dei locali, delle attrezzature e dei metodi di lavoro e di produzione, al fine di garantire condizioni
rispettose dell’integrita fisica e morale nonché della dignita individuale e per attenuare il lavoro monotono

e il lavoro ripetitivo nonché per ridurre gli effetti di questi lavori sulla salute;
* monitoraggio del grado di evoluzione della tecnica;

* programmazione delle misure di prevenzione degli infortuni sul lavoro, mirando ad un complesso
coerente che integri nella medesima la tecnica, organizzazione del lavoro, le condizioni di lavoro, le

relazioni sociali e 'influenza dei fattori dell’ambiente di lavoro;

* informazione ai Dipendenti, ai Prestatori di lavoro e ai Partner in ordine a tutti i rischi e in relazione
all'utilizzo di apparecchiature protettive, di sicurezza e sanitarie affinché siano in grado di affrontare i

rischi di infortuni sul posto di lavoro;
* priorita alle misure di protezione collettiva rispetto alle misure di protezione individuale;
* impartizione di adeguate istruzioni sulle misure adottate per garantire 'igiene e la sicurezza del lavoro;

* definizione di specifici obiettivi e programmi di miglioramento, volti alla minimizzazione di infortuni e

malattie professionali, nonché a garantire Iigiene e la sicurezza del lavoro;

* monitoraggio del rispetto delle procedure e della conformita delle attrezzature, degli impianti e dei luoghi

di lavoro anche con riunioni periodiche per la sicurezza,

* adozione di misure e istruzioni per il controllo delle situazioni di rischio in caso di emergenza (incendi,

calamita naturali, ecc.);
* adozione di apposite misure ai fini della prevenzione di incendi ed evacuazione dei luoghi di lavoro;

* obbligo di segnalare tempestivamente ai soggetti apicali le deficienze dei mezzi, attrezzature da lavoro,

17 Ai sensi del D.Lgs. 81/2008, per valutazione dei rischi si intende la valutazione globale e documentata di tutti i rischi per “Ya salute ¢ sicurexza dei
lavoratori presenti nell'ambito dell'organizzazione in cui essi prestano la propria attivita, finalizzata ad individuare le adegnate misnre di prevengione e di protezione e
ad elaborare il programma delle misure atte a garantire il miglioramento nel tempo dei livelli di salute e sicurezza”.
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dispositivi e di ogni altra condizione di pericolo che si verifichi;

* convocazione di almeno una riunione annua a cui partecipano: responsabile servizio prevenzione rischi,

medico competente e rappresentante dei lavoratori;
* adozione di codice di comportamento in materia di primo soccorso e assistenza medica di emergenza;

* predisposizione di divieti di accesso ad aree ove vi ¢ pericolo per I'incolumita fisica cosi come previsto
dalle disposizioni di cui al D.Lgs. 81/2008.

»  predisposizione di programmi di informazione, formazione e sensibilizzazione tivolti al personale in merito:
(i) ai rischi per la sicurezza e la salute sui luoghi di lavoro, (ii) alle misure di protezione e prevenzione adottate

dalla Societa e (iii) ai comportamenti da adottare in casi di emergenza;

»  registrazione/documentazione delle attivita poste in essere nonché degli indicatori a garanzia della tutela della

salute e della sicurezza dei lavoratori;

»  nomina di un organo di controllo con la funzione di Responsabile del Sistema di gestione della salute e
sicurezza sul lavoro (RSGSL), dotato di adeguata capacita ed autorita, con il compito di verificare
costantemente l'idoneita e l'effettivita del Sistema di gestione della salute e sicurezza sul lavoro (SGSL) e di
vigilare efficacemente sull'adozione delle misure antinfortunistiche da parte dei preposti, dei Dipendenti e dei
Prestatori di lavoro. Tale Responsabile - che non dovra coincidere ne con 'RSPP né con I'RLSSA - potra

essere: (i) esterno all'OdV ovvero (i) interno all'OdV con funzione autonoma interna allo stesso organo.
In aggiunta a quanto sopra:

* Specifica previsione nel Codice Etico.

La Societa ha adottato un proprio Codice Etico ed inserito tra i principi in esso contenuti esplicite previsioni volte
ad impedire, tra I’altro, la commissione dei reati di omicidio colposo e lesioni personali colpose gravi o gravissime

commessi con violazione delle norme sulla tutela della salute e sicurezza sul lavoro.

* Adozione di specifiche Procedure Aziendali e Regolamenti Interni.

A tal fine, la Societa ha in corso un programma di rielaborazione delle Procedure Aziendali e dei Regolamenti

Interni.

L’obiettivo perseguito mediante tale attivita ¢ quello, in particolare, di regolamentare e rendere verificabili le fasi
rilevanti dei Processi Sensibili individuati con riferimento ai reati suddetti. Inoltre, le Procedure Aziendali che
attuano e integrano il Modello Organizzativo, mirano a disciplinare e rendere verificabili quelle aree che, per loro
natura o funzione, possano porre in essere attivita suscettibili di integrare uno dei reati di cui all’art. 25-septies del
D.Lgs. 231/2001.

Le regole e i principi di comportamento riconducibili alle Procedure Aziendali/Regolamenti Interni si integrano,
peraltro, con gli altri strumenti organizzativi adottati dalla Societa quali, a mero titolo esemplificativo, gli
organigrammi, le linee guida organizzative, gli ordini di servizio, le procure aziendali e tutti i principi di

comportamento comunque adottati e operanti nell’ambito della Societa.

* Adozione di un apposito Sistema Disciplinare.

La Societa ha adottato un Sistema Disciplinare con riferimento alla violazione del Modello Organizzativo al fine di
impedire e¢/o tridurre il rischio di commissione dei reati di omicidio colposo o lesioni gravi o gravissime commessi

con violazione delle norme sulla tutela della salute e sicurezza sul lavoro.
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SEZIONE

“V”

REATI DI RICETTAZIONE, RICICLAGGIO ED IMPIEGO DI DENARO O UTILITA DI
PROVENIENZA ILLECITA, NONCHE’ AUTORICICLAGGIO
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1. PREMESSA

Funzione della presente Sezione “V” della Parte Speciale ¢ un approfondimento sui rischi relativi alla commissione
di reati di ricettazione, riciclaggio ed impiego di denaro, beni o utilita di provenienza illecita, nonché autoriciclaggio
contemplati all’articolo 25-octies del D.Lgs. 231/2001, cui si aggiungono le fattispecie di tentativo (art. 56 cod. pen.)

e di concorso di persone nel reato (art. 110 cod. pen.).

In relazione a quanto sopra, sono descritti — in forma sintetica — i controlli adottati dalla Societa per far si che gli
Organi Sociali, i Dipendenti e, ove ritenuto necessario e/o opportuno, anche i Partner e i Prestatori di Lavoro
mantengano condotte conformi a quanto prescritto nel Modello Organizzativo di Revalo e cio al fine di prevenire
e/o ridurre il rischio di commissione dei reati, di ricettazione, riciclaggio ed impiego di denaro, beni o utilita di

provenienza illecita.
ok ok
Pertanto, alla luce di quanto sopra evidenziato, verranno di seguito indicati:

(a) le fattispecie di reati di ricettazione, riciclaggio e impiego di denaro, beni o utilita di provenienza illecita e

alcune potenziali modalita attuative degli illeciti;

(b) le aree e i processi aziendali a rischio di commissione dei reati di ricettazione, riciclaggio e impiego di denaro,

beni o utilita di provenienza illecita;

(c) 1 principi generali di comportamento cui i Destinatari del Modello Organizzativo devono attenersi con
riferimento ai reati di ricettazione, riciclaggio ed impiego di denaro, beni o utilita di provenienza illecita,

nonché autoriciclaggio;

(d) i sistemi di controllo preventivo adottati al fine di ridurre il rischio di commissione dei reati di ricettazione,

riciclaggio e impiego di denaro, beni o utilita di provenienza illecita.
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2. I REATI DI RICETTAZIONE, RICICLAGGIO E IMPIEGO DI DENARO, BENI O UTILITA DI PROVENIENZA
ILLECITA, NONCHE AUTORICICLAGGIO E LE POTENZIALI MODALITA ATTUATIVE DEGLI ILLECITI

2.1 I reati di cui all’art. 25 octies del D.Lgs. 231/2001

I D.ILgs. 231 del 21 novembre 2007, riordinando la normativa antiriciclaggio presente nel nostro ordinamento, ha
dato attuazione alla direttiva 2005/60/CE del Parlamento e del Consiglio del 26 ottobre 2005, concernente la
prevenzione dell’utilizzo del sistema finanziario a scopo di riciclaggio dei proventi di attivita criminose e di
finanziamento del terrorismo, nonché alla direttiva della Commissione 2006/70/CE recante misure di esecuzione
della direttiva 2005/60/CE.

In particolare, l'art. 63, comma 3, del D. Lgs. 231/2007 ha introdotto nel D.Lgs. 231/2001 il nuovo art. 25-octies,
estendendo la responsabilita amministrativa degli enti ai reati di ricettazione, riciclaggio e impiego di denaro, beni o
utilita di provenienza illecita; mentre con la Legge n. 186 del 15 dicembre 2014 (“Disposizioni in materia di emersione e
rientro di capitali detenuti all'estero nonche' per il potenziamento della lotta all'evasione fiscale. Disposizioni in materia di
antoriciclaggio”), in vigore dal 1° gennaio 2015, ¢ stato introdotto nel codice penale il nuovo reato di autoriciclaggio

di cui all’art. 648-ter.1, poi richiamato tra i reati presupposto ai sensi dell’art. 25-octies del D. Lgs. 231/2001.

Al sensi dell’art. 25-octies del D.Lgs. 231/2001: ““/1.] in relazione ai reati di cui agli articoli 648, 648-bis, 648-ter e 648-ter.1
del codice penale, si applica all'ente la sanzione pecuniaria da 200 a 800 guote. Nel caso in cui il denaro, i beni o le altre utilita
provengono da delitto per il quale ¢ stabilita la pena della reclusione superiore nel massimo a cinque anni si applica la sanzione
pecuniaria da 400 a 1000 guote. [2.] Nei casi di condanna per uno dei delitti di cui al comma 1 si applicano all'ente le sanzioni
interdittive previste dall'articolo 9, comma 2, per una durata non superiore a due anni. [3.] In relazione agli illeciti di cui ai commi 1
¢ 2, il Ministero della giustizia, sentito il parere dell'UIF, formula le osservazioni di cui all'articolo 6 del decreto legislativo 8 giugno
2001, n. 2317

Con I'abrogazione dei commi 5 e 6 dell’art. 10 della Legge n. 146/2006 che gia prevedevano la responsabilita degli
enti per i reati di riciclaggio e impiego di denaro, beni o utilita di provenienza illecita, qualora fossero caratterizzati
da elementi di transnazionalita, 'ente sara ora punibile per i reati di cui alla presente parte speciale, anche se

perpetrati in ambito nazionale e sempre che ne derivi un interesse o vantaggio per I'ente stesso.

Al fine di proteggere il sistema finanziario dal suo utilizzo ai fini di riciclaggio o di finanziamento del terrorismo
viene utilizzata la tecnica della prevenzione attuata mediante una serie di misure e obblighi di comportamento per
diverse categorie di soggetti tra cui banche, intermediari finanziari, professionisti, revisori contabili, operatori che
svolgono attivita il cui esercizio ¢ subordinato a licenze, autorizzazioni, isctizioni in albi/registri o dichiarazioni di
inizio attivita.

Il D.Lgs. 231/2007 sanziona 'adempimento di tali obblighi tanto con la previsione di illeciti amministrativi,
quanto con la previsione di reati penali c.d. “reati ostacolo”, volti ad impedire che la progressione criminosa
realizzi le condotte integranti ricettazione, riciclaggio o impiego di capitali illeciti. A tale scopo, il medesimo
decreto (all’art. 52) obbliga gli organi di controllo e di gestione degli enti destinatari della disciplina a vigilare
sullapplicazione della normativa antiriciclaggio e a comunicare le violazioni delle relative disposizioni di cui
possano venire a conoscenza nell’esercizio della propria attivita o di cui abbiano avuto comunque notizia. Si tratta
in particolare di infrazioni relative alle operazioni di registrazione, segnalazione e all’'uso di strumenti di pagamento

e deposito destinati a spiegare i propri effetti sia all’interno che all’esterno dell’ente.

E necessario, in ogni caso, precisare che non sussiste in capo a tutti gli organi di controllo una posizione di
garanzia. Ed infatti, 'adempimento dei doveri di informazione richiamati deve essere parametrato ai poteri di

vigilanza spettanti in concreto a ciascuno degli enti di controllo di cui al richiamato art. 52.

A tale proposito, il dovere di informativa in capo all’Organismo di Vigilanza non puo che essere commisurato alla
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funzione di vigilare sul funzionamento e sull’osservanza dei modelli e di comunicare le violazioni di cui venga a

conoscenza nell’esercizio delle proprie funzioni gia prevista dall’art. 6 del D.Lgs. 231/2001. Si tratta dell’unica

fattispecie di reato per la quale il legislatore abbia previsto una specifica sanzione penale a carico dell’OdV.

In generale la responsabilita amministrativa in capo all’ente, anche per le fattispecie di reato oggetto della presente
parte speciale, si configura nelle sole ipotesi in cui il reato sia commesso nell’interesse o a vantaggio dell’ente
medesimo. Tra I'altro, considerato che si tratta di una fattispecie delittuosa realizzabile da chiunque, si deduce che
il requisito oggettivo dell’interesse o vantaggio vada escluso ogni qual volta non si riscontri attinenza tra la

condotta incriminata e I’attivita d’impresa esercitata dall’ente.

A titolo esemplificativo, I'attinenza di cui sopra sarebbe riscontrabile nel caso in cui vengano acquistati beni
produttivi provenienti da un furto o ancora qualora vengano utilizzati capitali illeciti per 'aggiudicazione di un
appalto. Mentre, non si ravviserebbe alcuna attinenza nel caso in cui un dipendente acquisti beni che non abbiano
alcun legame con l'esercizio dell’attivita di impresa, ovvero nel caso di impiego di capitali in attivita economiche o
finanziarie che esulano dall’oggetto sociale. In ogni caso necessita sempre un accertamento in concreto da parte

del giudice circa la sussistenza dell’interesse o vantaggio per I'ente.

o Ricettazione (art. 648 cod. pen.)

L’art. 648 del codice penale, rubricato “Ricettazione”, punisce chi, “fuori dai casi di concorso nel reato, [...] al fine di
procurare a sé o ad altri un profitto, acquista, riceve od occulta denaro o cose provenienti da un qualsiasi delitto, o comunque si

intromette nel farli acquistare, ricevere od occultare”.

Inoltre, “/e disposizioni di quest’articolo si applicano anche quando I'antore del delitto da cui il denaro o le cose provengono non é

imputabile 0 non é punibile ovvero quando manchi una condizione di procedibilita riferita a tale delitto”.

Lo scopo dell'incriminazione di tali condotte ¢ quello di impedire il perpetrarsi della lesione di interessi
patrimoniali, a seguito della consumazione del reato principale, oltre ad impedire la commissione del reato

principale stesso, in conseguenza dei limiti posti alla circolazione dei beni provenienti da reato.

Quanto agli elementi della fattispecie incriminata, per “acquisto” si intende I'effetto di un’attivita negoziale, tanto a

titolo gratuito quanto a titolo oneroso, attraverso la quale I’agente ottiene il possesso dei beni.

Per “ricevere” si intende, poi, qualunque forma atta a conseguire il possesso dei beni provenienti da delitto, anche se

solo temporaneo.

Infine, per “occultamento” si intende Iattivita volta a nascondere il bene proveniente da delitto dopo esserne venuti in

possesso.
La condotta sanzionata penalmente potrebbe essere attuarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, al fine di procurare a s¢ o ad altri un profitto, acquisti, riceva od occulti denaro o cose di

provenienza illecita, o comunque si intrometta nel farli acquistare, ricevere od occultare da altri;

» mediante intromissione nell’acquisto, nella ricezione o nell’occultamento della cosa, attraverso attivita di

mediazione (in senso atecnico) tra 'autore del reato principale ed il terzo acquirente.

. Riciclaggio (art. 648-bis cod. pen.)

L’art. 648-bis del codice penale, rubricato “Riciclaggio”, punisce chiunque, “fuori dai casi di concorso nel reato, [...]
sostituisce o trasferisce denaro, beni o altre utilita provenienti da delitto non colposo, ovvero compie in relazione ad essi altre operazioni,

in modo da ostacolare lidentificazione della loro proveniena delittuosa”.

E prevista una pena superiore qulora il fatto sia stato commesso nell’esercizio di un’attivita professionale, mentre la
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pena ¢ diminuita qualora il denaro, i beni o le altre utilita provengano da delitto punito con la pena della reclusione

inferiore nel massimo a cinque anni.

Inoltre, le disposizioni di cui sopra si applicano anche quando l'autore del delitto da cui il denaro o le cose
provengono non ¢ imputabile o non ¢ punibile ovvero quando manchi una condizione di procedibilita riferita a tale
delitto.

L’incriminazione del reato in esame ¢ volta ad impedire che i capitali illegalmente acquisiti possano essere
reinvestiti in attivita economiche lecite, nonché di scoraggiare la commissione dei reati principali stessi proptio

attraverso le limitazioni poste alla possibilita di sfruttarne i proventi.

Quanto agli elementi delle fattispecie incriminata, per “sostituzione” si intende la condotta consistente nel sostituire il

denaro, i beni o le altre utilita attraverso il compimento di atti negoziali.
La condotta sanzionata penalmente potrebbe essere attuata, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa sostituisca o trasferisca denaro, beni o altre utilita di provenienza illecita ovvero compia in

relazione ad essi altre operazioni, in modo da ostacolare l'individuazione della relativa provenienza illecita;

» mediante attuazione di attivita in grado di intralciare I'accertamento da parte dell’autorita giudiziaria della

provenienza delittuosa dei proventi da reato interessati.

. Impiego di denaro, beni o utilita di

L’art. 648-zer del codice penale, rubricato “Impiego di debaro, beni o utilita di provenienza illecita”, punisce
“chiungue, fuori dai casi di concorso nel reato e dei casi previsti dagli articoi 648 ¢ 648-bis, impiega in attivita economiche o finanziarie

denaro, beni o altre ntilita provenienti da delitto” .

E previsto un aumento di pena qualora il fatto sia commesso nell’esercizio di un’attivita professionale. Al contrario,

la pena ¢ diminuita se il fatto ¢ di particolare tenuita.

Inoltre, le disposizioni di cui sopra si applicano anche quando P'autore del delitto da cui il denaro o le cose
provengono non ¢ imputabile o non ¢ punibile ovvero quando manchi una condizione di procedibilita riferita a tale
delitto.

La finalita del reato in esame ¢ duplice. Ed infatti, se in prima battuta ¢ necessatio impedire che il “danaro sporco”
venga trasformato in danaro “pulito”, in un secondo momento occorre impedire che il capitale pur emendato dal

vizio di origine, possa trovare un legittimo impiego.

Elemento qualificante della fattispecie in esame ¢ la presenza di una condotta di impiego di capitali di provenienza
illecita in attivita economiche o finanziarie. La punibilita ¢ prevista solo per coloro i quali non siano gia
compartecipi del reato principale ovvero non siano imputabili a titolo di ricettazione o riciclaggio (riserva di cui al
comma 1 dell’art. 648-zer).

La condotta incriminata consiste nelll'impiegare capitali provenienti da alto reato in attivita economiche o

finanziarie.

Atteso che la ratio della norma ¢ quella di impedire il turbamento del sistema economico e dell’equilibrio
concorrenziale attraverso I'uso di capitali di provenineza delittuosa, e pertanto reperibili ad un costo inferiore
rispetto a quelli leciti, ¢ plausibile ritenere che con il termine “zmpiegare” il legislatore abbia voluto riferirsi non ad un

generico utilizzo per qualsiasi scopo, ma ad un utilizzo a fini di profitto.

La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:
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» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della

Societa impieghi in attivita economiche o finanziarie denaro, beni o altre utilita di provenienza illecita.

* Autoriciclaggio (art. 648-ter.1 cod. pen.)

L’art. 648-#er.1 del codice penale, rubricato “Autoriciclaggio”, punisce “chinnque, avendo commesso o concorso a commettere
un delitto non colposo, impiega, sostituisce, trasferisce, in attivita economiche, finanziarie, imprenditoriali o speculative, il denaro, i beni
0 le altre utilita’ provenienti dalla commissione di tale delitto, in modo da ostacolare concretamente ['identificazione della loro

provenienza delittuosa”.

Le pene previste per il delitto di autoriciclaggio variano in ragione della gravita del delitto presupposto. Di regola, la
pena prevista per tale fattispecie delittuosa varia da due a otto anni di reclusione e da 5 mila a 25 mila euro di multa.
Nel caso in cui il delitto presupposto non colposo sia prevista una pena detentiva inferiore nel massimo a cinque
anni, la pena per il delitto di autoriciclaggio ¢ compresa tra uno e quattro anni di reclusione e 2.500 e 12.500 euro di
multa. Ai sensi del 3° co. della norma, le pit gravi sanzioni stabilite dal primo comma. saranno comunque
applicabili se "i/ denaro, i beni o le altre utilita" provengono da un delitto commesso avvalendosi delle condizioni
previste dall'art. 416bis, ovvero con la finalita di agevolare l'attivita delle associazioni previste dal medesimo art.

4106bis (art. 7, D.L. 13.5.1991, n. 152, convertito, con modificazioni, dalla L. 12.7.1991, n. 203)

Al sensi del quarto comma della norma, non sono punibili le condotte per cui il denaro, i beni o le altre utilita

vengono destinate alla mera utilizzazione o al godimento personale.

* Soggetto attivo del reato ¢ l'autore del delitto presupposto, nonché i concorrenti nel delitto presupposto. Si

tratta, pertanto, di un reato proptio.

La condotta tipica consiste nell'impiegare, sostituire, trasferire, in attivita economiche, finanziarie, imprenditoriali o

speculative, il denaro, i beni o le altre utilita provenienti dalla commissione del delitto presupposto.

Due elementi contribuiscono alla delimitazione dell'area di rilevanza penale del fatto: (7) le condotte devono essere
idonee ad ostacolare concretamente l'identificazione della provenienza delittuosa del loro oggetto; (7) i beni devono

essere tassativamente destinati ad attivita economiche, finanziarie, imprenditoriali o speculative.
L'oggetto materiale del reato ¢ costituito da denaro, beni o altre utilita provenienti da delitto non colposo.

Costituisce una circostanza aggravante ad effetto comune aver commesso il fatto nell'esercizio di un'attivita
bancaria o finanziaria o di altra attivita professionale (quinto comma); integra invece una circostanza attenuante ad
effetto speciale (diminuzione della pena fino alla meta) I'essersi efficacemente adoperato per evitare che le condotte
fossero portate a conseguenze ulteriori o per assicurare le prove del reato e l'individuazione dei beni, del denaro e

delle altre utilita provenienti dal delitto (sesto commay).

L’incriminazione del reato in esame ¢ volta ad impedire che i capitali illegalmente acquisiti possano essere
reinvestiti in attivita economiche lecite, nonché di scoraggiare la commissione dei reati principali stessi proptio

attraverso le limitazioni poste alla possibilita di sfruttarne i proventi.

Quanto agli elementi delle fattispecie incriminata, per “sostituzione” si intende la condotta consistente nel sostituire il

denaro, i beni o le altre utilita attraverso il compimento di atti negoziali.
La condotta sanzionata penalmente potrebbe essere attuata, a mero titolo esemplificativo:

» nell’ipotesi in cui un soggetto in posizione apicale e/o sottoposto all’altrui direzione nell’ambito della
Societa impieghi, sostituisca o trasferisca, in attivita economiche, finanziatie, imprenditoriali o speculative
il denaro, i beni o le altre utilita di provenienti dalla sua precedente commissione di un delitto non

colposo, in modo da ostacolare concretamente I'individuazione della loro provenienza delittuosa;
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» mediante attuazione di attivita in grado di intralciare I'accertamento da parte dell’autorita giudiziatia della

provenienza delittuosa dei proventi da reato interessati.

Proprio con riferimento al reato di Autoriciclaggio la Societa prende atto che ¢ ancora oggetto di discussione tra gli
interpreti la valutazione circa I'impatto dell’introduzione di questo nuovo reato sull’attivita di aggiornamento dei

Modelli Organizzativi.

Sul punto si segnala la posizione adottata da Confindustria con la circolare n. 19867 del 12 giugno 2015 alla quale la

Societa intende aderire nella presente fase di aggiornamento del proprio Modello Organizzativo.

In particolare, Confindustria ha sollevato le proprie perplessita rispetto ai rapporti fra delitto di autoriciclaggio e gli
illeciti tributari considerati quali reati presupposto dell’attivita di riciclaggio. II pericolo considerato “discende dalla
consolidata ginrisprudenza secondo cui oggetto dell’attivita di anto-riciclaggio possono essere «tutte quelle ntilita che abbiano, per 'agente
che abbia commesso il reato presupposto, un valore economicamente apprezzabile. In esse devono farsi rientrare non solo guegli elementi
che incrementano il patrimonio dell'agente ma anche quelle attivitaa frandolente |appunto, i reati tributari] a seguito delle quali I'agente

impedisce che il proprio patrimonio s'impoverisca”.

Quanto allo specifico impatto sull’aggiornamento dei Modelli organizzativi, in assenza di un preciso dettato
legislativo, si ¢ posto il problema - che Confindustria ha tentato di risolvere - di chiarire se 'eventuale responsabilita
dell’ente debba intendersi limitata ai casi in cui il reato-base dell’autoriciclaggio rientra tra i reati presupposto di cui
al D.Lgs. 231/2001, ovvero se essa possa configurarsi anche in presenza di fattispecie ulteriori non contemplate dal

decreto.

Confindustria ha adottato una posizione garantista precisando che “Lautoriciclaggio dovrebbe rilevare ai fini dell'eventuale
responsabilita dell’ente soltanto se il reato-base rientra tra quelli presupposto previsti in via tassativa dal Decreto 2317, In caso
contrario, infatti, ha precisato Confindustria nella predetta circolare, “si finirebbe per integrare in modo del tutto indefinito il
calalogo dei reati presupposto, attraverso l'implicito rinvio a una serie di fattispecie di reato non colpose non espressamente indicate” e
cio in violazione del principio di legalita che regge il nostro ordinamento. Pertanto, conclude Confindustria, “se 7/
reato-base consistesse in un reato presupposto della responsabilita ai sensi del Decreto 231, il Modello Organigzativo dovrebbe gid

prevedere presidi di controllo ad hoc e quindi non necessiterebbe di uno specifico aggiornamento”.

In considerazione di quanto sopra, la Societa - che gia dispone di strumenti idonei a prevenire la commissione dei
reati-presupposto — impone a tutti i Destinatari del Modello Organizzativo il rispetto dei principi di cui al Codice
Etico e, comunque, il divieto di impiegare, sostituire, trasferire, in attivita economiche, finanziarie, imprenditoriali o

speculative, il denaro, i beni o le altre utilita di provenienza illecita.
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3. AREE/PROCESSI AZIENDALI A RISCHIO DI COMMISSIONE DEI REATI DI RICETTAZIONE, RICICLAGGIO E
IMPIEGO DI DENARO, BENI O UTILITA DI PROVENIENZA ILLECITA.

Le aree aziendali a rischio di commissione dei reati di ricettazione, riciclaggio ed impiego di denaro o utilita di

provenienza illecita e i Processi Sensibili rilevati sono stati indicati nella Mappa delle aree aziendali a rischio.
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I REATI DI RICETTAZIONE, RICICLAGGIO ED IMPIEGO DI DENARO, BENI O UTILITA DI PROVENIENZA
ILLECITA, NONCHE AUTORICICLAGGIO: PRINCIPI GENERALI DI COMPORTAMENTO CUI I DESTINATARI
DEL MODELLO ORGANIZZATIVO DEVONO ATTENERSI

Con riferimento ai reati di ricettazione, riciclaggio ed impiego di denaro, beni o utilita di provenienza illecita,

nonché autoriciclaggio, gli strumenti organizzativi adottati dalla Societa sono ispirati, oltre che ai principi generali

gia riportati in premessa, tra gli altri, ai seguenti principi:

>
>

astenersi dal tenere comportamenti tali da integrare le fattispecie previste dai suddetti reati;

astenersi dal tenere comportamenti che, sebbene risultino tali da non costituire di per sé fattispecie di reato

rientranti tra quelle sopra considerate, possano potenzialmente diventatlo;

tenere un comportamento corretto, trasparente e collaborativo, nel rispetto delle norme di legge e delle principi
aziendali, in tutte le attivita finalizzate alla gestione anagrafica di fornitori/clienti/business partner anche

stranieri;

tenere un comportamento corretto, trasparente e collaborativo, nel rispetto delle norme di legge e delle principi

aziendali, in tutte le attivita finalizzate alla gestione dei flussi finanziari;

tenere un comportamento corretto, trasparente e collaborativo, nel rispetto delle norme di legge e dei principi

aziendali;

non intrattenere rapporti commerciali con soggetti (fisici o giuridici) dei quali sia conosciuta o sospettata
Pappartenenza ad organizzazioni criminali o comunque operanti al di fuori della liceita quali, a titolo

esemplificativo ma non esaustivo, persone legate all’ambiente del riciclaggio, al traffico di droga, all’usura;
non utilizzare strumenti anonimi per il compimento di operazioni di trasferimento di importi rilevanti;

effettuare un costante monitoraggio dei flussi finanziari aziendali.
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4.

I SISTEMI DI CONTROLLO PREVENTIVO ADOTTATI AL FINE DI RIDURRE IL RISCHIO DI COMMISSIONE
DEI REATI DI RICETTAZIONE, RICICLAGGIO ED IMPIEGO DI DENARO, BENI O UTILITA DI PROVENIENZA
ILLECITA, NONCHE AUTORICICLAGGIO

Fermi restando i criteri ¢/o principi sopra indicati, la Societa, al fine di ridurre il rischio di commissione reati di

ricettazione, riciclaggio ed impiego di denaro o utilita di provenienza illecita, ha definito e adottato, fra gli altri, con

riferimento ai Processi Sensibili, anche i presidi/controlli preventivi di seguito indicati:

In generale, gli elementi specifici di controllo si basano su:

>

apposite verifiche sulla Tesoreria, anche in relazione alla vigente normativa in materia di antiriciclaggio (quali
ad es. il rispetto delle soglie per i pagamenti per contanti, eventuale utilizzo di libretti al portatore o anonimi

per la gestione della liquidita);

specifici meccanismi di controllo (formale e sostanziale) e tracciabilita delle risorse e dei flussi finanziari della
Societa, con riferimento ai pagamenti verso terzi e ai pagamenti. Tali controlli devono tener conto della sede
legale della societa controparte (ad es. paradisi fiscali, Paesi a rischio terrorismo, ecc.), degli Istituti di credito
utilizzati (sede legale delle banche coinvolte nelle operazioni e Istituti che non hanno insediamenti fisici in
alcun Paese) e di eventuali schermi societari e strutture fiduciarie utilizzate per transazioni o operazioni

straordinarie;

obbligo di verifica dell’attendibilita commerciale e professionale dei Partner e dei Prestatori di Lavoro sulla
base di alcuni indici rilevanti nonché obbligo di attribuzione di un livello di rischio riciclaggio o di

finanziamento al terrorismo sulla base di criteri prestabiliti;

verifica della regolarita dei pagamenti, con riferimento alla piena coincidenza tra destinatari/ordinanti dei

pagamenti e controparti effettivamente coinvolte nelle transazioni;
previsione di requisiti minimi per soggetti offerenti e criteri di valutazione delle offerte nei contratti;

individuazione di un responsabile della definizione delle specifiche tecniche e della valutazione delle offerte

nei contratti standard;

individuazione di un soggetto responsabile dell’esecuzione del contratto, con indicazione di compiti, ruolo e

responsabilita;

criteri di selezione, stipulazione ed esecuzione di accordi/joint-venture con altre imprese per la realizzazione di
investimenti, nonché idonei meccanismi volti a garantire la trasparenza e la tracciabilita dei suddetti

accordi/joint-venture;

verifica della congruita economica di eventuali investimenti effettuati in joint-venture (avuto riguardo ad

esempio, ai prezzi medi di mercato e all'utilizzo di professionisti di fiducia per le operazioni di due diligence).

obbligo di segnalazione all’lOdV delle operazioni sospette (es. acquisto di strumenti finanziari a prezzi
sensibilmente superiori rispetto ai correnti valori di mercato; frequenti operazioni in strumenti finanziari
anche in forma frazionata, per importi complessivamente significativi, effettuati con regolamento in contanti

ovvero senza che l'operazione transiti sul rapporto, ecc.);
apposite regole disciplinari in materia di prevenzione dei fenomeni di riciclaggio;

obbligo di identificazione di soggetti diversi, con diversi compiti, che vigilino sul rispetto delle disposizioni in

materia di antiriciclaggio (i.e. Collegio Sindacale, OdV, risk management),

obbligo di valutazione preventiva e rilascio del consenso all'apertura del rapporto da parte di due o piu
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funzioni aziendali, tra le quali la funzione antiriciclaggio;

»  rispetto di tutti i principi in matetia di selezione e assunzione del personale e dei principi di verifica delle

retribuzioni, cosi come gia previsti sopra.

In aggiunta a quanto sopra:

* Specifica previsione nel Codice Etico.

La Societa ha adottato un proprio Codice Etico ed inserito tra i principi in esso contenuti esplicite previsioni volte
ad impedire, tra I'altro, la commissione dei reati di ricettazione, riciclaggio ed impiego di denaro, beni o utilita di

provenienza illecita, nonché autoriciclaggio.

* Adozione di specifiche Procedure Aziendali e Regolamenti Interni.

A tal fine, la Societa ha in corso un programma di rielaborazione delle Procedure Aziendali e dei Regolamenti

Interni.

I’obiettivo perseguito mediante tale attivita ¢ quello, in particolare, di regolamentare e rendere verificabili le fasi
rilevanti dei Processi Sensibili individuati con riferimento reati di ricettazione, riciclaggio ed impiego di denaro, beni

o utilita di provenienza illecita.

Le regole e i principi di comportamento riconducibili alle Procedure Aziendali/Regolamenti Interni si integrano,
peraltro, con gli altri strumenti organizzativi adottati dalla Societa quali, a mero titolo esemplificativo, gli
organigrammi, le linee guida organizzative, gli ordini di servizio, le procure aziendali e tutti i principi di

comportamento comunque adottati e operanti nell’ambito della Societa.

* Adozione di un apposito Sistema Disciplinare.

La Societa ha adottato un Sistema Disciplinare con riferimento alla violazione del Modello Organizzativo al fine di
impedire e/o ridurre il rischio di commissione dei reati di ricettazione, riciclaggio ed impiego di denaro, beni o

utilita di provenienza illecita, nonché autoriciclaggio.
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SEZIONE

“VI”

REATI DI ABUSI DI MERCATO
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1. PREMESSA

Funzione della presente Sezione “VI” della Parte Speciale ¢ un approfondimento sui rischi relativi alla commissione
di reati di abusi di mercato contemplati all” articolo 25-sexzes del D.Lgs. 231/2001, cui si aggiungono le fattispecie di

tentativo (art. 56 cod. pen.) e di concorso di persone nel reato (art. 110 cod. pen.).

In relazione a quanto sopra, sono descritti — in forma sintetica — i controlli adottati dalla Societa per far si che gli
Organi Sociali, i Dipendenti e, ove ritenuto necessario ¢/o opportuno, anche i Partner e i Prestatori di Lavoro
mantengano condotte conformi a quanto prescritto nel Modello Organizzativo di Revalo e cio al fine di prevenire

e/o ridurre il rischio di commissione dei reati di abusi di mercato.
Kk
Pertanto, alla luce di quanto sopra evidenziato, verranno di seguito indicati:
a) le fattispecie dei reati di abusi di mercato e alcune potenziali modalita attuative degli illeciti;
b) le aree e i processi aziendali a rischio di commissione dei reati di abusi di mercato;

c) 1 principi generali di comportamento cui i Destinatari del Modello Organizzativo devono attenersi con

riferimento ai reati di abusi di mercato;

d) i sistemi di controllo preventivo adottati al fine di ridurre il rischio di commissione dei reati di abusi di

mercato.
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2. I REATI DI ABUSI DI MERCATO E LE POTENZIALI MODALITA ATTUATIVE DEGLI ILLECITI.
2.1 I reati di cui all’art. 25-sextes del D.Lgs. 231/2001

La “legge Comunitaria del 2004 (Legge n. 62 del 2005) ha ulteriormente incrementato il catalogo dei reati dalla cui
commissione, sussistendone i presupposti di cui al D.Lgs. 231/2001, pud discendere la responsabilita
amministrativa della societa. I reati di abuso di informazioni privilegiate e di manipolazione del mercato (art. 25-
sexies D.Lgs. 231/01 che richiama i reati previsti dalla Parte V, Titolo I-bis, Capo II del D.Lgs. n. 58/1998, T.U.F.),
di stretta pertinenza del mondo bancario e finanziario — compresi i soggetti che elaborano o diffondono
informazioni per conto dello stesso e/o dei metrcati — non sono sconosciuti al nostro ordinamento che, gia da
tempo, disciplinava e puniva le ipotesi di insider trading (art. 180 del T.U.F., oggi modificato dalla citata legge
Comunitaria) ed aggiotaggio.

Tale ultima fattispecie, in virtu della novella, risulta oggi disciplinata da due diverse disposizioni di legge: quella in
esame e l'art. 2637 c.c., quest’ultimo per il caso in cui la condotta illecita abbia ad oggetto strumenti non quotati o
per i quali non ¢ stata presentata una richiesta di ammissione alle negoziazioni in un mercato regolamentato.

Specifici profili di rischio, si rilevano nel settore della negoziazione degli strumenti finanziari.

Quanto all’ambito di applicazione della disciplina, ex art. 182 T.U.F. tali reati sono puniti secondo la legge italiana
anche se commessi all’estero, purché attengano a strumenti finanziari ammessi o per i quali ¢ stata fatta richiesta di

ammissione alla negoziazione in un mercato regolamentato.
° Abuso di informazioni privilegiate (art. 184 T.U.F. - Legge 18 aprile 2005, n. 62)

Questa fattispecie di reato censura il comportamento di chi, essendo in possesso di informazioni privilegiate in
ragione della sua qualita di membro di organi di amministrazione, direzione o controllo dell'emittente, della
partecipazione al capitale dell'emittente, ovvero dell'esercizio di un'attivita lavorativa, di una professione o di una

funzione, anche pubblica, o di un ufficio:

a) acquista, vende o compie altre operazioni, direttamente o indirettamente, per conto proprio o per conto di terzi
su strumenti finanziari (quotati ammessi o per i quali ¢ stata richiesta "ammissione alla negoziazione ad un
mercato regolamentato comunitario o su strumenti derivati quotati con sottostante non quotato) utilizzando le

informazioni medesime;

b) comunica tali informazioni ad altri, al di fuori del normale esercizio del lavoro, della professione, della funzione
o dell'ufficio;

c) raccomanda o induce altri, sulla base di esse, al compimento di taluna delle operazioni indicate nella lettera a).

II reato in esame, meglio noto come #nsider trading, ¢ posto a tutela della efficienza del mercato, I'accesso al quale
puo risultare falsato dalla circostanza che alcuni soggetti si avvalgano, nel compiere operazioni su strumenti
finanziari, di informazioni privilegiate acquisite in ragione dell’attivita svolta, la cui conoscenza li avvantaggia

rispetto a coloro che basano le loro scelte di investimento esclusivamente su notizie di pubblico dominio.

Si rileva la maggiore severita del legislatore rispetto al passato, motivata non solo dall’esigenza di adeguare la
normativa italiana alle direttive europee, ma anche dalla volonta del legislatore penale di affievolire le c.d.
asimmetrie informative per garantire la parita di accesso al mercato. Tale severita emerge dalla circostanza
aggravante ad effetto speciale ex art. 184 III comma T.U.F. che prevede 'aumento, facoltativo, della sanzione
pecuniaria quando il giudice la ritenga inadeguata in considerazione della rilevante offensivita del fatto, delle qualita

personali del colpevole, dell’entita del prodotto o del profitto.

Si rileva che la condanna per il delitto di abuso di informazioni privilegiate (comunque meno grave rispetto alla

diversa ipotesi di manipolazione del mercato) comporta I'applicazione delle pene accessorie dell’interdizione dai
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pubblici uffici, da una professione o arte, dell’interdizione temporanea dagli uffici direttivi delle persone giuridiche
e delle imprese, dell'incapacita di contrattare con la P.A.,; nonché della pubblicazione della sentenza su almeno due

quotidiani, di cui uno economico, a diffusione nazionale.

Soggetti attivi del reato: Nonostante il legislatore utilizzi 'espressione “chiunque”, non si tratta di un reato comune,

ma di un reato proprio di determinati soggetti, in virta della peculiate posizione tivestita o dell’attivita svolta; a tal

riguardo vengono in considerazione le seguenti categorie di soggetti attivi:

a)  iusider primario:

- corporate insider. membro di organi di amministrazione, direzione o controllo dell’emittente che utilizzi

I'informazione per fini diversi da quelli attinenti la gestione, la direzione o il controllo della societa;

- socio insider. il titolare di una partecipazione societaria dell’emittente, indipendentemente dall’entita della

partecipazione ovvero della tipologia (azionista di maggioranza, di riferimento, etc.);

- femporary insider: soggetto che esercita una attivita lavorativa (dipendente della societa), una professione

(consulente esterno), una funzione;

b) iusider criminale: colui che ha appreso informazioni privilegiate a cansa dell'esecuzione o preparazione di attivita delittnose (ad es.

a seguito dell’abusivo accesso ad un sistema informatico o telematico),

c) non ¢ invece piu penalmente perseguibile il cd. zippee o insider secondario, ossia il soggetto che utilizzi

I'informazione indebitamente rivelata dall’insider per compiere operazioni su strumenti finanziari: tale condotta

potra pero essere punita a titolo di illecito amministrativo ex art. 187 bis comma IV.
Condotta: Il reato puo essere realizzato in vari modi:

- trading: acquisto, vendita o compimento di altre operazioni (ad es. riporti, vendite, ecc.), direttamente o

indirettamente, per conto proprio o di terzi, su strumenti finanziari, utilizzando informazioni privilegiate;

tipping: indebita comunicazione di informazioni privilegiate ad altri, cio¢ quando 'zusider primario comunichi la
notizia privilegiata al di fuori del normale esercizio del lavoro, della professione, della funzione o dell’ufficio.
Come generale criterio interpretativo della lettera della norma puo considerarsi che la comunicazione ¢
sempre lecita quando trova fondamento in norme che la consentano o la impongano o nel contesto di prassi

consolidate, fermi, dunque, gli obblighi di pubblicita previsti da specifiche disposizioni di legge;

- c.d. fuyatage, ossia la raccomandazione o I'induzione di altri al compimento di una delle operazioni descritte in

relazione ad informazioni privilegiate.

Non pare invece assumere rilievo penale il c.d. znsider non trading, ossia 'astensione dal compimento di operazioni su
strumenti finanziari motivata dal possesso o dall’apprendimento di una informazione privilegiata che, ad esempio,
induca linvestitore a non alienare titoli di cui aveva deciso di disfarsi in ragione della notizia del prossimo

incremento di valore degli stessi.

Momento consumativo del reato: 11 reato di #rading si consuma con I'esecuzione dell’operazione compiuta in virta
del possesso dell'informazione privilegiata. Il tentativo ¢ configurabile quando il conferimento dell’ordine non sia
seguito dal compimento dell’operazione ovvero quando, prima del perfezionamento dell’operazione, siano rese

pubbliche le informazioni “privilegiate”.

Quanto al #pping e al tuyatage, il reato si consuma con leffettiva ricezione da parte del terzo della comunicazione

ovvero del consiglio all’investimento.
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Si precisa altresi che per “informazione privilegiata” si intende quella di carattere preciso, che non ¢ stata resa
pubblica, concernente, direttamente o indirettamente, uno o piu emittenti strumenti finanziari o uno o piu

strumenti finanziari che, se resa pubblica, potrebbe influire in modo sensibile sui prezzi di tali strumenti finanziari.

Elemento soggettivo del reato: Esso consiste nella consapevolezza di detenere informazioni privilegiate con le
caratteristiche di cui all’art. 181 T.U.F. e nella volonta di avvalersene compiendo le operazioni descritte dall’art. 184
T.U.F.

La condotta criminosa potrebbe realizzarsi, a titolo meramente esemplificativo:

¢ nell'ipotesi in cui un soggetto in posizione apicale ¢/o sottoposto all'altrui direzione nell'ambito della Societa
utilizzi informazioni di cui ¢ entrato (lecitamente o illecitamente) in possesso per compiere una delle operazioni
che caratterizzano il reato di abuso di informazioni privilegiate e, in particolare:

* 'acquisto, vendita o altre operazioni, direttamente o indirettamente, su strumenti finanziari emessi dalla Societa;

* la comunicazione delle informazioni ad altri soggetti al di fuori dell’ordinario esercizio dell’attivita lavorativa, della
professione, della funzione o dell'ufficio;

* la raccomandazione ad altri o induzione di altri soggetti ad acquistare, vendere o compiere altre operazioni su

strumenti finanziari emessi dalla Societa.

I’abuso di informazioni privilegiate, nella forma di illecito amministrativo, pud coinvolgere un novero di soggetti
pit ampio rispetto alla omologa fattispecie di reato. Infatti, I'abuso viene commesso anche da chiunque, in
possesso di informazioni privilegiate, conoscendo o potendo conoscerne in base all'ordinaria diligenza il carattere

privilegiato, compie una delle operazioni sopra descritte (art. 187-bis, co. 4, TUF).

Pertanto, qualsiasi ente che operi sul mercato quale investitore, anche indipendentemente dallo svolgimento di una
specifica funzione (es. emittente, intermediario, ecc.), potrebbe incorrere in responsabilita derivante da tale illecito
per fatto di un suo dipendente (ad es., qualora I'ente intrattenga stretti rapporti commerciali 0 comunque strategici
con un soggetto emittente e un suo dipendente compia operazioni su strumenti finanziari di quest’ultimo

nell’interesse o a vantaggio dell’ente di appartenenza).

. Manipolazione del mercato (art. 185 T.U.F. - Legge 18 aprile 2005, n. 62)

La norma punisce chiunque diffonde notizie false o pone in essere operazioni simulate o altri artifizi concretamente

idonei a provocare una sensibile alterazione del prezzo di strumenti finanziari.

Si evidenzia che la fattispecie in esame ¢ affine a quella di aggiotaggio (art. 2637 c.c.): le due fattispecie, infatti,
presentano sostanzialmente la medesima condotta esecutiva, facendo entrambe riferimento alla diffusione di
notizie false o al compimento di operazioni simulate o altri artifici concretamente idonei a provocare una sensibile
alterazione del prezzo di strumenti finanziari, differenziandosi, quindi, essenzialmente nell’oggetto materiale. Gli
“strumenti finanziari” cui fa riferimento Part. 185 T.U.F. sono quelli “ammessi alla negoziazione o per i quali ¢ stata
presentata una richiesta di ammissione alle negoziazioni in un mercato regolamentato italiano o di altro Paese del/'UE. . .omissis...”,
gli strumenti di cui all’art. 2637 c.c. sono invece “quelli non quotati o per i quali non ¢ stata presentata una richiesta
di ammissione alle negoziazioni in un mercato regolamentato”. Tale diverso oggetto materiale vale a spiegare la
differenza sanzionatoria esistente tra le due fattispecie di reato (da 1 a 6 anni per la manipolazione di mercato; da 1

a 5 per 'aggiotaggio).

La condanna per il delitto di manipolazione di mercato comporta P'applicazione delle pene accessorie
dell’interdizione dai pubblici uffici, dellinterdizione da una professione o arte, interdizione temporanea dagli uffici
direttivi delle persone giuridiche e delle imprese, dell'incapacita di contrattare con la P.A., nonché della

pubblicazione della sentenza su almeno due quotidiani, di cui uno economico, a diffusione nazionale.
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Anche in relazione a tale reato si prevede la confisca obbligatoria del prodotto o del profitto conseguito dal reato e

dei beni utilizzati per commetterlo.

. Illecito amministrativo di abuso di informazioni privilegiate (art. 187 bzs T.U.F.)

La Legge Comunitaria 2004 (Legge n. 62 del 2005) ha introdotto una nuova tipologia di responsabilita
dell’ente/banca derivante dalla commissione non di illeciti penali ma di illeciti amministrativi, ed, in particolare, di
illeciti amministrativi di abuso di informazioni privilegiate e di manipolazione del mercato. Ex art. 187 quinquies
T.U.E. “Vente ¢ responsabile del pagamento di una somma pari all'importo della sanzione amministrativa irrogata per gli illeciti di cui
al presente capo” commessi nel suo interesse o a suo vantaggio dalle stesse persone indicate dall’art. 5 D.Lgs.
231/2001. La norma in esame richiama, altresi, in quanto compatibili, i principi posti dagli artt. 6, 7, 8 ¢ 12 del
citato decreto 231. Ex art. 8 del D.Lgs. 231/2001 P'ente puo essere punito anche nel caso in cui autore dell’illecito
amministrativo non sia imputabile o non venga individuato ovvero Tillecito amministrativo sia estinto.
Analogamente a quanto previsto in tema di responsabilita dell’ente dipendente da reato, la norma in esame prevede
la confisca del prodotto/profitto detivante dalla commissione dell’illecito amministrativo. Tuttavia, va evidenziato
che nonostante il richiamo di alcuni principi sanciti dal D.Lgs. 231/2001, la disciplina della responsabilita dell’ente

dipendente da illecito amministrativo presenta alcune peculiarita:

1. spetta all’ente (e non, come nel D.Lgs. 231/2001, al Pubblico Ministero) la prova dell’interruzione del rapporto
di immedesimazione organica per avere I'autore dell’illecito agito a vantaggio esclusivo non della societa ma

proptio o di terzi;

2. la competenza in ordine all’accertamento dell’illecito amministrativo non spetta al giudice penale bensi alla
Consob. Cio a dimostrazione che tale nuova forma di responsabilita deve intendersi come “amministrativa

pura’;

3. gli illeciti amministrativi hanno un ambito di applicazione piu ampio: quanto all’elemento oggettivo, nell’abuso
di informazioni privilegiate I'illecito amministrativo estende la sanzione anche alla condotta del c.d. insider
secondario (irrilevante penalmente), mentre nell’illecito amministrativo di manipolazione del mercato non &
richiesta I'idoneita delle informazioni false o fuorvianti a provocare una sensibile alterazione del prezzo di
strumenti finanziari; quanto all’elemento soggettivo, si tratta del primo caso in cui la responsabilita dell’ente puo

dipendere da un illecito (ancorché amministrativo) di natura colposa.

Il reato in esame censura il comportamento di chi, essendo in possesso di informazioni privilegiate in ragione della
sua qualita di membro di organi di amministrazione, direzione o controllo dell’emittente, della partecipazione al
capitale dell’emittente, ovvero dell’esercizio di un’attivita lavorativa, di una professione o di una funzione, anche

pubblica, o di un ufficio:

a) acquista, vende o compie altre operazioni, direttamente o indirettamente, per conto proprio o per conto di terzi

su strumenti finanziari utilizzando le informazioni medesime;

b) comunica informazioni ad altri, al di fuori del normale esercizio del lavoro, della professione, della funzione o
dell’ufficio;

c) raccomanda o induce altri, sulla base di esse, al compimento di taluna delle operazioni indicate nella lettera a).

La stessa sanzione di cui al comma 1 si applica a chiunque essendo in possesso di informazioni privilegiate a
motivo della preparazione o esecuzione di attivita delittuose compie taluna delle azioni di cui al medesimo comma
1. (omissis) La sanzione prevista al comma 1 si applica anche a chiunque, in possesso di informazioni privilegiate,
conoscendo o potendo conoscere in base ad ordinaria diligenza il carattere privilegiato delle stesse, compie taluno

dei fatti ivi descritti.
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¢ Illecito amministrativo di manipolazione del mercato (art. 187 fer T.U.F.)

Questa fattispecie di reato censura il comportamento di chi, tramite mezzi di informazione, compreso Internet o
ogni altro mezzo, diffonde informazioni, voci o notizie false o fuorvianti che forniscano o siano suscettibili di

fornire indicazioni false ovvero fuorvianti in merito agli strumenti finanziari nonché di chiunque pone in essere:

a) operazioni od ordini di compravendita che forniscano o siano idonei a fornire indicazioni false o fuorvianti in
merito all'offerta, alla domanda o al prezzo di strumenti finanziari (quotati ammessi o per i quali ¢ stata
richiesta Pammissione alla negoziazione ad un mercato regolamentato comunitario o su strumenti derivati

quotati con sottostante non quotato);

b) operazioni od ordini di compravendita che consentono, tramite I'azione di una o di piu persone che agiscono

di concerto, di fissare il prezzo di mercato di uno o piu strumenti finanziari ad un livello anomalo o artificiale;
¢) operazioni od ordini di compravendita che utilizzano artifizi od ogni altro tipo di inganno o di espediente;

d) altri artifizi idonei a fornire indicazioni false o fuorviant in merito all'offerta, alla domanda o al prezzo di

strumenti finanziari.
1. Operazioni false o fuotvianti (art. 187 7, co. 3, lettera a), D. Lgs. n. 58/98))
e Operazioni fittizie (wash trades)
La condotta criminosa potrebbe realizzarsi, a titolo meramente esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa effettui operazioni di acquisto o di vendita di uno strumento finanziario senza che si determini
alcuna variazione negli interessi o nei diritti o nei rischi di mercato del beneficiario delle operazioni o dei
beneficiari che agiscono di concerto o in modo collusivo. Le operazioni di riporto o di prestito titoli o le
altre operazioni che prevedono il trasferimento di strumenti finanziari in garanzia non costituiscono di per

sé manipolazione del mercato.
o Alterazione del quadro delle operazioni (painting the tape)
La condotta criminosa potrebbe realizzarsi, a titolo meramente esemplificativo,

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa effettui un’operazione o una serie di operazioni che vengono mostrate al pubblico, anche su
strutture telematiche o elettroniche, per fornire 'apparenza di una attivita o di un movimento dei prezzi di
uno strumento finanziario.

* Ordini abbinati in modo inmproprio
La condotta criminosa potrebbe realizzarsi, a titolo meramente esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa effettui operazioni che derivino da ordini di acquisto e di vendita immessi da soggetti che
agiscono di concerto contemporaneamente ovvero quasi allo stesso momento, aventi gli stessi prezzi e gli

stessi quantitativi; salvo che questi ordini siano legittimi ed effettuati in conformita alle regole del mercato

(ad esempio, cross orders).
e Inserimenti di ordini nel mercato senza l'intenzione di eseguirli

La condotta criminosa potrebbe realizzarsi, a titolo meramente esemplificativo:
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nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa inserisca ordini, specie nei mercati telematici, a prezzi piu alti (bassi) di quelli delle proposte
presenti dal lato degli acquisti (vendite). I’intenzione sottostante agli ordini non ¢ quella di eseguirli ma di
fornire indicazioni fuorvianti dell’esistenza di una domanda (offerta) sullo strumento finanziario a tali

prezzi piu elevati (bassi);

nell’ipotesi di inserimento di un ordine per quantitativi minimi in modo da muovere il prezzo delle
migliori proposte in acquisto o in vendita sullo strumento finanziario con l'intenzione di non eseguitlo,

ma rimanendo eventualmente disponibili all’esecuzione qualora non si riesca a ritirarlo in tempo).

2. Operazioni che fissano i prezzi a livelli anomali o artificiali (art. 187 zer, co. 3, lett. b), D.Lgs. n. 58/98)

e Segnare il prexzo in chinsura (marking the close)

La condotta criminosa potrebbe realizzarsi, a titolo meramente esemplificativo:

>

nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa acquisti o venda, a livello internazionale, strumenti finanziati o contratti detivati verso la fine delle
negoziazioni in modo da alterare il prezzo finale dello strumento finanziario o del contratto derivato.
Questo comportamento pud essere posto in essere in qualsiasi giorno di negoziazione, ma ¢ spesso
associato ai giorni in cui scadono contratti derivati o ai giorni in cui vengono calcolate, annualmente o
trimestralmente, le commissioni su portafogli gestiti o su fondi comuni o ai giorni in cui vengono valutati

o indicizzati contratti od obbligazioni.

o Colludere sul mercato secondario dopo un collocamento effettnato nell’ambito di un’offerta al pubblico

La condotta criminosa potrebbe realizzarsi, a titolo meramente esemplificativo

>

nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, avendo acquisito strumenti finanziari nel mercato primario, acquistino di concerto ulteriori
quantitativi sul mercato secondario in modo da spingere il prezzo verso livelli artificiali ¢ da generare
linteresse da parte di altri investitori cosi da vendere loro i quantitativi che detenevano in portafoglio.
Comportamento di solito associato alle operazioni che si effettuano sul mercato secondario appena

terminano i collocamenti.

o Comprimere in modo abusivo il mercato (abusive squeeze)

La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

>

nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, avendo una significativa influenza sulla domanda o sull’offerta o sulla consegna di uno strumento
finanziario o di un prodotto sottostante a uno strumento finanziario derivato, abusi della posizione
dominante in modo da distorcere significativamente il prezzo al quale altri operatori sono obbligati, per
l'assolvimento dei suoi impegni, a consegnare o ricevere o rinviare la consegna dello strumento finanziatio

o del prodotto sottostante.

Si deve tenere presente che: 1) la regolare interazione della domanda e dell’offerta puo condurre, e spesso conduce,

a rigidita nel mercato, ma questo fatto non implica di per sé una manipolazione del mercato; 2) disporre di una

significativa influenza sulla domanda o sull’offerta o sulla consegna di uno strumento finanziario o di un prodotto

sottostante non costituisce di per sé una manipolazione del mercato).

e Costitugione di una soglia minima al corso dei prezzi

Comportamento di solito posto in essere dalle societa emittenti o dai soggetti che le controllano.
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La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa concludano operazioni o inseriscano ordini in modo tale da evitare che i prezzi di mercato
scendano al di sotto di un certo livello, principalmente per sottrarsi alle conseguenze negative derivanti dal
connesso peggioramento del rating degli strumenti finanziari emessi. Tale strategia manipolativa ha, in
genere, ad oggetto il titolo ordinario, poiché ¢ il titolo che guida gli altri titoli emessi, e puo essere posta in
essere (mediante accordi e/o finanziament) anche di concerto con altri soggetti del mercato che

detengano importanti partecipazioni sul titolo.

Ad esempio, ai fini del d.gs. n. 231/2001, pud attuare questo tipo di manipolazione il dipendente di un ente-
azionista rilevante dell’emittente che, nell’interesse o a vantaggio del primo, costituisce una soglia minima al corso
dei prezzi per evitare che gli stessi raggiungano valori che rendono meno conveniente 'esercizio di opzioni sul
medesimo titolo ovvero altri strumenti finanziari ad esso collegati. Questo comportamento deve essere tenuto
distinto dalla conclusione di operazioni rientranti nei programmi di acquisto di azioni proprie o nella stabilizzazione

degli strumenti finanziari previsti dalla normativa.
o Operazioni effettuate in un mercato per influengare impropriamente i prexzi di uno strumento finangiario in un mercato correlato
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa concluda operazioni in un mercato su uno strumento finanziario con la finalita di influenzatre
impropriamente il prezzo dello stesso strumento finanziario o di altri strumenti finanziari collegati

negoziati sullo stesso o su altri mercati.

Ad esempio, concludere operazioni su azioni per fissare il prezzo del relativo strumento finanziario derivato
negoziato su un altro mercato a livelli anomali, oppure effettuare operazioni sul prodotto sottostante a uno
strumento finanziario derivato per alteratre il prezzo dei relativi contratti derivati. (Le operazioni di arbitraggio non

costituiscono di per sé manipolazione del mercato).
3. Operazioni che utilizzano artifizi, inganni o espedienti (art. 187 #r, co. 3, lett. ¢), D. Lgs. n. 58/98)
e Celare la proprieta (concealing ownership)

La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo: nell'ipotesi in cui un soggetto in
posizione apicale ¢/o sottoposto all'altrui direzione nell'ambito della Societa concluda un’operazione o una serie di
operazioni per nascondere quale sia la vera proprieta di uno strumento finanziario, tramite la comunicazione al
pubblico - in violazione delle norme che regolano la trasparenza degli assetti proprietari - della proprieta di
strumenti finanziari a nome di altri soggetti collusi. L.a comunicazione al pubblico risulta fuorviante rispetto alla
vera proprieta degli strumenti finanziari. Questo comportamento non riguarda i casi in cui esistono motivi legittimi

che consentono lintestazione degli strumenti finanziari in nome di un soggetto diverso dal proprietario.

Inoltre, una scorretta comunicazione di una partecipazione rilevante non implica necessariamente una
manipolazione del mercato). Questa strategia puo essere realizzata anche mediante la ripartizione della
partecipazione tra diversi soggetti, in modo che nessuno di essi superi le soglie che comportano gli obblighi di
comunicazione previsti dal TUF. L’emittente o un’azionista rilevante puo utilizzare tale condotta manipolativa per
evitare di far sapere ad altri azionisti della propria partecipazione, specie in occasione di un’assemblea dei soci
chiamata ad esprimersi su scelte organizzative o operazioni strategiche, ovvero per conseguire il controllo della

societa, prevenendo o anticipando lintervento di soggetti terzi.
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e Diffusione di informagioni di mercato false o fuorvianti tramite me3zi di comunicazione, compreso Internet, o tramite qualsiasi altro
mezz0
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa muova il prezzo di un titolo, di un contratto derivato o di un’attivita sottostante verso una
direzione che favorisca la posizione aperta su tali strumenti finanziari o attivita o favorisca un’operazione

gia pianificata dal soggetto che diffonde I'informazione.
* Gonfiare e scaricare (Pump and dump)

Questo comportamento consiste nel far lievitare artificialmente il prezzo di un’azione a bassa capitalizzazione con

I’obiettivo finale di vendere titoli azionati acquistati a buon mercato ad un prezzo superiore.
o Sereditare e incassare (Trash and cash)

Questo comportamento ¢ esattamente 'opposto del “pump and dump”.

La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa prenda una posizione ribassista su uno strumento finanziario ed effettui un’ulteriore attivita di
vendita e/o diffonda fuorviant informazioni negative sullo strumento finanziario in modo da ridurne il

prezzo. Il manipolatore chiude cosi la posizione dopo la caduta del prezzo.

o Aprire una posizione e chinderla immediatamente dopo che ¢ stata resa nota al pubblico (Opening a position and closing it

immediately after ifs public disclosure)

Questo comportamento ¢ di solito posto in essere da grandi investitori o da gestori di patrimoni le cui scelte di
investimento sono considerate dagli altri partecipanti al mercato come indicazioni rilevanti per la stima del futuro

andamento dei prezzi.
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa apra una posizione e, quindi, la chiuda immediatamente dopo aver comunicato al pubblico di
averla aperta, enfatizzando I'obiettivo di lungo periodo dell’investimento. Comunque, il comunicato al
pubblico non assume di per sé alcun connotato manipolativo se ¢ richiesto esplicitamente dalla disciplina

o se ¢ dalla stessa permesso.
4. Diffusione di informazioni false o fuotvianti (art. 187 7, co. 1, lett. a), D. Lgs. n. 58/98)
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa diffonda informazioni false o fuorvianti senza richiedere necessariamente la presenza di
operazioni sul mercato. Questo tipo di manipolazione del mercato comprende anche i casi in cui la
creazione dellindicazione fuorviante derivi da un mancato rispetto della disciplina in materia di
comunicazione di informazioni rilevanti soggette a obblighi di comunicazione da parte dell’emittente o di
altri soggetti obbligati (oltre alle ipotesi di diffusione spontanea delle informazioni false o fuorvianti). Per
esempio, quando un emittente omette di diffondere adeguatamente un’informazione privilegiata come
definita dall’articolo 114, comma 1, e il risultato ¢ che il pubblico venga plausibilmente fuorviato. Il
mancato rispetto degli obblighi di comunicazione rileva pero solo qualora risulti di particolare gravita (un

chiaro indice di gravita ¢, ad esempio, la sussistenza della volonta di fuorviare il pubblico).
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* Diffusione di informagioni false o fuorvianti tramite mezi di comunicazione
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa inserisca informazioni su Internet o diffonda un comunicato stampa che contengano affermazioni
false o fuorvianti in merito a strumenti finanziari di un emittente (es. oltre alla classica ipotesi del
dipendente dell’emittente che diffonde notizie false o fuorvianti idonee ad incidere sensibilmente sul
prezzo degli strumenti finanziari dell’emittente, possono rilevare, a titolo di esempio, anche le
dichiarazioni del dipendente di un ente azionista rilevante dell’emittente, relative ad un cospicuo pacchetto

azionario che si intenderebbe acquisire o cedere).

11 soggetto che diffonde I'informazione ¢ consapevole che essa ¢ falsa o fuorviante e che ¢ diffusa al fine di creare
una falsa o fuorviante apparenza. La diffusione di informazioni false o fuorvianti tramite canali ufficiali di
comunicazione ¢ particolarmente grave in quanto i partecipanti al mercato tendono a fidarsi delle informazioni

diffuse tramite tali canali.
o Altri comportamenti preordinati alla diffusione di informazioni false o fuorvianti
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa fornisca indicazioni false o fuorvianti tramite canali diversi dai mezzi di comunicazione di massa.
Ad esempio, il movimento fisico di merci che crea un’apparenza fuorviante sulla domanda o sull’offerta di

una merce o sulla consegna per un contratto futuro su merci.
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3. AREE/PROCESSI AZIENDALI A RISCHIO DI COMMISSIONE DI REATI DI ABUSI DI MERCATO

Le aree aziendali a rischio di commissione dei reati di abusi di mercato e i Processi Sensibili rilevati sono indicati

nella Mappa delle aree aziendali a rischio.
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4. 1 REATI DI ABUSI DI MERCATO: PRINCIPI GENERALI DI COMPORTAMENTO CUI I DESTINATARI DEL

MODELLO ORGANIZZATIVO DEVONO ATTENERSI

Con riferimento ai reati di abusi di mercato, gli strumenti organizzativi adottati dalla Societa sono ispirati, oltre che

ai principi generali gia riportati in premessa, tra gli altri, ai seguenti principi:

>

obbligo: (a) degli Organi Sociali e dei Dipendenti, di informare puntualmente 'OdV, sui fatd e/o
comportamenti sintomatici di operazioni di market abuse; (b) dell'OdV di informazione tempestiva al Consiglio
di Amministrazione e al Collegio Sindacale circa le possibili situazioni di illecito manipolativo, ai fini delle

iniziative e dei provvedimenti di competenza;

obbligo del titolare (o del responsabile del trattamento) di informare periodicamente il vertice operativo
aziendale in ordine alla politica adottata dall’azienda in materia di gestione e di protezione dei flussi

informativi nonché le modalita e tempistiche di tale informazione;

divieto di utilizzo delle informazioni privilegiate e della loro diffusione non autorizzata da parte dei soggetti

delegati a rilasciare tale autorizzazione;

divieto di adozione di comportamenti a rischio dei reati o degli illeciti amministrativi di manipolazione del
mercato ed, in particolare, di (i) concludere operazioni sul mercato finanziario laddove tali comportamenti
siano finalizzati a dare esecuzione a operazioni simulate o artificiose in violazione delle prescrizioni disposte

dalle autorita di vigilanza; (i) diffondere informazioni false, simulate o, comunque, non corrette;

divieto di diffusione e/o comunicazione esterna delle notizie e/o informazioni idonei a provocare una
sensibile alterazione del prezzo di strumenti finanziari anteriormente alla verifica della loro veridicita e

correttezza.
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5. I SISTEMI DI CONTROLLO PREVENTIVO ADOTTATI AL FINE DI RIDURRE IL RISCHIO DI COMMISSIONE DEI

REATI DI ABUSI DI MERCATO

Fermi restando i criteri e/o principi sopra indicati, la Societa, al fine di ridutre il rischio di commissione dei reati di

abusi di mercato, ha definito e adottato, fra gli altri, con riferimento ai Processi Sensibili, anche i presidi/controlli

preventivi.

In generale, gli elementi specifici di controllo si basano su:

>

verifica della corrispondenza ed effettivita delle deleghe e delle procure del Vertice Aziendale nei rapporti con

Pesterno;

la previsione di appositi meccanismi autorizzativi per acquisti e vendite di azioni e strumenti finanziari propri

e/o di altre societa;
adozione di apposite regole per la gestione di eventuali informazioni privilegiate;

attivazione di procedure autorizzative per i comunicati stampa, le informative al mercato, informativa
societaria, diffusione delle informazioni privilegiate al mercato ecc., nonché, in particolare, obbligo di ottenere
il parere preventivo del’OdV sulle bozze di comunicati stampa e altre comunicazioni verso Iesterno (cft.
sent. Cass. Pen. n. 4677/2014);

attivazione di procedure autorizzative per la comunicazione da parte delle societa controllate alla societa
controllante di informazioni richieste ai fini degli adempimenti di gestione, comunicazione e diffusione delle

informazioni privilegiate;

misute specifiche per verificare la veridicita e correttezza delle informazioni/notizie (in base al tpo di
informazione/notizia e al tipo di destinatario) idonei a provocare una sensibile alterazione del prezzo di

strumenti finanziari;

individuazione dei soggetti delegati ad autorizzare, previa verifica del contenuto, la diffusione delle
notizie/informazioni/comunicazioni idonei a provocare una sensibile alterazione del prezzo di strumenti

finanziari;

regole per il controllo delle operazioni su strumenti finanziari o comunque in grado di alterare il prezzo degli

strumenti finanziari;

adozione di principi, regolamenti e procedure, anche coordinando gli interventi diretti a garantire la
riservatezza delle informazioni privilegiate con le misure di sicurezza gia previste e introdotte in attuazione del
D.Lgs. n. 196/2003 (Codice per la protezione dei dati personali), sull'utilizzo e la diffusione delle
informazioni privilegiate e, in particolare, i seguenti: (i) predisposizione dei registri delle persone che hanno
accesso alle informazioni privilegiate; (i) riservatezza delle informazioni, da assicurarsi mediante I’adozione di
misure di confidenzialita volte a garantire la sicurezza organizzativa, fisica e logica delle informazioni
privilegiate; (iii) individuazione dei soggetti rilevanti e delle operazioni da essi effettuate anche per interposta
persona aventi ad oggetto azioni e strumenti finanziari ad esse collegati; (iv) diffusione delle informazioni
privilegiate al mercato (procedure autorizzative e di controllo per comunicati stampa, informativa societaria,
ecc.); (v) comunicazione da parte delle societa controllate alla societa controllante di informazioni richieste
per osservanza degli adempimenti di gestione, comunicazione e diffusione delle informazioni privilegiate;
(vi) modalita di condotta da adottare nei rapporti formali ed informali con gli operatori della comunita

finanziaria, con i media e con i terzi in genere;

in caso di eventuale quotazione, previsione di regole che consentano alla Societa di avvalersi, per l'esecuzione
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di operazioni su strumenti finanziari, di intermediari abilitati che attestino di aver adottato adeguate procedure

informatiche.
In aggiunta a quanto sopra:

* Specifica previsione nel Codice Etico.

La Societa ha adottato un proprio Codice Etico ed inserito tra i principi in esso contenuti esplicite previsioni volte

ad impedire, tra I'altro, la commissione dei reati di abusi di mercato.

* Adozione di specifiche Procedure Aziendali e Regolamenti Interni.
A tal fine, la Societa ha in corso un programma di rielaborazione delle Procedure Aziendali e dei Regolamenti

Interni.

I’obiettivo perseguito mediante tale attivita ¢ quello, in particolare, di regolamentare e rendere verificabili le fasi

rilevanti dei Processi Sensibili individuati con riferimento ai reati di abusi di mercato.

Le regole e i principi di comportamento riconducibili alle Procedure Aziendali/Regolamenti Interni si integrano,
peraltro, con gli altri strumenti organizzativi adottati dalla Societa quali, a mero titolo esemplificativo, gli
organigrammi, le linee guida organizzative, gli ordini di servizio, le procure aziendali e tutti i principi di

comportamento comunque adottati e operanti nell’ambito della Societa.

* Adozione di un apposito Sistema Disciplinare.

La Societa ha adottato un Sistema Disciplinare con riferimento alla violazione del Modello Organizzativo al fine di

impedire e/o ridurre il rischio di commissione dei reati di abusi di mercato.
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SEZIONE

“VII”

REATI DI FALSITA IN MONETE, IN CARTE DI PUBBLICO CREDITO, IN VALORI DI BOLLO
E IN STRUMENTI O SEGNI DI RICONOSCIMENTO
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1. PREMESSA

Funzione della presente Sezione “VII” della Parte Speciale ¢ un approfondimento sui rischi relativi alla
commissione di reati di falsita in monete, in carte di pubblico credito, in valori di bollo e in strumenti o segni di
riconoscimento contemplati all” articolo 25 bis del D.Lgs. 231/2001, cui si aggiungono le fattispecie di tentativo

(art. 56 cod. pen.) e di concorso di persone nel reato (art. 110 cod. pen.).

In relazione a quanto sopra, sono descritti — in forma sintetica — i controlli adottati dalla Societa per far si che gli
Organi Sociali, i Dipendenti e, ove ritenuto necessario e/o opportuno, anche i Partner e i Prestatori di Lavoro
mantengano condotte conformi a quanto prescritto nel Modello Organizzativo di Revalo Property Service e cio al
fine di prevenire e/o ridurre il rischio di commissione dei reatl di falsita in monete, in carte di pubblico credito, in

valori di bollo e in strumenti o segni di riconoscimento.
Kk
Pertanto, alla luce di quanto sopra evidenziato, verranno di seguito indicati:

a) le fattispecie di reati di falsita in monete, in carte di pubblico credito, in valori di bollo e in strumenti o segni di

riconoscimento e alcune potenziali modalita attuative degli illeciti;

b) le aree e i processi aziendali a rischio di commissione dei reati di falsita in monete, in carte di pubblico credito,

in valori di bollo e in strumenti o segni di riconoscimento;

c) i principi generali di comportamento cui i Destinatari del Modello Organizzativo devono attenersi con
riferimenti ai reati di falsita in monete, in carte di pubblico credito, in valori di bollo e in strumenti o segni di

riconoscimento;

d) i sistemi di controllo preventivo adottati al fine di ridurre il rischio di commissione dei reati di falsita in monete,

in carte di pubblico credito, in valori di bollo e in strumenti o segni di riconoscimento.
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2. I REATI DI FALSITA IN MONETE, IN CARTE DI PUBBLICO CREDITO, IN VALORI DI BOLLO E IN STRUMENTI
O SEGNI DI RICONOSCIMENTO E LE POTENZIALI MODALITA ATTUATIVE DEGLI ILLECITI.

2.1 I reati di cui all’art. 25 bis del D.Lgs. 231/2001

L’art. 6 del Decreto Legge n. 350 del 25 settembre 2001 (“Disposizioni urgenti in vista dell'introduzione dell'enro” poi
convertito con Legge n. 409 del 23 novembre 2001) ha introdotto nel D.Lgs. 231/2001 Part. 25 bis in virtu del
quale Iente risponde dei delitti previsti dal codice penale in materia di falsita in monete, in carte di pubblico credito

e in valori di bollo qualora gli stessi siano stati commessi nel suo interesse o a suo vantaggio.

¢ Falsificazione di monete, spendita e introduzione nello Stato, previo concerto, di monete falsificate (art.

453 cod. pen.) — Alterazione di monete (art. 454 cod. pen.)

I’art. 453 cod. pen. sanziona quei comportamenti, da chiunque commessi, idonei a mettere in pericolo la certezza e

Iaffidabilita del traffico monetario, distinguendo quattro diverse modalita di condotta:

1. Contraffazione, ossia la produzione di monete, da parte di chi non era autorizzato, in modo tale da ingannare il

pubblico e quindi ledere gli interessi tutelati dalla norma.

2. Alterazione, vale a dire la modifica delle caratteristiche materiali o formali di monete genuine, volta a creare

P’apparenza di un valore superiore.

3. Introduzione, detenzione, spendita, messa in circolazione di concerto con chi I’ha eseguita o con un

intermediatio e fuori dalle ipotesi di concorso nell’alterazione o contraffazione.

o La prima modalita di condotta consiste nel far giungere nel territorio dello Stato monete altrove
contraffatte; la detenzione ¢ rappresentata dal disporre, a qualsiasi titolo, anche momentaneamente, della

moneta contraffatta o alterata.

o La spendita e la messa in circolazione, invece, sono rispettivamente integrate dall’utilizzare come

mezzo di pagamento o dal far uscire dalla propria sfera di custodia, a qualsiasi titolo, la moneta suddetta.

4. Acquisto o ricezione di monete falsificate da parte di un contraffattore o di un intermediario al fine di mettetle
in circolazione: I'acquisto rappresenta una vera e propria compravendita di monete falsificate ed ¢ pertanto del
tutto indifferente, ai fini della consumazione, che I'agente entri nel possesso delle monete stesse. La ricezione,
invece, ¢ integrata dal semplice rendersi destinatari delle predette monete per effetto di un trasferimento
differente dalla compravendita. Ai fini della sussistenza del reato, ¢ necessatio che il soggetto agisca con la

precisa finalita di mettere in circolazione le monete contraffatte o alterate.

L’art. 454 cod. pen. si riferisce invece ai fatti in cui le monete vengano dolosamente alterate diminuendone il

valore!® o in cui le si utilizzi per contraffarle.

Si tratta, in ogni caso, di condotte allo stato difficilmente ipotizzabili visto I'oggetto sociale, le caratteristiche e la

struttura della Societa.

* Spendita e introduzione nello Stato, senza concerto, di monete falsificate (art. 455 cod. pen.) - Spendita
di monete falsificate ricevute in buona fede (art. 457 cod. pen.)

L’ipotesi in esame puod presentare profili problematici in relazione alla possibile sussistenza di una responsabilita
amministrativa della Societa. Infatti, potrebbe essere chiamato a rispondere del reato in oggetto uno o piu

componenti degli Organi Sociali, i Dipendenti e/o, se del caso, anche i Partner e i Prestatori di Lavoro che mettano

'8 La fattispecie si riferisce, ovviamente, alle monete in oro.
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dolosamente in circolazione monete contraffatte, senza avere una conoscenza certa della loro falsita, ma dubitando,

al momento della loro ricezione, della loro autenticita.

La condotta di cui all’art. 455 cod. pen. ¢, in ogni caso, allo stato difficilmente ipotizzabile visto l'oggetto sociale, le

caratteristiche e la struttura della Societa.

¢ Falsificazione di valori di bollo, introduzione nello Stato acquisto o detenzione o messa in circolazione
di valori di bollo falsificati (art. 459 cod. pen.)

Le disposizioni degli articoli 453, 455 e 457 cod. pen. sin qui commentate, si applicano anche alla contraffazione o
alterazione di valori di bollo e alla introduzione nel territorio dello Stato, o all'acquisto, detenzione e messa in

circolazione di valori di bollo contraffatti.

Per valori di bollo devono intendersi, la carta bollata, le marche da bollo, i francobolli e gli altri valori equiparati a

questi da leggi speciali.

Anche tale ipotesi di reato potrebbe presentate profili problematici con riferimento alla possibile sussistenza di una
responsabilita amministrativa della societa e cid in quanto la stessa potrebbe essere chiamata a rispondere anche
nellipotesi in cui i componenti degli Organi Sociali, i Dipendenti e/o, se del caso, anche i Partner e i Prestatori di

TLavoro abbiano messo in circolazione valori di bollo, senza essere certi della loro autenticita.

* Contraffazione di carta filigranata in uso per la fabbricazione di carte di pubblico credito o valori di
bollo (art. 460 cod. - Fabbricazione o detenzione di filiorane o di strumenti destinati alla

falsificazione di monete, di valori di bollo o di carta filigranata (art. 461 cod. pen.
Le norme in esame puniscono:

- la contraffazione della carta filigranata che si adopera per la fabbricazione delle carte di pubblico credito o dei

valori di bollo;
- TPacquisto, la detenzione o I'alienazione di tale carta contraffatta;

- la fabbricazione, I'acquisto, la detenzione o I’alienazione di filigrane, programmi informatici o strumenti
destinati esclusivamente alla contraffazione o alterazione di monete, di valori di bollo o di carta filigranata
nonche di ologrammi o altri componenti della moneta destinati ad assicurare la protezione contro la

contraffazione o l'alterazione.

* Uso di valori di bollo contraffatti o alterati (art. 464 cod. pen.)

La norma in esame punisce il soggetto che, non essendo concorso nella contraffazione o nell'alterazione, faccia uso

di valori di bollo contraffatti o alterati.
La pena ¢ ridotta qualora i valori siano stati ricevuti in buona fede.

11 reato si consuma con la semplice messa in circolazione del valore contraffatto, pur se I'uso fattone corrisponda

alla naturale destinazione del valore di bollo stesso.

® Contraffazione, alterazione o uso di segni distintivi di opere dell'ingegno o di prodotti industriali (art.

473 cod. pen.)

La norma in esame punisce il soggetto che “pofendo conoscere dell'esistenza del titolo di proprieta industriale, contraffa o altera

marchi o segni distintivi, nazionali o esteri, di prodotti industriali, ovvero chiunque, senza essere concorso nella contraffazione o
alterazione, fa uso di tali marchi o segni contraffatti o alterati” nonché colui che “contraffa o altera brevetti, disegni o modelli
industriali, nazionali o esteri, ovvero, senza essere concorso nella contraffazione o alterazione, fa uso di tali brevetti, disegni o modelli

contraffatti o alterati”’.
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La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, potendo conoscere dell'esistenza del titolo di proprieta industriale, contraffaccia o alteri marchi o
segni distintivi, nazionali o esteri, di prodotti industriali, ovvero - senza essere concorso nella

contraffazione o alterazione - faccia uso di tali marchi o segni contraffatti o alterati;

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa contraffaccia o alteri brevetti, disegni o modelli industriali, nazionali o esteri, ovvero - senza essere
concorso nella contraffazione o alterazione - faccia uso di tali brevetti, disegni o modelli contraffatti o

alterati.

¢ Introduzione nello Stato e commercio di prodotti con segni falsi (art. 474 cod. pen.)

La norma in esame punisce il soggetto che “fiori dei casi di concorso nei reati previsti dall'articolo 473, chiunque introduce nel
territorio dello Stato, al fine di trarne profitto, prodotti industriali con marchi o altri segni distintivi, nazionali o esteri, contraffatti o
alterati” nonché colui che “fuori dei casi di concorso nella contraffazione, alterazione, introduzione nel territorio dello Stato,
chiunque detiene per la vendita, pone in vendita o mette altrimenti in circolazione, al fine di trarne profitto, i prodotti di cui al primo

comma’”.
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa introduca nel territorio dello Stato, al fine di trarne profitto, prodotti industriali con marchi o altri

segni distintivi, nazionali o esteri, contraffatti o alterati;

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa detenga per vendita, ponga in vendita o metta altrimenti in circolazione, al fine di trarne profitto, i

prodotti di cui sopra.
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3. AREE/PROCESSI AZIENDALI A RISCHIO DI COMMISSIONE DI REATI DI FALSO NUMMARIO

Le aree aziendali a rischio di commissione dei reati di falso nummario e i Processi Sensibili rilevati sono indicati
nella Mappa delle aree aziendali a rischio, in particolare, puo essere considerato sensibile il processo di gestione di

cassa, ovverosia le movimentazioni di denaro falsificato e/o valori di bollo contraffatti.
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4. I REATI DI FALSITA IN MONETE, IN CARTE DI PUBBLICO CREDITO, IN VALORI DI BOLLO E IN STRUMENTI
O SEGNI DI RICONOSCIMENTO: PRINCIPI GENERALI DI COMPORTAMENTO CUI I DESTINATARI DEL
MODELLO ORGANIZZATIVO DEVONO ATTENERSI

Con riferimento ai reati di falsita in monete, in carte di pubblico credito, in valori di bollo e in strumenti o segni di
riconoscimento, gli strumenti organizzativi adottati dalla Societa sono ispirati, oltre che ai principi generali gia

riportati in premessa, tra gli altri, ai seguenti principi:
» divieto di detenere, spendete o mettete in circolazione monete o valori di bollo contraffatti od alterati;

» obbligo di tempestiva comunicazione alle Autorita competenti dell’avvenuto riconoscimento di monete false o

valori di bollo falso o alterati ricevuti in buona fede in occasione dello svolgimento delle proprie mansioni;

» obbligo di tempestiva comunicazione al proptio responsabile di non procedere alla distribuzione o all’utilizzo

delle monete o dei valori di bollo falsi che sono stati ricevuti;

» divieto di porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che, individualmente
o collettivamente, integrino, direttamente o indirettamente, le fattispecie di reato previste dall’art. 25 bis del D.

Lgs. n. 231/2001; sono altresi proibite le violazioni ai principi;

» divieto di porre in essere comportamenti in violazione delle regole del Codice Etico, dei principi generali
enucleati sia nella Parte Generale che nella presente Parte Speciale ed in generale nella documentazione adottata

in attuazione dei principi di riferimento previsti nella presente Parte Speciale.
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5. I SISTEMI DI CONTROLLO PREVENTIVO ADOTTATI AL FINE DI RIDURRE IL RISCHIO DI COMMISSIONE DEI
REATI DI FALSO NUMMARIO

Fermi restando i criteri e/o principi sopra indicati, la Societa, al fine di ridutre il rischio di commissione dei reati di
falso nummario, ha definito e adottato, fra gli altri, con riferimento ai Processi Sensibili, anche i presidi/controlli

preventivi.
In generale, gli elementi specifici di controllo si basano su:

»  tracciabilita dei processi: (i) per le uscite di cassa, mediante documentazione/mandati di pagamento
autorizzati dai responsabili con firma depositata in cassa; (ii) per il reintegro di cassa mediante giustificativi di
spesa ¢ lettere di reintegro, (iii) per il monitoraggio di cassa, mediante rendicontazioni periodiche interne e

certificazioni della societa di revisione;

»  controllo dei valoti trattati, con riferimento, in patticolare, alla clientela occasionale ¢/o a operazioni di

rilevante entita;

»  controllo, nel rispetto delle tutele poste dallo Statuto dei Lavoratori, degli addetti alle funzioni coinvolte nel

trattamento dei valori,
raccolta e conservazione della documentazione relativa alle/ai dette/1 verifiche/controlli;

gestione e controllo (anche sulla genuinita) del denaro e dei valori di bollo nel rispetto del principio della

segregazione dei compiti e dei poteri;
utilizzo di strumentazione elettronica ad hoc volta a verificare 1'autenticita dei valori trattati;

formazione del personale addetto all'utilizzo della predetta strumentazione.

In aggiunta a quanto sopra:

* Specifica previsione nel Codice Etico.

La Societa ha adottato un proprio Codice Etico ed inserito tra i principi in esso contenuti esplicite previsioni volte
ad impedire, tra Ialtro, la commissione dei reati di falsita in monete, in carte di pubblico credito, in valori di bollo e

in strumenti o segni di riconoscimento.

* Adozione di specifiche Procedure Aziendali e Regolamenti Interni.

A tal fine, la Societa ha in corso un programma di rielaborazione delle Procedure Aziendali e dei Regolamenti

Interni.

L’obiettivo perseguito mediante tale attivita ¢ quello, in particolare, di regolamentare e rendere verificabili le fasi
rilevanti dei Processi Sensibili individuati con riferimento ai reati di falsita in monete, in carte di pubblico credito, in

valori di bollo e in strumenti o segni di riconoscimento.

Le regole e i principi di comportamento riconducibili alle Procedure Aziendali/Regolamenti Interni si integrano,
peraltro, con gli altri strumenti organizzativi adottati dalla Societa quali, a mero titolo esemplificativo, gli
organigrammi, le linee guida organizzative, gli ordini di servizio, le procure aziendali e tutti i principi di

comportamento comunque adottati e operanti nell’ambito della Societa.

* Adozione di un apposito Sistema Disciplinare.
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La Societa ha adottato un Sistema Disciplinare con riferimento alla violazione del Modello Organizzativo al fine di
impedire e/o ridurre il rischio di commissione dei reati di falsita in monete, in carte di pubblico credito, in valori di

bollo e in strumenti o segni di riconoscimento.
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SEZIONE

“VIII”

REATI CONTRO L’ INDUSTRIA E IL COMMERCIO
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1. PREMESSA

Funzione della presente Sezione “VIII” della Parte Speciale ¢ un approfondimento sui rischi relativi alla
commissione di reati contro I'industria e il commercio contemplati all’articolo 25 bis-1 del D.Lgs. 231/2001, cui si

aggiungono le fattispecie di tentativo (art. 56 cod. pen.) e di concorso di persone nel reato (art. 110 cod. pen.).

In relazione a quanto sopra, sono descritti — in forma sintetica — i controlli adottati dalla Societa per far si che gli
Organi Sociali, i Dipendenti e, ove ritenuto necessario e/o opportuno, anche i Partner e i Prestatori di Lavoro
mantengano condotte conformi a quanto prescritto nel Modello Organizzativo di Revalo e cio al fine di prevenire

e/o ridurre il rischio di commissione dei reati contro I'industria e il commercio.
Kk
Pertanto, alla luce di quanto sopra evidenziato, verranno di seguito indicati:
a) le fattispecie dei reati contro I'industria e il commercio e alcune potenziali modalita attuative degli illeciti;
b) le aree e i processi aziendali a rischio di commissione dei reati contro I'industria e il commercio;

c) i principi generali di comportamento cui i Destinatari del Modello Organizzativo devono attenersi con

riferimento ai reati contro 'industria e il commercio;

d) i sistemi di controllo preventivo adottati al fine di ridurre il rischio di commisione dei reati contro I'industria e il

commercio.
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2. I REATI CONTRO L’INDUSTRIA E IL COMMERCIO E LE POTENZIALI MODALITA ATTUATIVE DEGLI
ILLECITI.

2.1 I reati di cui all’art. 25 bis-1 del D.Lgs. 231/2001

La Legge 23 luglio 2009, n. 99, art. 15, comma 7, lett. b), contenente “Disposizioni per lo sviluppo e
Linternazionalizzazione delle imprese, nonché in materia di energia” ha introdotto nel D. Lgs. 231/2001 Part. 25-bis.1, in

materia di “delitti contro P'industria e il commercio”, in vigore dal 15 agosto 2009.

® Turbata liberta dell’industria o del commercio (art. 513 cod. pen.)

La norma in esame punisce, a querela della persona offesa e salvo che il fatto costituisca piu grave reato, la
condotta di chi, mediante violenza sulle cose o attraverso mezzi fraudolenti, impedisce o turba lesercizio di

un’industria o di un commercio.

Il bene giuridico sotteso alla norma penale ¢ rappresentato dal libero esercizio e dal normale svolgimento

dell’industria e del commercio, il cui turbamento influisce sulla pubblica economia.

11 legislatore, mediante la formula di riserva inserita nella fattispecie (“se il fatto non costituisce un piu grave reato”)
ha voluto rendere penalmente rilevanti tutti quei comportamenti generici di offesa al libero esercizio dell’industria e
del commercio che non si concretizzano in reati piu gravi, quali ad esempio I'aggiotaggio ex art. 501 codice penale,

il sabotaggio ex art. 508 codice penale o la violenza privata ex art. 610 codice penale.
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa adoperi violenza sulle cose ovvero mezzi fraudolenti per impedire o turbare l'esercizio di

un'industria o di un commercio.

¢ Illecita concorrenza con minaccia o violenza (art. 513 bés cod. pen.)

La norma in esame punisce la condotta di chi, nell’esercizio di un’attivita commerciale, industriale o comunque
produttiva, compie atti di concorrenza mediante violenza o minaccia. Al secondo comma ¢ prevista altresi
un’aggravante specifica per I'ipotesi in cui gli atti di illecita concorrenza riguardino attivita finanziate in tutto o in

parte e sotto qualsiasi forma dallo Stato o da altri enti pubblici.

Tale norma ¢ stata introdotta nel codice penale dall’art. 8 della legge 13 settembre 1982, n. 646, contenente
disposizioni volte a contrastare il fenomeno della mafia; infatti, nei lavori preparatori alla suddetta legge, ¢ possibile
rintracciare la chiara razio dell’introduzione nel codice penale di tale fattispecie di reato, volta a reprimere “quel
comportamento tipico della mafia di scoraggiare con esplosioni di ordigni, danneggiamenti o con violenza alle

persone, la concorrenza”.

11 bene giuridico protetto dalla norma penale ¢ rappresentato dal buon funzionamento del sistema economico, con
la conseguente tutela anche della liberta di iniziativa economica dei privati, tutelata, fra I’altro, anche a livello

costituzionale (art. 41 della Costituzione italiana).
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, nell'esercizio di un'attivita commerciale, industriale o comunque produttiva, compia atti di

concorrenza con violenza o minaccia.

* Frodi contro le industrie nazionali (art. 514 cod. pen.)
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La norma in esame punisce la condotta di chi pone in vendita o mette altrimenti in circolazione, sui mercati
nazionali o esteri, prodotti industriali con nomi, marchi o segni distintivi contraffatti o alterati, cagionando un

danno all’industria nazionale.

Tale fattispecie presenta una parziale coincidenza con I'art. 474 del codice penale, che punisce I'introduzione e il
commercio nello Stato di prodotti con segni falsi, sia per quanto concerne le condotte sanzionate, sia per quel che
riguarda il novero degli oggetti materiali del reato, che in tale norma risulta pit ampio in quanto comprensivo, oltre
che dei prodotti industriali, anche dei marchi non registrati (come si evince dall’aggravante specifica prevista dal
secondo comma nel caso in cui i marchi siano registrati secondo le norme poste a tutela della proprieta industriale),

dei segni distintivi e dei nomi.

L’art. 514 del codice penale ¢ volto a salvaguardare 'ordine economico contro il potenziale nocumento cagionato
allindustria nazionale; tale elemento, richiesto necessariamente per I'integrazione della condotta punita nel suddetto
articolo e che, pertanto, caratterizza la fattispecie come “reato di evento”, risulta smisurato e difficilmente

verificabile empiricamente, causando una pressoché impossibile applicazione della norma.
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, ponendo in vendita o mettendo altrimenti in circolazione, sui mercati nazionali o esteri, prodotti
industriali, con nomi, marchi o segni distintivi contraffatti o alterati, cagioni un nocumento all'industria

nazionale.

* Frode nell’esercizio del commercio (art. 515 cod. pen.)

La norma reprime la condotta di chi, nell’esercizio di un’attivita commerciale o in uno spaccio aperto al pubblico,
consegna all’acquirente una cosa mobile diversa per origine, provenienza, qualita o quantita rispetto a quella
dichiarata o pattuita. E prevista altresi al secondo comma un’aggravante specifica nel caso in cui si tratti di oggetti

preziosi.

Il bene giuridico tutelato dalla norma ¢ rappresentato zz primis dall’interesse collettivo all’onesto e corretto

svolgimento degli scambi commerciali, e, in via mediata, dall’interesse patrimoniale del singolo acquirente.

Sebbene la modalita di commissione di tale fattispecie presenti dei profili di sovrapposizione con il delitto di truffa
ex art. 640 del codice penale, non esiste in concreto la possibilita di un concorso di reati in quanto il legislatore ha
esplicitamente stabilito che T’art. 515 del codice penale trovi applicazione soltanto nell’ipotesi in cui il fatto non

costituisca un piu grave delitto, rivestendo pertanto una funzione subordinata e sussidiaria rispetto alla truffa.
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa, nell'esercizio di un'attivita commerciale, ovvero in uno spaccio aperto al pubblico, consegni
all'acquirente una cosa mobile per un'altra, ovvero una cosa mobile, per origine, provenienza, qualita o

quantita, diversa da quella dichiarata o pattuita.

* Vendita di sostanze alimentari non genuine come genuine (art. 516 cod. pen.)

La norma reprime il comportamento di chi vende o mette altrimenti in commercio sostanze non genuine destinate

all’alimentazione umana, dichiarandone, al contrario, il carattere di genuinita.

L’interesse tutelato dalla legge penale ¢ la correttezza del commercio; non trova infatti protezione I'incolumita
pubblica, poiché non ¢ richiesto come requisito per Iintegrazione della fattispecie delittuosa la pericolosita per la

salute pubblica delle sostanze alimentari non genuine messe in commercio.
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11 delitto riveste una funzione sussidiaria sia nei confronti dell’art. 515 del codice penale (rispetto al quale offre una
forma anticipata di tutela, in quanto relativa a una fase preliminare e autonoma rispetto alla relazione commerciale
vera e propria che viene a instaurarsi nel suuddetto articolo tra i due soggetti), sia nei confronti di alcuni delitti
contro 'incolumita pubblica (quali I'avvelenamento di acque o di sostanze alimentari ex art. 439 del codice penale,
I’adulterazione e contraffazione di sostanze alimentari ex art. 440 del codice penale, il commercio di sostanze
alimentari contraffatte o adulterate ex art. 442 del codice penale e il commercio di sostanze alimentari nocive ex art.
444 del codice penale).

La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui - eventualmente in concorso con altti - un soggetto in posizione apicale ¢/o sottoposto
all'altrui direzione nell'ambito della Societa, ponga in vendita o metta altrimenti in commercio come

genuine sostanze alimentari non genuine.

Si tratta, in ogni caso, di una condotta allo stato difficilmente ipotizzabile visto I'oggetto sociale, le caratteristiche e

la struttura della Societa

* Vendita di prodotti industriali con segni mendaci (art. 517 cod. pen.)

La norma incrimina la condotta di chi pone in vendita o mette altrimenti in circolazione opere dell'ingegno o
prodotti industriali, con nomi, marchi o segni distintivi nazionali o esteri, atti a indurre in inganno il compratore

sull’origine, provenienza o qualita dell’opera o del prodotto.

Anche in tale fattispecie, come nell’art. 516 del codice penale, linteresse tutelato dalla norma penale ¢
rappresentato dal corretto svolgimento dei traffici commerciali e dell’ordine economico, non essendo alla base della
voluntas legislatoris la volonta dipreservare la veridicita dei segni distintivi ma solamente I'affidamento degli

acquirenti sui medesimi.

In virtu della presenza della formula di riserva (“se il fatto non ¢ preveduto come reato da altra disposizione di
legge”), la norma riveste un ruolo di carattere sussidiario rispetto ad altre fattispecie delittuose, quali gli art. 473,
474 e 514 del codice penale, che trovano applicazione in luogo dell’art. 517 codice penale nell’ipotesi in cui la

condotta sia idonea a integrare piu fattispecie.
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui - eventualmente in concorso con altti - un soggetto in posizione apicale ¢/o sottoposto
all'altrui direzione nell'ambito della Societa, ponga in vendita o metta altrimenti in circolazione opere
dell'ingengo o prodotti industriali, con nomi, marchi o segni distintivi nazionali o esteri, atti a indutre in

inganno il compratore sull'origine, provenienza o qualita dell'opera o del prodotto.

Si tratta, in ogni caso, di una condotta allo stato difficilmente ipotizzabile visto I'oggetto sociale, le caratteristiche e

la struttura della Societa.

* Fabbricazione e commercio di beni realizzati usurpando titoli di proprieta industriale (art. 517 ter cod.

en.

La norma in esame punisce la condotta di chi, potendo essere a conoscenza dell’esistenza del titolo di proprieta
industriale, fabbrica o adopera industrialmente oggetti o altri beni realizzati usurpando un titolo di proprieta

industriale o in violazione dello stesso.

E punita altresi la condotta di chi, al fine di trarne profitto, introduce nel territorio dello Stato, detiene per la

vendita, pone in vendita con offerta diretta ai consumatori o mette comungque in circolazione i beni suddetti.
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Perché le condotte citate siano punibili, il quarto comma richiede che siano state osservate le norme delle leggi
interne, dei regolamenti comunitari e delle convenzioni internazionali sulla tutela della proprieta intellettuale o

industriale.
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui - eventualmente in concorso con altti - un soggetto in posizione apicale ¢/o sottoposto
all'altrui direzione nell'ambito della Societa, potendo conoscere dell'esistenza del titolo di proprieta
industriale, fabbrichi o adoperi industrialmente oggetti o altri beni realizzati usurpando un titolo di

proprieta industriale o in violazione dello stesso;

» quando un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della Societa, al fine
di trarne profitto, introduca nel territorio dello Stato, detenga per la vendita, ponga in vendita con offerta

diretta ai consumatori o metta comunque in circolazione i beni di cui sopra.

® Contraffazione di indicazioni geografiche o denominazioni di origine di

517 guater cod. pen.)

La norma in esame reprime la condotta di chi contraffa o comunque altera indicazioni geografiche o

denominazioni di origine di prodotti agroalimentari.

E punita altresi la condotta di chi, al fine di trarne profitto, introduce nel territorio dello Stato, detiene per la
vendita, pone in vendita con offerta diretta ai consumatori o mette comunque in circolazione i suddetti prodotti

con le indicazioni o denominazioni contraffatte.

Perché le condotte citate siano punibili, il quarto comma richiede che siano state osservate le norme delle leggi
interne, dei regolamenti comunitari e delle convenzioni internazionali in materia di tutela delle indicazioni

geografiche e delle denominazioni di origine dei prodotti agroalimentari.
La condotta criminosa potrebbe realizzarsi, a mero titolo esemplificativo:

» nell'ipotesi in cui - eventualmente in concorso con altti - un soggetto in posizione apicale ¢/o sottoposto
all'altrui direzione nell'ambito della Societa, contraffaccia o comunque alteri indicazioni geografiche o

denominazioni di origine di prodotti agroalimentari;

» quando un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della Societa, al fine
di trarne profitto, introduca nel territorio dello Stato, detenga per la vendita, ponga in vendita con offerta
diretta ai consumatori o metta comunque in circolazione i medesimi prodotti con le indicazioni o

denominazioni contraffatte.

Si tratta, in ogni caso, di una condotta allo stato difficilmente ipotizzabile visto I'oggetto sociale, le caratteristiche e

la struttura della Societa.
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3. AREE/PROCESSI AZIENDALI A RISCHIO DI COMMISSIONE DI REATI CONTRO L’INDUSTRIA E IL
COMMERCIO

Le aree aziendali a rischio di commissione dei reati contro I'industria e il commercio e i Processi Sensibili rilevati

sono indicati nella Mappa delle aree aziendali a rischio.
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4. 1 REATI CONTRO L’INDUSTRIA E IL COMMERCIO: PRINCIPI GENERALI DI COMPORTAMENTO CUI I
DESTINATARI DEL MODELLO ORGANIZZATIVO DEVONO ATTENERSI

Con riferimento ai reati contro l'industria e il commercio, come gia evidenziato sopra, considerato il business
aziendale si tratta di reati difficilmente ipotizzabili. Ad ogni modo, tutti gli strumenti organizzativi adottati dalla

Societa sono ispirati, oltre che ai principi generali gia riportati in premessa, tra gli altri, ai seguenti principi:
»  rispetto della normativa vigente in materia di libera concorrenza sul metcato;

» divieto di porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali che, presi

individualmente o collettivamente, integrino, direttamente o indirettamente, le fattispecie di reato previste
dall’articolo 25-bis 1 del D.Lgs. 231/2001;

»  divieto di reperire informazioni dalla concorrenza violando il segteto industriale;

divieto di utilizzare titoli di proprieta altrui per la fabbricazione dei propri prodotti.
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5. I SISTEMI DI CONTROLLO PREVENTIVO ADOTTATI AL FINE DI RIDURRE IL RISCHIO DI COMMISSIONE DEI

REATI CONTRO L’INDUSTRIA E IL COMMERCIO

Fermi restando i criteri e/o principi sopra indicati, la Societa, al fine di ridurre il rischio di commissione dei reati

mercato contro I'industria e il commercio, ha definito e adottato, fra gli altri, con riferimento ai Processi Sensibili,

anche i presidi/controlli preventivi.

In generale, gli elementi specifici di controllo si basano su:

>
>

adozione di apposite procure per la gestione e il deposito dei marchi;

controllo (formale e sostanziale) delle risorse e dei flussi finanziari rivolti verso i Partner in esecuzione dei
contratti con gli stessi conclusi, specie per cio che concerne i contratti commerciali o gli investimenti in
partnership;

protocollazione e conservazione dei documenti relativi ad eventuali richieste provenienti dall’Autorita

Giudiziaria e ai contratti con i Partner e i Prestatori di Lavoro;

obbligo di individuazione di un soggetto responsabile dell'esecuzione del contratto, con indicazione dei

relativi compiti, ruolo e responsabilita;

specifiche clausole, nei contratti di acquisizione di prodotti tutelati da diritti di proprieta industriale, con cui la

controparte attesti:

a. di essere il legittimo titolare dei diritti di sfruttamento economico sui marchi, brevetti, segni distintivi,
disegni o modelli oggetto di cessione o comunque di aver ottenuto dai legittimi titolari ’autorizzazione

alla loro concessione in uso a terzi;

b. che i marchi, brevetti, segni distintivi, disegni o modelli oggetto di cessione o di concessione in uso non

violano alcun diritto di proprieta industriale in capo a terzi;

c. che si impegna a manlevare e tenere indenne la societa da qualsivoglia danno o pregiudizio per effetto

della non veridicita, inesattezza o incompletezza di tale dichiarazione.

definizione di clausole contrattuali, nell'ambito dell'acquisizione di prodotti/opere tutelati da diritd di

proprieta industriale/intellettuale, contenenti 'impegno/attestazione (a seconda dei casi) della controparte:

a. di essere il legittimo titolare dei diritti di sfruttamento economico sui marchi, brevetti, segni distintivi,
disegni, modelli od opere tutelate dal diritto d'autore oggetto di cessione ovvero di aver ottenuto dai

legittimi titolari autorizzazione alla loro concessione in uso a terzi;

b. che i diritti di utilizzo e/o di sfruttamento delle privative industriali /o intellettuali, oggetto di cessione o

di concessione in uso, non violano alcun diritto di proprieta industriale/ intellettuale in capo a terzi;

c. a manlevare e tenere indenne la Societa da qualsivoglia danno o pregiudizio dovesse derivarle per effetto

della non veridicita, inesattezza o incompletezza di tale dichiarazione;

definizione di ruoli, responsabilita e modalita di effettuazione della qualifica/valutazione/classificazione dei

fornitori e dei contraenti!?;

19 In merito alla valutazione/ classificazione dei fornitori, il primo punto dello standard di controllo si considera rispettato qualora sia adottato e
attuato uno strumento normativo che definisca classi omogenee di fornitori/operatori “valutati/classificati” d’ufficio” (cfr. Linee Guida di
Confindustria pag. 118).
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»  in caso di appalto, definizione di una previsione secondo cui si debba tenetr conto oltre che dei requisiti di
carattere generale e morale degli appaltatori, anche dei requisiti tecnico-professionali, ivi incluse le necessarie

autorizzazioni previste dalla normativa ambientale e di salute e sicurezza,

»  definizione di una previsione secondo la quale si debba tener conto della rispondenza di quanto
eventualmente fornito con le specifiche di acquisto e con le migliori tecnologie disponibili in tema di tutela

dell’ambiente, della salute e della sicurezza.
In aggiunta a quanto sopra:

* Specifica previsione nel Codice Etico.

La Societa ha adottato un proprio Codice Etico ed inserito tra i principi in esso contenuti esplicite previsioni volte
ad impedire, tra I’altro, la commissione dei reati contro I'industria e il commercio.
* Adozione di specifiche Procedure Aziendali e Regolamenti Interni.

A tal fine, la Societa ha in corso un programma di rielaborazione delle Procedure Aziendali e dei Regolamenti

Interni.

L’obiettivo perseguito mediante tale attivita ¢ quello, in particolare, di regolamentare e rendere verificabili le fasi

rilevanti dei Processi Sensibili individuati con riferimento ai reati contro I'industria e il commercio.

Le regole e i principi di comportamento riconducibili alle Procedure Aziendali/Regolament Interni si integrano,
peraltro, con gli altri strumenti organizzativi adottati dalla Societa quali, a mero titolo esemplificativo, gli
organigrammi, le linee guida organizzative, gli ordini di servizio, le procure aziendali e tutti i principi di

comportamento comunque adottati e operanti nell’ambito della Societa.

* Adozione di un apposito Sistema Disciplinare.

La Societa ha adottato un Sistema Disciplinare con riferimento alla violazione del Modello Organizzativo al fine di

impedire e/o ridurre il rischio di commissione dei reati contro I'industria e il commercio.
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SEZIONE

“IX”

REATI CON FINALITA DI TERRORISMO E DI EVERSIONE DELL’ORDINE DEMOCRATICO
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1. PREMESSA

Funzione della presente Sezione “IX” della Parte Speciale ¢ un approfondimento sui rischi relativi alla
commissione di reati con finalita di terrorismo ed eversione dell’ordine democratico di cui all’articolo 25 guater del
D.Lgs. 231/2001, cui si aggiungono le fattispecie di tentativo (att. 56 cod. pen.) e di concorso di persone nel reato
(art. 110 cod. pen.).

In relazione a quanto sopra, sono descritti — in forma sintetica — i controlli adottati dalla Societa per far si che gli
Organi Sociali, i Dipendenti e, ove ritenuto necessario ¢/o opportuno, anche i Partner e i Prestatori di Lavoro
mantengano condotte conformi a quanto prescritto nel Modello Organizzativo di Revalo Property Service e cio al
fine di prevenire e¢/o ridurre il rischio di commissione dei reati con finalita di terrorismo ed eversione dell’ordine

democratico.
Kk
Pertanto, alla luce di quanto sopra evidenziato, verranno di seguito indicati:

a) le fattispecie dei reati con finalita di terrorismo ed eversione dell’ordine democratico e alcune potenziali

modalita attuative degli illeciti;

b) le aree e i processi aziendali a rischio di commissione dei reati con finalita di terrorismo ed eversione dell’ordine

democratico;

c) i principi generali di comportamento cui i Destinatari del Modello Organizzativo devono attenersi con

riferimento ai reati con finalita di terrorismo ed eversione dell’ordine democratico;

d) i sistemi di controllo preventivo adottati al fine di ridurre il rischio di commisione dei reati con finalita di

terrorismo ed eversione dell’ordine democratico.
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2. I REATI CON FINALITA DI TERRORISMO ED EVERSIONE DELL’ORDINE DEMOCRATICO E LE POTENZIALI
MODALITA ATTUATIVE DEGLI ILLECITI

2.1 I reati di cui all’art. 25 quater del D.Lgs. 231/2001

L’art. 3 della Legge n. 7/2003, recante la “Ratifica ed esecuzione della Convenzione internazionale per la repressione del
Jinanziamento del terrorismo fatta a New York il 9 dicensbre 19997, ha introdotto nel D.Lgs. 231/2001 Part. 25-guater. Tale
disposizione prevede la responsabilita amministrativa dell’ente quale conseguenza della commissione di delitti
aventi finalita di terrorismo o di eversione dell’ordine democratico commessi nell’interesse o a vantaggio dell’ente

stesso.

In particolare, I'art. 25-guater del D.Lgs. 231/2001 stabilisce che “in relazgione alla commissione dei delitti aventi finalita di

terrorismo o di eversione dell'ordine democratico, previsti dal codice penale e dalle leggi speciali, si applicano all'ente le seguenti sanzgioni

pecuniarie:
a) se il delitto ¢ punito con la pena della reclusione inferiore a dieci anni, la sanzione pecuniaria da duecento a settecento quote;

b) se il delitto ¢ punito con la pena della reclusione non inferiore a dieci anni o con l'ergastolo, la sanzione pecuniaria da quattrocento a

mille qnote.

2. Nei casi di condanna per uno dei delitti indicati nel comma 1, si applicano le sanzioni interdittive previste dall' articolo 9, comma 2,

per una durata non inferiore ad un anno.

3. Se l'ente 0 una sua unita organizzativa viene stabilmente utilizzato allo scopo unico o prevalente di consentire o agevolare la
commissione dei reati indicati nel comma 1, si applica la sanzione dell'interdizione definitiva dall'esercizio dell'attivita ai sensi dell'

articolo 16, comma 3.

4. Le disposizioni dei commi 1, 2 ¢ 3 si applicano altresi in relazione alla commissione di delitti, diversi da guelli indicati nel comma

1, che siano comunque stati posti in essere in violagione di quanto previsto dall'articolo 2 della Convenzione internazionale per la

repressione del finanziamento del terrorismo fatta a New York il 9 dicembre 19997

Lart. 25-guater del D.Lgs. 231/2001 non elenca, dunque, direttamente i reati con finalita di terrorismo o di
eversione dell’ordine democratico per i quali ¢ prevista la responsabilita dell’ente, con la conseguenza che, al fine di
individuare le singole fattispecie rientranti nel generico novero della disposizione in esame, occorrera far
riferimento, per un verso, alle disposizioni del codice penale e alla legislazione italiana emanata al fine di prevenire e
punire la commissione dei reati con finalita di terrorismo o di eversione dell’ordine democratico e, per I'altro, alla
Convenzione di New York del 1999.

* Associazioni sovversive (art. 270 cod. pen.)
Ai sensi dell’art. 270 del codice penale, rubricato “associazioni sovversive™:

“1. chinngue nel territorio dello Stato prommove, costituisce, organizza o dirige associazioni dirette e idonee a sovvertire violentemente gli
ordinamenti economici o sociali costituiti nello Stato ovvero a sopprimere violentemente I'ordinamento politico e ginridico dello Stato, ¢

punito con la reclusione da cingue a dieci anni.
2. Chiunque partecipa alle associazioni di cui al prinmo comma é punito con la reclusione da uno a tre anni.

3. Le pene sono aumentate per coloro che ricostituiscono, anche sotto falso nome o forma simulata, le associagioni di cui al primo

207 reati rientranti nell’ambito di applicazione della Convenzione di New York sono quelli diretti a fornire, direttamente o indirettamente, ma
comunque volontariamente, fondi a favore di soggetti che intendano porre in essere reati di terrorismo. In particolare, la Convenzione rinvia ai
reati previsti da altre convenzioni internazionali, tra i quali: il dirottamento di aeromobili, gli attentati contro personale diplomatico, il sequestro
di ostaggi, illecita realizzazione di ordigni nucleari, i dirottamenti di navi, 'esplosione di ordigni, ecc. In questi casi chi (persona fisica o ente
fornito o meno di personalita giuridica) fornisce i fondi o comunque collabora nel loro reperimento deve essere a conoscenza dell’utilizzo che di
essi verra successivamente fatto.
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comma, delle quali sia stato ordinato lo scioglimento”.

La disposizione si inquadra nella categoria dei reati di pericolo presunto che prescinde, dunque, dalla effettiva
realizzazione degli intenti sovversivi, essendo sufficiente, perché si configuri il reato, la costituzione di una struttura

organizzata con un programma comune tra gli associati finalizzato al sovvertimento dell’ordinamento.

Inoltre, per la configurabilita del reato, ¢ essenziale che pit persone concorrano alla costituzione di una struttura
organizzata che costituisca un’entita formalmente distinta dai singoli partecipanti e che sia, in concreto, idonea a

perseguire 'obiettivo di compiere azioni violente ai fini di eversione dell’ordinamento democratico.
La condotta criminosa potrebbe realizzarsi:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa promuova, costituisca, partecipi, organizzi o diriga associazioni dirette e idonee a sovvertire
violentemente gli ordinamenti economici o sociali costituiti nello Stato ovvero a sopprimere

violentemente 'ordinamento politico e giuridico dello Stato.

e Associazioni con finalita di terrorismo anche internazionale o di eversione dell'ordine democratico (art.
270-bzs cod. pen.)

Al sensi dell’art. 270-bis del codice penale, rubricato “associazioni con finalita di terrorismo anche internazionale o

di eversione dell'ordine democratico™:

“1. chiunque promuove, costituisce, organizza, dirige o finanzia associazioni che si propongono il compimento di atti di violenga con

Jfinalita di terrorismo o di eversione dell'ordine democratico (2) é punito con la reclusione da sette a quindici anni.
2. Chiungque partecipa a tali associazioni é punito con la reclusione da cinque a dieci anni.

3. Ai fini della legge penale, la finalita di terrorismo ricorre anche quando gli atti di violenza sono rivolti contro uno Stato estero,

un'istituzione o un organismo internazionale.

4. Nei confronti del condannato é sempre obbligatoria la confisca delle cose che servirono o furono destinate a commettere il reato e delle

cose che ne sono il prezzo, il prodotto, il profitto o che ne costituiscono l'impiego”.

La disposizione si inquadra nella categoria dei reati di pericolo presunto a consumazione anticipata in quanto la
punibilita della condotta ¢ anticipata al momento della costituzione di un’associazione volta a realizzare un

programma di violenze e aggressioni con finalita di terrorismo.

Costituiscono atti di violenza con finalita di terrorismo, tutte quelle condotte idonee ad ingenerare panico tra la
popolazione ovvero ad incutere timore nella collettivita con azioni criminose indiscriminate dirette, dunque, non

contro singole persone ma contro 'ordinamento costituito ed ad indebolirne le strutture.

Tra la figura di reato di cui all’art. 270 del codice penale e quella di cui all’art. 270-bis del codice penale ¢ ravvisabile
un rapporto di progressione criminosa, in conseguenza del quale la ritenuta sussistenza della seconda fattispecie di

reaato - la piu grave tra le due - assorbe ed impedisce la contestuale configurabilita della prima.
La condotta criminosa potrebbe realizzarsi:

» nell'ipotesi in cui un soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa promuova, costituisca, partecipi, organizzi, diriga o finanzi associazioni che si propongono il

compimento di atti di violenza con finalita di terrorismo o di eversione dell'ordine democratico.

e Altri delitti previsti dal codice penale

Tra gli altri reati disciplinati dal codice penale ascrivibilita quelli aventi finalita di terrorismo ed eversione dell’ordine

democratico, possono annoverarsi, a mero titolo esemplificativo: (i) assistenza agli associati (art. 270-7er codice
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penaleZI); (ii) arruolamento con finalita di terrorismo anche internazionale (art. 270-guater codice penalezz); (ii1)
addestramento ad attivita con finalita di terrorismo anche internazionale (art. 270-guinquies codice pena1623); (iv)
condotte con finalita di terrorismo (art. 270-sexzes codice penaleZ4); (v) attentato per finalita terroristiche o di
eversione (art. 280 codice penalezs); (vi) atto di terrorismo con ordigni micidiali o esplosivi (art. 280-bis codice
penale%); (vii) sequesto di persona a scopo di terrorismo o di eversione (art. 289-bis codice pena1627); (viii)
istigazione a commettere uno dei delitti contro la personalita dello Stato (art. 302 codice penalezg); (ix) cospirazione
politica mediante accordo e mediante associazione (art. 304% ¢ 305" codice penale); (x) formazione di banda

L . . . . o . 31 32
armata, partecipazione alla stessa, assistenza ai partecipanti di cospirazione o di banda armata (art. 306° e 307

21 Ai sensi dell’art. 270-zer codice penale “T. chiungue, fuori dei casi di concorso nel reato o di favoreggiamento, da rifugio o fornisce vitto, ospitalitd, megzi di
trasporto, strumenti di comunicazione a taluna delle persone che partecipano alle associazioni indicate negli articoli 270 e 270-bis ¢ punito con la reclusione fino a quattro
anni. 2. La pena ¢ aumentata se 'assistenga ¢ prestata continnati 3. Non ¢ punibile chi commette il fatto in favore di un prossimo congiunto”.

2 Ai sensi dell’art. 270-guater codice penale “1. chiungue, al di fuori dei casi di cni all'art. 270-bis, arruola una o pin persone per il compimento di atti di
violenza ovvero di sabotaggio di servizi pubblici essenziali, con finalita di terrorismo, anche se rivolti contro uno Stato estero, un'istitnzione o un organismo internagionale,
¢ punito con la reclusione da sette a quindici anni”.

2 Al sensi dell’att. 270-guinquies codice penale “1. chiungue, al di fuori dei casi di cui all'articolo 270-bis, addestra o comungue fornisce istruzioni sulla
preparazione o sull'uso di materiali esplosivi, di armi da fuoco o di altre armi, di sostanze chimiche o batteriologiche nocive o pericolose, nonché di ogni altra tecnica o
metodo per il compimento di atti di violenza ovvero di sabotaggio di servizi pubblici essenziali, con finalita di terrorismo, anche se rivolti contro uno Stato estero,
un'istituzione o un organismo internagionale, é punito con la reclusione da cingue a dieci anni. La stessa pena si applica nei confronti della persona addestrata”.

2+ Ai sensi dell’art. 270-sexies codice penale “sono considerate con finalita di terrorismo le condotte che, per la loro natura o contesto, possono arrecare grave danno
ad un Paese o ad un'organigzazione internazionale ¢ sono compinte allo scopo di intimidire la popolazione o costringere i poteri pubblici o un'organizzazione
internagionale a compiere o astenersi dal compiere un qualsiasi atto o destabilizzare o distruggere le strutture politiche fondamentali, costituzionali, economiche e sociali di
un Paese o di nn'organizzazione internagionale, nonché le altre condotte definite terroristiche o commesse con finalita di terrorismo da convenzioni o altre norme di diritto
internazionale vincolanti per I'ltalia”.

2 Ai sensi dell’art. 280 codice penale “1. chinngue, per finalita di terrorismo o di eversione dell'ordine democratico, attenta alla vita od alla incolumita di nna
persona, é punito, nel primo caso, con la reclusione non inferiore ad anni venti e, nel secondo caso, con la reclusione non inferiore ad anni sei.

2. Se dall'attentato alla incolumita di nna persona deriva una lesione gravissima, si applica la pena della reclusione non inferiore ad anni diciotto; se ne deriva nna lesione
grave, si applica la pena della reclusione non inferiore ad anni dodici.

3. Se i fatti previsti nei commi precedenti sono rivolti contro persone che esercitano funzioni gindiziarie o penitenziarie ovvero di sicurezga pubblica nell'esercizio o a cansa
delle loro funzioni, le pene sono anmentate di un tero.

4. Se dai fatti di cui ai commi precedenti deriva la morte della persona si applicano, nel caso di attentato alla vita, l'ergastolo e, nel caso di attentato alla incolumita, la
reclusione di anni trenta.

5. Le circostanze attenuanti, diverse da quelle previste dagli articoli 98 e 114, concorrenti con le aggravanti di cui al secondo e al quarto comma, non possono essere
ritennte equivalenti o prevalenti rispetto a queste ¢ le diminuzioni di pena si operano sulla quantita di pena risultante dall'anmento conseguente alle predette aggravanti.”
2 Ai sensi dell’art. 280-bis codice penale “1. Salvo che il fatto costituisca pin grave reato, chinnque per finalita di terrorismo compie qualsiasi atto diretto a
danneggiare cose mobili 0 immobili altrui, mediante I'uso di dispositivi esplosivi o comungue micidiali, ¢ punito con la reclusione da due a cingue anni.

2. Ai fini del presente articolo, per dispositivi esplosivi o comunque micidiali si intendono le armi e le materie ad esse assimilate indicate nell'articolo 585 ¢ idonee a
causare importanti danni materiali.

3. Se il fatto ¢ diretto contro la sede della Presidenza della Repubblica, delle Assemblee legislative, della Corte costituzionale, di organi del Governo o comunque di organi
previsti dalla Costituzione o da leggi costitnzionali, la pena é aumentata fino alla meta.

4. Se dal fatto deriva pericolo per 'incolumita pubblica ovvero un grave danno per I'cconomia nazionale, si applica la reclusione da cingue a dieci ann.

5. Le circostanze attennanti, diverse da quelle previste dagli articoli 98 e 114, concorrenti con le aggravanti di cui al tergo e al quarto comma, non possono essere ritenute
equivalenti o prevalenti rispetto a queste ¢ le diminuzioni di pena si operano sulla quantita di pena risultante dall'anmento consegnente alle predette aggravants”’.

27 Ai sensi dell’art. 289-bis codice penale ‘¢ punito con la reclusione da nno a cingue anni, qualora non si tratti di un pin grave delitto, chiungue commette atti
violenti diretti ad impedire, in tutto o in parte, anche temporaneamente:

1) al Presidente della Repubblica o al Governo 'esercizio delle attribuzioni o delle prerogative conferite dalla legge;

2) alle assemblee legislative o ad nna di queste, o alla Corte costituzionale o alle assemblee regionali, I'esercizio delle loro funzioni”.

2 Ai sensi dell’art. 302 codice penale “7. chinnque istiga taluno a commettere nno dei delitti, non colposi, preveduti dai capi primo e secondo di questo titolo, per i
quali la legge stabilisce [la pena di morte o] l'ergastolo o la reclusione, ¢ punito, se l'istigazione non é accolta, ovvero se l'istigazione ¢ accolta ma il delitto non é commesso,
con la reclusione da nno a otto anni. 2. Tuttavia, la pena da applicare ¢ sempre inferiore alla meta della pena stabilita per il delitto al quale si riferisce la istigazione”.

2 Al sensi dell’art. 304 codice penale “1. quando pin persone si accordano al fine di commettere uno dei delitti indicati nell'articolo 302, coloro che partecipano
all'accordo sono punits, se il delitto non é commesso, con la reclusione da uno a sei anni. 2. Per i promotori la pena ¢ aumentata. 3. Tuttavia la pena da applicare ¢
sempre inferiore alla meta della pena stabilita per il delitto al guale si riferisce I'accordo”.

% Ai sensi dell’art. 305 codice penale “1. guando tre o pin persone si associano al fine di commettere uno dei delitti indicati nell'articolo 302, coloro che
promuoveno, costituiscono od organizzano l'associazione sono puniti, per cio solo, con la reclusione da cinque a dodici anni. 2. Per il solo fatto di partecipare
all'associazione, la pena ¢ della reclusione da due a otto anni. 3. 1 capi dell associagione soggiacciono alla stessa pena stabilita per i promotori. 4. Le pene sono aumentate
se l'associazione tende a commettere due o pin dei delitti sopra indicati”.

3 Al sensi dell’art. 306 codice penale “7. guando, per commettere uno dei delitti indicati nell'articolo 302, si forma una banda armata, coloro che la promuovono o
costituiscono od organizzano, soggiacciono, per cio solo, alla pena della reclusione da cinque a quindici anni. 2. Per il solo fatto di partecipare alla banda armata, la pena
¢ della reclusione da tre a nove anni. 3 1 capi o i sovventori della banda armata soggiacciono alla stessa pena stabilita per i promotor?”

32 Ai sensi dell’art. 307 codice penale “7. chiunque, fuori dei casi di concorso nel reato o di favoreggiamento, da rifugio o fornisce vitto, ospitalita, mezzi di trasporto,
strumenti di comunicagione a taluna delle persone che partecipano all'associazione o alla banda indicate nei due articoli precedenti, ¢ punito con la reclusione fino a due
anni. 2. La pena é aumentata se l'assistenza ¢ prestata continuat 3. Non ¢ punibile chi commette il fatto in favore di un prossimo congiunto. 4. Agli effetti della
legge penale, s'intendono per prossimi conginnti gli ascendents, i discendenti, il coninge, i fratelli, le sorelle, gli affini nello stesso grado, gli 3ii e i nipoti: nondimeno, nella
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codice penale).

e Altri delitti previsti da leggi speciali

Tra i provvedimenti legislativi speciali che introducono ipotesi di delitti aventi finalita di terrorismo o di eversione

dell’ordine democratico si segnalano, a mero titolo esemplificativo e non esaustivo:

- art. 1 della Legge 6 febbraio 1980, n. 15 concernente misure urgenti per la tutela dell’ordine democratico e della
sicurezza pubblica. Tale legge prevede, in patticolare, quale circostanza aggravante - in relazione a qualsiasi reato -
che lo stesso sia stato “commesso per finalita di terrorismo o di eversione dell’ordine democratico”. Ne consegue
che qualsiasi delitto previsto dal codice penale o dalle leggi speciali, anche diverso da quelli espressamente diretti a
punire il terrorismo, potrebbe generate responsabilita in capo alla societa ai sensi dell’art. 25-guater del D.Lgs.

231/2001, se commesso con finalita di terrorismo;
- legge del 10 maggio 1976 n. 342, in materia di repressione di delitti contro la sicurezza della navigazione aerea;

- legge del 28 dicembre 1989 n. 422, in materia di repressione dei reati diretti contro la sicurezza della navigazione

marittima e dei reati diretti contro la sicurezza delle installazioni fisse sulla piattaforma intercontinentale.

e Delitti commessi in violazione dell’art. 2 della Convenzione di New York del 9 dicembre 1999

L’art. 2 della Convezione di New York del 9 dicembre 1999 per la repressione del finanziamento al terrorismo
punisce chiunque con qualsiasi mezzo, direttamente o indirettamente, illegalmente e intenzionalmente, fornisca o
raccolga fondi con lintento di utilizzarli o sapendo che sono destinati ad essere utilizzati, integralmente o

parzialmente, al fine di compiere:
(a) un atto che costituisca reato ai sensi di e come definito in uno dei trattati elencati nell'allegato;
ovvero

(b) qualsiasi altro atto diretto a causare la morte o gravi lesioni fisiche ad un civile, o a qualsiasi altra persona che
non abbia parte attiva in situazioni di conflitto armato, quando la finalita di tale atto sia quella di intimidire una
popolazione, o di obbligate un governo o un'organizzazione internazionale a compiere o ad astenersi dal compiere

qualcosa.

La condotta criminosa ¢ realizzata allorché ’agente abbia coscienza del fatto che I’associazione alla quale concede il
finanziamento si prefigga fini di terrorismo o di eversione e che abbia Iintento di favorire Iattivita criminimosa.
Peraltro, sarebbe, altresi, configurabile il perfezionamento della fattispecie criminosa, qualora il soggetto agisca a
titolo di dolo eventuale vale a dite qualora accetti il rischio del verificarsi dell’evento, pur non volendolo

direttamente.

Alcune delle modalita attraverso le quali potrebbero attuarsi le fattispecie di reati con finalita di terrorismo o di

eversione dell’ordine democratico sono, a mero titolo esemplificativo:

» Tipotesi in cui il soggetto in posizione apicale e/o sottoposto all'altrui direzione nell'ambito della
Societa che con qualsiasi mezzo, direttamente o indirettamente, illegalmente e intenzionalmente,
fornisca o raccolga fondi con lintento di utilizzarli o sapendo che sono destinati ad essere utilizzati,

integralmente o parzialmente, al fine di compiere reati di terrorismo;

» promozione, costituzione, otganizzazione, direzione o finanziamento di associazioni che si
propongono il compimento di atti di violenza, con finalita di terrorismo o di eversione dell’ordine

democratico;

denominazgione di prossimi conginnti, non si comprendono gli affini, allorché sia morto il coninge e non vi sia prole”.
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trasferimento, a qualsiasi titolo, di fondi in favore di terzi collegati al terrorismo e/o ad associazioni

di eversione dell’ordine democratico;
b
pattecipazione ad associazioni aventi finalita di terrorismo e/o di eversione dell’ordine democratico;

atti di liberalita in favore di terzi collegati al terrorismo e/o ad associazioni di eversione dell’ordine

democratico;

svolgimento di attivita — anche in ambito internazionale — che possano originare flussi finanziari

verso paesi esteri a rischio terrorismo;

stipulazione di contratti di locazione/sublocazione/comodato di immobili con terzi collegati al

terrorismo e/o ad associazioni di eversione dell’ordine democratico;

instaurazione di rapporti di lavoro e/o di collaborazione con terzi collegati al terrorismo e/o ad

associazioni di eversione dell’ordine democratico.
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3. AREE/PROCESSI AZIENDALI A RISCHIO DI COMMISSIONE DI REATI CON FINALITA DI TERRORISMO ED
EVERSIONE DELL’ORDINE DEMOCRATICO

Le arce aziendali a rischio di commissione dei reati con finalita di terrorismo ed eversione dell’ordine democratico e
i Processi Sensibili rilevati sono indicati nella Mappa delle aree aziendali a rischio. In particolare, potrebbero essere
considerati sensibili i contratti per la fornitura di beni e servizi con determinati fornitori se collegati ad associazioni
con finalita terroristiche; nonché la gestione dei flussi finanziari laddove questa origini dall’emissione di fatture false

per la creazione di fondi neri per il finanziamento di attivita terroristiche.
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4. 1 REATI CON FINALITA DI TERRORISMO ED EVERSIONE DELL’ORDINE DEMOCRATICO: PRINCIPI
GENERALI DI COMPORTAMENTO CUI I DESTINATARI DEL MODELLO ORGANIZZATIVO DEVONO
ATTENERSI

Con riferimento ai reati con finalita di terrorismo ed eversione dell’ordine democratico, gli strumenti organizzativi
adottati dalla Societa sono ispirati, oltre che ai principi generali gia riportati in premessa, tra gli altri, ai seguenti

principi:

»  collaborazione con le autorita competenti nella prevenzione, contrasto e nella repressione dei fenomeni
eversivi a danno dell’ordinamento democratico ed in particolare nella lotta contro il terrorismo, attuati tramite

l'utilizzo della rete telematica o in altra modalita;

»  evadere con tempestivita, correttezza e buona fede tutte le richieste provenienti dalle autorita di pubblica

sicurezza;

»  in generale, mantenere nei confronti delle autorita di pubblica sicurezza un comportamento corretto e

disponibile in qualsiasi situazione;

»  assicurarsi che i beneficiati delle eventuali liberalita e sponsotizzazioni siano soltanto enti e/o associazioni

umanitarie e di solidarieta;

»  divieto di utilizzare, anche occasionalmente, la Societa o una sua unitd organizzativa o gli spazi fisici della
stessa allo scopo di consentire o agevolare la commissione dei reati di cui alla presente Parte Speciale (25-
guater del D. Lgs. n. 231/2001);

»  divieto di effettuare qualsivoglia operazione di liberalita e sponsotizzazioni, sia in via diretta, che per il tramite
di interposta persona, a favore di soggetti - persone fisiche o persone giuridiche — i cui nominativi siano
contenuti nelle Liste antiterrorismo ovvero siano residenti/abbiano sede legale in Paesi definit a rischio

relativamente ai reati di cui alla presente Parte Speciale (25-guater del D. Lgs. n. 231/2001).
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5. I SISTEMI DI CONTROLLO PREVENTIVO ADOTTATI AL FINE DI RIDURRE IL RISCHIO DI COMMISSIONE DI

REATI CON FINALITA DI TERRORISMO ED EVERSIONE DELL’ORDINE DEMOCRATICO

Fermi restando i criteri ¢/o principi sopra indicati, la Societa, al fine di ridurre il rischio di commissione dei reati

con finalita di terrorismo ed eversione dell’oridne democratico, ha 